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1. INTRODUCCION

I). Las innovaciones tecnologicas apoyadas en la informatica y en las redes de comunicacién mun-
dial, asi como su expansion en las ultimas décadas, han derivado en un nuevo paradigma sociol6gi-
co nominado Sociedad de la Informacién! y/o del Conocimiento. En este sentido, el conocido
Informe Bangemann? habla de una «umeva revolucion industrial, basada en la informacion, que se puede
procesar, almacenar, recuperar y comunicar de forma ilimitada e independiente de ..., tiempo y
distancia». Se tratarfa, segin esto, de nuevos sistemas sociales® basados en los servicios, cuyos prin-
cipios axiales dejarfan de ser el capital y el trabajo para centrarse en el “conocimiento ted tico”™.

1 Asf la Exposicién de Motivos del Anteproyecto de Ley de Servicios de la Sociedad de la Informaciin y de Comercio electrinico, afirma
que «lo que la Directiva 2000/31/CE [DO L178 de 17 de julio de 2000]denomina "sociedad de la informacion" viene
determinado por la extraordinaria expansién de las redes de telecomunicaciones y en especial de Internet como vehiculo
de transmisién e intercambio de todo tipo de informacién». También ha sido objeto de recepcion por parte de la Direc-
tiva 2001/29/CE, de 22 de mayo [DO L 167/11, de 22 de junio de 2001].

2 Disponible en http://www.rewi.hu-betlin.de/datenschutz/report.html.

3 Se pretende pues la superacion de la “era industrial” y el intento de definicién del llamado postindustrialismo. Sobre
esta transformacion, cf. David Lyon, “From postindustrialism to Information Society: A New Social Transformation?”,
Sociology, 20 (1986), p. 577-588; el mismo, The Information Society: Issues and Ilusions, 1988, Cambridge: Basil Blackwell; el
mismo, “The Information Society Concept in Public Policy”, en Frank Gregoty/Raymond Plant (eds), Information Te-
chnology: The Public Issues, 1989, Manchester: Manchester University Press; el mismo “Cyberspace Sociality: Controversies
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IT). De este entorno, la Exposicion de Motivos del Convenio sobre ciberdelincuencia® subraya
la digitalizacion y la convergencia y globalizacion de redes informaticas, aspectos que pueden ser
completados en algunos detalles, aunque sin animo de exhaustividad®:

(a) El sistema depende directa e intensamente de tecnologfas avanzadas de la informacion, basadas primordialmente en la
automatizacion y en la digitalizacién”. Con todo, su aplicacion no sélo tiene lugar en entornos socioecond micos “sofistica-
dos”, sino en el ambito cotidiano e incluso doméstico, lo que permite augurar que los impactos también repercutirin, aun-
que légicamente con grados y modos diversos, en casi todas las formas delictivas® y en casi todas las instancias y mecanis-
mos del control del delito.

(b) Estas tecnologfas proporcionan una capacidad “ilimitada” de almacenaje, sistematizacion y accesibilidad de la informa-
cién’, que se ve acrecentada gracias a conexiones en red, principalmente Internet (inferconected set of networks), que permite el
acceso a todos los contenidos disponibles en cualquier punto de la red.

(c) Esto mismo ademis posibilita ilimitadas comunicaciones e intercambios de informacién, que se llevan a cabo de forma
relativamente sencilla y descentralizada, por sujetos que actian con bastante autonomia. En realidad, los intercambios
pueden ser de muy diverso tipo: personales, comerciales, académicos, de ocio, ..., en tanto que la naturaleza virtual del sis-
tema los posibilite.

(d) Se subraya también que cada sujeto interviniente puede ser, a la vez emisor y receptor de informacion'’. Y, asimismo,
que en ese sistema de comunicacion e intercambio virtual los usuarios actian, de forma mas clara que para el resto de

over Computer-mediated Communication”, en Brian Loader (ed.), The Governance of Cyberspace, 1997, Londres-Nueva
York: Routlege. Pero, como pone de relieve el propio Lyon, Postmodernidad (trad. Belén Utrrutia, de la segunda edicién
inglesa, Postmodernity, publicada en 1999), 2000, Madrid: Alianza, p. 17, «en cuanto intentamos hablar de la postmoderni-
dad tropezamos con la modernidady, esto es, de alguna manera -igual que los tedricos de la Sociedad del Riesgo (en
especial Ulricht Beck), la conciben como una segunda modernidad-, algunos de los trazos de la Sociedad de la Informa-
ci6n estarfan ya dibujados en la modernidad. En el terreno juridico, esto probablemente se corresponde con una lectura
de las nuevas regulaciones como producto del evo/ucionismo juridico. Sobre ello, cf., por todos, el trabajo de Porras Nadales,
en este volumen.

4 Asi David Lyon, Postmodernidad, como en la nota 3, p. 17

5 Suscrito en Budapest el 23 de noviembre de 2001 y auspiciado por el Consejo de Europa (ETS num. 185, firmado por
Espafia en esa misma fecha, pero ain no ratificado). Disponible tanto en la version francesa como en la inglesa en
http:/ /conventions.coe.int.

6 Para la mayor parte de las indicaciones que siguen, cf. Mot n, Internet y Derecho Penal: Hacking y otras conductas ilicitas en la
red, 1999, Pamplona: Aranzadi, passim, que, por otra parte, aunque emplea también con profusion el término sociedad de
la informaci6n, destaca el de sociedad digital aludiendo principalmente a la superacién del mundo analdgico (p. 19 s).

7 Para ser mds precisos habria que diferenciar tres etapas postindustriales: la era electrinica, en la que aparecen y empiezan
a propagatse los ordenadores personales; la era de la informacion propiamente dicha, en la que el uso de aquéllos se masifica,
son introducidos en el ambito doméstico y comienza su interconexion mediante redes; y la era digital, caracterizada por la
normalizacién de todo tipo de redes informaticas, detectindose la identidad de una cultura diferenciada para la nueva
sociedad “digital”: la cibercultura, que «encarna la forma hotizontal, simultinea, puramente espacial, de la transmision»,
como ha destacado Primo Levy, Sobre la cibercultura, Revista de Occidente, 206 (1998), p. 31 (advirtiendo, no obstante, de
la pluralidad del ciberculturas, Piscitelli, Ciberculturas. En la era de las miquinas inteligentes, 1995, Buenos Aires: Paids).

8 De modo que pricticamente todos los delitos podrin ser cometidos con medios informatico-cibernéticos (cf., sélo
Gutiérrez Francés, “Delincuencia econémica e informatica en el nuevo Codigo penal”, en Cuadernos de Derecho Judicial
[CDJ], 1996/XI [monogtifico “Ambito juridico de las tecnologfas de la informacién”. Dir. M. A. Gallardo Ortiz], p.
250). Sobte esto, véase infra nota 28.

9 Destaca el valor criminégeno de este aspecto, Corcoy Bidasolo, “Proteccion penal del sabotaje informatico. Especial
consideracién de los delitos de dafios”, en S. Mir Puig (comp.), Delincuencia informitica, 1992, Barcelona: PPU, p. 145 y
176.
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contactos sociales modernos, como sujetos andnimos. Con ello, en la Sociedad de la Informacién se realiza de forma pa-
radigmatica'!, uno de los aspectos de la sociedad del riesgo que la dogmatica penal funcionalista mds ha destacado, su
anonimato'?, una caracteristica que ya la Escuela de Chicago® identifico como el rasgo mds patético de la existencia me-
tropolitana. De este dato interesa tanto su dimensién individual, en el sentido de que el “ciudadano electronico” puede as-
pirar a multiples contactos sin ser identificado mas que por su perfil informatico o internauta, como la relativa al control
social'4, en tanto que replantea las posibilidades y medios a través de los cuales la sociedad y las agencias correspondientes
aspiran a ejercerlo.

Junto a ello, cabe indicar que también en otros rasgos comunes del patron de conducta tecnolégica -a saber, su virtualidad
y su ambigiiedad o ambivalencia o la crisis de la teorfa de la accién humana, considerada como comportamiento racional-
mente conducible- se advierten aspectos que pueden alcanzar especial interés juridico-penal. En efecto, en la medida en
que lo distancian del arquetipo de conducta penalmente relevante, esto es, la conducta comisiva intencional y directamente
daflina del bien juridico protegido individual, parece que se facilita la expansién de modelos de imputacién “extraordina-
tia”, que se basan fundamentalmente en la no evitabilidad y estin mas cerca de las directrices que rigen las reglas de la au-
torfa mediata, la omision, la actio libera in cansa o de la estructura de los delitos de peligro contra bienes jurfdicos colectivos,
etcétera.

(¢) Se produce asimismo una estrecha convergencia de las tecnologfas informiticas con las telecomunicaciones, que se im-
pulsan mutuamente generando sistemas telematicos integrados e hibridos'. Todo ello en un contexto de renovacién muy
acelerado.

(f) En las caracterizaciones precedentes esta ya implicito otro aspecto sustancial de la Sociedad de la Informacién: su ca-
racter transnacional o, si se prefiere, global, que relativiza no sélo la significacién conductual de las magnitudes espacio-
tiempo, sino también el valor de las fronteras estatales, juridicas e incluso culturales. Mis ain, como dice Rodota, la globa-
lidad de la red no se refiere solamente al hecho de que se extiende por el planeta entero, realmente hoy es la forma extre-
ma de globalizacion's,

(g) Se comprende por todo ello que se destaque la fascinacion que rodea a las transformaciones indicadas!’, que se han
convertido en objetivo priotitario del interés socio-econd mico'8, politico, cientifico o mediatico, etcétera. En ello se realiza
la Sociedad de la Informacién como Sociedad del especticulo, donde éste también es un producto de consumo. Proba-
blemente, la fascinacion!® se extiende también a la percepcién macrocriminoldgica respecto de la delincuencia informatica,
que si no se presenta todavia como demoniaca, como en el caso de la organizada, si se la tifie de rasgos hasta cierto punto

10 Hilgendorf, “Neuen Medien und das Strafrecht”, ZSAV, 113 (2001), p. 650; al respecto, asimismo, Motén, como en la
nota 6, destacando el consiguiente fortalecimiento de las libertades garantizadas constitucionalmente que ello comporta.
Con todo, como advierte S. Rodota ("Liberta, opportunitd, democtazia informazione”, Congreso Internet ¢ privacy. Quali
reggole?, Roma, mayo-1998, disponible en http:/ /www.ptivacy.it/garanterelrod.html.), no se produce una ruptura con el
sistema jerdrquico previamente conocido pues «non tutti possono nello stesso tempo assumere il ruolo di produttori e
consumatoti delle informazioni».

1 Cf. Mor6n, como en la nota 6, p. 27 y nota 11 al pie.

12 Asf, Jakobs, “La ciencia del Derecho penal ante las exigencias del presente”, EDJ, 20 (2000), p. 123.

13 Vid. Matza, E/ proceso de desviacidn (trad. Julio Carabafia), 1981, Madrid: Taurus, p. 123.

14 Subraya que Internet facilita el anonimato y las dificultades de persecucién que ello comporta, Marchena, “Algunos
aspectos procesales de Internet”, CDJ, 2000/IV (monogtafico «Problemitica juridica en torno al fendmeno de Internet,
Dir. J. M. Martin-Casallo Lopez), p. 70. Parecido, Z6ller, “Verdachtlose Recherchen und Ermittlungen im Internet”,
GA, 2000, p. 563 s.

15 Lo subraya Hilgendorf, como en la nota 10, p. 650.

16 Como en la nota 10.

17 Lo menciona también Mor6n, como en la nota 6, indicando ademas que «las opciones ante el futuro propuesto por las
nuevas tecnologfas discurren entre la utopfa y la paranoia».

18 Asi el Informe Bangemann, como en la nota 2.

19 Sobre la fascinacién que siempre han ejercido el delito y el delincuente cf.,, por todos, Garcia-Pablos de Molina, Ma-
nual de Criminologia. Introduccion y teorias de la criminalidad, 1988, Madrid: Espasa-Calpe.
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magicos, una vision que, como dirfa Bonger, no deja de ser prectiminolégica®’. A mi juicio, con esta consideracién se vie-
ne a corresponder, de un lado, una no menos efectista y ciega confianza?! en el sistema de control penal para abordar los
retos planteados. Pero también, de otro, la pretension, fruto de la “soberbia tecnoldgica” que -como expresion particular
de la derrota definitiva de la Historia, de la Politica y del Derecho- niega al sistema juridico toda virtualidad?, ignorando,
como subraya Rodotd?, los rendimientos alcanzados, por ejemplo, con las reglas juridicas sobre la privacy. Para afrontar
esta tentacion, insiste este ilustre jurista, resulta preciso escapar, entre otras cosas, de la retdrica y del reduccionismo, asi
como del vértigo del jurista ante la complejidad de estos contextos?, invocando -cabe afiadir por nuestra parte-, en lo que
sea razonable, lo que Hilgendorf? ha denominado el principio de la “Technikdistanz”, esto es, que al fin y al cabo no pa-
sard mucho tiempo para que adoptemos la misma aptitud ante estos avances tecnolégicos que la que tenemos hoy res-
pecto del teléfono.

(h) Por lo demas, esta fascinacion se corresponde con el reconocimiento de la extraordinaria capacidad lesiva de la tecno-
logfa informatica®, que puesta al servicio del crimen entrafiarfa un potencial agresivo notablemente mayor que el de for-
mas delictivas previas y que crece en tanto, para su funcionamiento, cada vez mis sectores sociales dependen -y de forma
mas intensa- de las tecnologias de la informacién y del conocimiento y de las conexiones en red?, por lo que se puede
imaginar que cualquier bien juridico puede verse afectado por esas vias®. Inicialmente, la preocupacién se centr6 en los
peligros que el uso de los sistemas tecnoldgicos avanzados conllevaba para la intimidad. Hoy, aparte de que ésta preocupa
menos en su acepcion epistolar y domiciliaria, que como “privacidad” -es decir, en razon de lo que ésta comporta de reco-
nocimiento de una dimension positiva que permite desplegar hacia fuera un significativo poder de control respecto de los
datos a disposicion de terceros-, se presta especial atencion a otros daflos y peligros, especialmente de cardcter econdmico
-individuales o colectivos-, social o politico.

(i) Aunque, en palabras de Morén Lerma, «el ingreso en la era digital es ya un hecho», no se trata de un modelo social ce-
rrado, sino completamente abierto y ademas regido por una alta aceleracion de las condiciones de vida®, que viene a suge-

2 Introduccion a la Criminologia (trad. Antonio Pefla, ptol. y notas L. Garrido), 1943, México: Fondo de Cultura Econdmi-
ca,p. 72s.

20O, si se prefiere, la fascinacion hacia el Derecho penal. Cf. Garcia-Pablos, Derecho penal. Introduccisn, 2000, Madrid:
Servicio de Publicaciones de la Facultad de Derecho, Universidad Complutense de Madrid, p. 49.

2 Esta orientacién se aproxima a la que por otras razones pretende la autoregulacion. Sobrte ella, véase infra nota 43 y
texto.

2 Como en la nota 10.

# Sobre esto también Marchena, como en la nota 14, p. 48.

% Como en la nota 10, p. 653.

% Jarefio/Doval, “Revelacion de dafios personales, intimidad e informéitica (Comentatio a la STS 234/1999, de 18 de
febrero, sobre el articulo 197.2)”, La Ley, 1999, p. 1.672, resaltando especialmente los peligros para la intimidad; Orts
Berenguer/Roig Tortres, Delitos informiticos y delitos commnes cometidos a través de la informitica, 2001, Valencia; Tirant lo
Blanch, p. 13y 17, atribuyendo al Tribunal Constitucional la misma percepcion. De la misma forma, la consideracion 38
de la Directiva 2001/29/CE antes citada [nota 1] sefiala que la copia privada digital puede propagarse mucho mis y
tener un mayor impacto econémico que la analégica.

27 Falleti/ Debove, Planéte criminelle. Le crime, phénoméne social du siecle?, 1998, Paris: Presses Universitaires de France, p. 22:
el 40 % de las empresas no pueden funcionar sin ordenador mis de cuatro horas; el 10 % mas de un dia; el 20 % mas de
tres dias y el 30% mas de una semana.

BY que, salvo excepciones muy contadas, es imaginable que en la comisién de cualquier figura delictiva puedan desem-
pefiar un papel significativo el empleo de medios informaticos, el uso de tecnologfas y redes de comunicacion (en este
sentido, cf. Hilgendorf, como en la nota 10, p. 653; Jofer, Strafverfolgung im Internet. Phinomenologie nnd Bekimpfung krimine-
len Verbaltens in internationalen Computerneszen, 1999, Francfort del Meno: Peter Lang, p. 97 s. Respecto de la informatica,
Orts/Roig, como en la nota 26, p. 158). Véase, asimismo, supra nota 8 e infra nota 63.

2 Parecido Marchena, como en la nota 14.
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tir la caracterizacién de la Sociedad de la Informacién como un sistema social efimero. En términos de politica juridica
esto plantea en especial el dilema legislativo de optar por normas juridicas de caracter stringente o elasticas™.

1II). Todavia podtia seguirse una consideracion mas amplia de la Sociedad de la Informacion, subrayando no tanto su di-

mension comunicativa, sino, a partir del recurso a alfas tecnologias, extender su alcance a otros fendémenos que ain no sien-

do dependientes directamente de tecnologfas informaticas o de la comunicacion (TIC) se insertan en un sistema social pa-

ralelo. Se trata sobre todo de las tecnoldgicas genéticas® y de la nanotecnologfa, la robotizacién de la asistencia sanitaria o

la expansién de los alimentos transgénicos. Pero estos aspectos no serin aqui objeto de consideracion.

IV). Parece claro que algunas de las caracteristicas indicadas se asemejan a ciertos aspectos de la
llamada Sociedad del Riesgo. Este vinculo no ha pasado desapercibido a la doctrina penal y en este
sentido Silva Sanchez? sefiala que «la criminalidad asociada a los medios informaticos y a Internet
(la llamada “ciberdelincuencia”) es, seguramente, el mejor ejemplo» de la evolucion de la criminali-
dad en la Sociedad del riesgo, lo que probablemente lleve a calificar el contexto sociolégico de los
delitos cibernéticos como “Sociedad global del riesgo”¥ o “Sociedad del riesgo informatizada”3.
Partiendo, pues de esta percepcion, en principio, se advierte una fuerte demanda de seguridad que
haga frente a estos riesgos -que hasta cierto punto no dejan de ser, como los propios de la Sociedad
del riesgo, reflexivos, universales y dificilmente imputables-.

Por otra parte, en los parrafos precedentes se han puesto de manifiesto algunas ideas que evi-
dencian la validez del intento de aplicar las claves epistemoldgicas -no exentas de contradicciones y
todavia insatisfactorias- del llamado Derecho penal del riesgo®, para analizar la respuesta juridico-
penal a la delincuencia propia de la Sociedad de la Informacion y, en particular, que los postulados
metodoldgicos, politico-criminales, y dogmaticos invocados por los ctiticos del Derecho penal del
riesgo pueden ser de algin interés para evaluar lo que podriamos denominar el Derecho penal de la
Sociedad de la Informacion.

Por lo demis, a la demanda general de seguridad referida acompania, aunque no de modo tan
visible y con un significado diverso, una creciente preocupacién por la seguridad juridica®, tanto en
lo que concierne a la pretension de reducir la incertidumbre en los intercambios referidos, como en
lo que respecta a controlar y minimizar los riesgos de que las intervenciones, preventivas o reacti-
vas, fundamentadas en la demanda de general seguridad resulten arbitrarias. Pero, ain con esta

30 Tlama la atencidon sobte este dilema Rodota, como en la nota 10.

31 Donde por cierto también se dan algunos aspectos tipicos de la respuesta penal a los dilemas de la Sociedad del Ries-
go, como el simbolismo. A este respecto, cf. Higuera Guimerd, E/ Derecho penal y la genética, 1995, Madrid: Trivium, p. 58
ss. Recientemente también Luzon Pefia, “Funcidon simbdlica del Derecho Penal y delitos relativos a la manipulacion
genética”, Cerezo Mir (ed.), Modernas tendencias en las Ciencias del Derecho Penal y en la Criminologia, 2001, Madtid: UNED, p.
131-138.

32 La expansidn del Derecho penal, 22001, Madrid, Civitas, p. 28.

3 Hilgendorf, como en la nota 10, p. 651, nota 7, refiriéndose a casos de ataques informaticos como los llevados a cabo
con el virus “I love you”, que afectd a tres millones de ordenadores, o los que también en 2001 bloquearon grandes
servidores como “Amazon.com”.

3 Asf Sieber en su intervencion en el encuentro celebrado en la Universidad de Passau en mayo de 2001, segin el infor-
me de JeBberger/Kraul, “Diskussionbeitrige der Strafrechtslehererertagung 2001 in Passau”, ZSAV, 113 (2001), p. 828.
3% Al respecto, cf. recientemente Blanca Mendoza, E/ Derecho Penal en la Sociedad del Riesgo, 2001, Madrid, Civitas. Asimis-
mo, el trabajo antes citado (nota 32) de Silva Sanchez.

36 Mor6n, como en la nota 6, p. 20.
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salvedad, lo cierto es que, en especial, predomina un discurso politico-criminal que propugna el
establecimiento de un sistema de proteccion que responda los citados peligros y proporcione las
condiciones de seguridad necesarias para que la Sociedad de la Informacién pueda desarrollarse. Se
plantea con ello, en particular, la necesidad de crear nuevos tipos o subtipos penales (con una rela-
ci6n mas o menos estrecha con otros ya existentes) que respondan a transformaciones en formas
de criminalidad clasicas impulsadas en las nuevas tecnologias, o a necesidades de proteccion frente
a nuevas modalidades de ataque o derivadas de la aparicién, ex novo o por radical transformacion, de
bienes juridicos relacionados con las nuevas tecnologias y el contexto sociolégico vinculado con
ellas, y que, en cualquier caso, obedezcan a las exigencias de un Derecho penal de la seguridad. De
todos modos, de esta tendencia lo mas cuestionable serfa que se impusiera una opcion juridica y
juridico-politica decantada en este ambito por una especie de Justicia penal Nasdaq que, a la vista de
las insuficiencias actuales y bajo la presion de la demanda de efectividad, renunciara, en favor de un
sistema de imputacion diferenciado, a las reglas, lenguaje y principios propios de un Estado de
Derecho?".

Conforme a ello, en su conjunto, el Derecho penal que se pretende para la Sociedad de la In-
formacion estarfa regido por premisas similares a las que han inspirado el Derecho penal de la
Sociedad del riesgo y en la misma medida supone un modelo de intervencién punitivo que, como
éste, se aleja de los principios y formas clasicas de imputacion, en tanto responde también a la
expansion y a la flexibilizacion, con los riesgos “colaterales” que a su vez ello comporta para los
principios del Estado de Derecho. Estas otientaciones de Derecho sustantivo, valen también para
otras esferas del sistema penal. Y, en efecto, se acompafian con un amplio catalogo de medidas
procesales y de transformacion de las instancias de control penal, que al mismo tiempo se invocan
para realizar aquellos objetivos, y en particular para neutralizar las dificultades de persecucién. En
especial, se plantea la necesidad de aprovechar en la lucha contra el crimen, y sobre todo sus formas
mas gravosas -entre ellas la delincuencia informatica y la cibercriminalidad- esas tecnologfas, de
manera que éstas proporcionarfan al sistema penal nuevos mecanismos de control. En este sentido,
las tecnologfas de la Sociedad de la Informacion proporcionan instrumentos de control especial-
mente incisivos, que acentian esos efectos “colaterales” respecto de bienes juridicos como la liber-
tad o la intimidad. A este respecto, la fragilidad de estos frente a las nuevas tecnologias ha dado
lugar a que se hable, por un lado, del fin de Internet como espacio de libertad y de la reinstauracion
de la censura® y, de otro, de la segunda muerte de la privacy, en la medida en que se acentian y
extienden los rasgos de estas formas de control que apuntan hacia un “totalitarismo virtual”: su
caracter permanente, certero e invisible, que aunque se ponga el acento en su origen institucional
publico, debe referirse también a los que provienen de intervenciones de personas o entidades
privadas.

37 Parecido a lo que aqui se plantea, Hilgendorf, como en la nota 10, p. 653.

38 Cf. solamente, Bremer, Strafbare Internet-Inhalte in internationales Hinsicht. Ist der Nationalstaat wirklicht iiberhols?, 2001,
Francfort del Meno: Peter Lang, p. 19 (accesible en http://ub-dok.uni-trier.de/diss/diss60/20000927/200009 27.pdf).

¥ Por todos, Morales Prats, “Privacy y reforma penal: la propuesta de anteproyecto de nuevo Codigo penal”, Documenta-
cion juridica, Volumen 1, 1983, Madrid, p. 577 s.
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En todo caso, las transformaciones antes sintetizadas suponen un reto no sélo para el Derecho penal, y en este sentido se
seflala que la gestacion del nuevo sistema social conlleva notables incertidumbres para el sistema juridico en general®) o in-
cluso se indica que habtfa supuesto para el mismo una auténtica conmocién*!. Ademas, para el conjunto del ordenamiento
juridico, se puede decir, simplificando radicalmente, que la transformacion gira también en torno a dos polos relacionados
por una fuerte tensién que, como se ha visto, también esta presente en el Derecho penal: las nuevas tecnologfas abren la
puerta a nuevos bienes juridicos y amplian la virtualidad y significacién de algunos de los clasicos; al mismo tiempo gene-
ran peligros evidentes para esos nuevos bienes jutidicos y para los clasicos.

En fin, resulta evidente que, consideradas en su conjunto, las indicaciones precedentes, por de pronto, muestran, para el
ambito referido, una tendencia inversa* a la que invoca un modelo autoregulativo, o, si se prefiere, la capacidad autoregu-
lativa de las nuevas tecnologfas®. Al contrario, asume una otientacion expansiva y flexibilizadora que, por ello mismo, de-
be set observada con cautela.

V) En algunos aspectos, las consideraciones precedentes son ya demostrativas de ciertas parti-
cularidades, pero hay que insistir en que, de todos modos, el analisis al que antes se hizo mencién
habrfa de tener en cuenta claves especificas como, por poner otro ejemplo, que en el ambito
propio de las nuevas tecnologfas y su creciente circulo de influencia la imputacién no depende,
comparativamente, tanto del empleo de elementos normativos* muy porosos y, por lo mismo,
poco seguros* -caracteristicos de las intervenciones juridicas en el Derecho de la Sociedad del
Riesgo-, como del uso de criterios directamente dependientes de posibilidades e instrumentales
tecnolo gicos muy avanzados, bastante complejos y no menos volatiles respecto nuevos hallazgos?’.
Como mas adelante se vera, esto se advierte en el empleo de clausulas o coletillas del tenor “u otro
artificio semejante” o las que se emplean en la estafa informatica. De todos modos, quizas esto no
sea sino una evolucion por hipertrofia de dos de los elementos caracterfsticos de la Sociedad del
Riesgo, la dependencia tecnologica y la aceleracién de las condiciones de vida.

4 Sin duda, al respecto, los trabajos de Pérez Lufio constituyen un punto de referencia imprescindible. Entre otros:
Nuevas tecnologias, sociedad y derecho, 1987, Madrid: Fundesco; Manual de informitica y derecho, 1996, Barcelona: Ariel.

4 En la doctrina penal, en este sentido, por todos, Gutiérrez Francés, Fraude informitico y estafa, 1991, Madrid: Ministetio
de Justicia, p. 42.

4 Esto no tiene necesatiamente que suponer una derrota definitiva o “efectiva” de tal propuesta. En cuanto a lo segun-
do, ciertamente, la cifra negra (sobre esto, véase infia, apartado I1I del epigrafe 2) serfa bastante ilustrativa.

4 Contra esta otlentacion, Pérez Lufio, “Internet: atentados criminales y respuestas juridicas”, EJMF, 1997/111, p. 342.
Similar, Marchena, como en la nota 14, p. 53-56 (no obstante, cf. p. 64).

# También cabtfa mencionar el papel de la jurisprudencia (sobre esto véase 7ufra notas 163 s y texto) o la base social que
apoya el Derecho penal del riesgo y la que demanda el de la Sociedad de la Informacion (vease también zsfra nota 109 y
texto).

4 Que, en cualquier caso, no dejan de usarse. Basta con mencionar el Convenio sobre ciberdelincuencia (véase supra,
como en la nota 5), que para todas las conductas punibles que contempla requiere que se realicen «without right» (arts. 2
2 10).

4 Sobre la problematica en cuestion cf., por todos, Doval, Posibilidades y limites para la formulacion de las normas penales. EI
caso de las leyes en blanco, 1999, Valencia: Tirant lo Blanch, passim.

47°Si no me equivoco, vinculada con esta cuestién estarfa la observacion de Orts/Roig, como en la nota 26, p. 162,
demandando una visién interdisciplinar (y ademds global), al menos en algunos de los aspectos planteados por la utiliza-
cién fraudulenta de la tecnologfa informatica y el analisis de los tipos penales concernidos (lo que a su juicio sélo entrafia
una visién sesgada de la amplia problematica), y en tanto ello sea compatible con las funciones del Derecho penal. Cf.,
asimismo, Morales Prats, “La intervencién penal en la red. La represion penal del trafico de pornografia infantil: estudio
particular”, en Zafiiga/Mendez/Diego (coords.), Derecho penal, sociedad y nuevas tecnologias, 2001, Madrid: Colex, p. 115.
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VI). En las paginas que siguen se trata de ver con mas detalle hasta qué punto se han realizado
esos rasgos flexibilizadores y ampliatorios con relacién al Derecho penal espafiol. El anilisis se lleva
a cabo primordialmente en la esfera del Derecho penal sustantivo -con un alcance siempre sintético
y selectivo, prestando atencion sélo algunas de las instituciones y tipologfas penales que se habtfan
visto mas directamente afectadas por la implementacion y expansion de las aquéllas-, aunque se
hacen breves referencias a otros subsistemas penales. En todo caso, antes, se aborda la delimitacion
conceptual del objeto y las caracterfsticas basicas de la criminalidad de la Sociedad de la Informa-
ci6n, apuntando que el proceso de evolucion tanto de tal delincuencia como de su control es en
parte interactivo.

2. CUESTIONES CONCEPTUALES Y SUSTRATO CRIMINOLO GICO

I). Desde el punto de vista terminolégico se plantean dudas, sobre todo, en torno a dos cues-
tiones. Por una parte que, a la vista de la imposibilidad de alcanzar un concepto jutidico-penal
suficientemente preciso, en vez de hablar de delito informatico (o incluso de delitos informaticos)*
se prefiere usar la denominacién “delincuencia informatica”, expresion considerada mas adecuada
para identificar un objeto relativamente impreciso®.

La segunda cuestion se refiere a que no ha pasado mucho tiempo desde que dicha expresion al-
canzara clerto arraigo, cuando ya se va imponiendo el t€rmino ciberdelincuencia (¢ybercrime o cyber-
criminality en la version inglesa, o en Alemania Internetkriminalitit, Datennetzkriminalitif’ o [Mul-
ti| Mediendelingues), para hacer referencia mas especifica a los delitos cometidos en o a través de las
redes informaticas. No obstante, es habitual hacer uso del término “delincuencia informatica” para
abarcar también estos supuestos, del mismo modo que son frecuentes usos de la expresion “ciber-
delincuencia” (como se puede advertir en algunas de las previsiones del reciente Convenio sobre
Ciberdelincuencia) de caricter generalizador y, por lo tanto, sustitutivos del anterior, una opcién
que se ve favorecida por la hipotesis de que a medida que el fenémeno de la conexion en redes se
extienda se ird oscureciendo la identidad informatica propiamente dicha.

II). Mas problemitico resulta delimitar el alcance que se deba atribuir a dichas expresiones. Sin
entrar en el nicleo de la discusion’, cabe destacar, ante todo, que ni existe una figura delictiva
tnica especifica de delito informatico® o cibernético, ni hay un unico concepto ni de delincuencia

# Opcién muy en voga en Espaiia en los afios ochenta.

¥ Cf,, al respecto, Gutiérrez Francés, como en la nota 41; Romeo Casabona, Poder informitico y seguridad juridica, 1987,
Madrid: Fundesco, p. 23 y 41.

5 Cf. Hilgendorf, “Grundfille zum Computerstrafrecht”, JuS, 1997, p. 323 ss; el mismo, como en la nota 10, p. 650, 653
s, que quiere reservar la denominacion a hechos que sélo son posibles a través de Internet o que por lo menos ésta
facilita de forma considerable (precisando, p. 650, nota 3, que, no obstante, comprende no sélo Internet, sino también
redes de datos internas: Intranets): espionaje o robo de datos, interceptacion del trafico de datos; hacking; sabotaje de
software (p. ¢j. mediante virus) o de direcciones (incluido su bloqueo); distribucién de materiales pornograficos; altera-
ciones o botrado de datos; simulacion de identidad informatica; uso de informaciones falsas.

51 Al respecto, Garcfa-Pablos de Molina, “El impacto de las tecnologfas y medios de informacién en el Derecho penal”,
Boletin Citema, 118 (1985), p. 13 ss; Gutiérrez Francés, como en la nota 41; Donn B. Parker; Fightin Computer Crime, 1983,
Nueva York: Chatles Schbner’s Sons, p. 23; Romeo Casabona, como en la nota 49, p. 22 s y 40-43;

52 Gutiérrez Francés, como en la nota 41, p. 8, 250 s.
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informatica (o de cibercriminalidad), de modo que en cada esfera se emplean con diversos sentidos.
Por citar solo un ejemplo, mientras a efectos juridico-penales sustantivos el Convenio sobre ciber-
delincuencia maneja un concepto centrado en determinadas tipologfas delictivas, para ciertos efec-
tos procesales amplia su ambito comprendiendo, ademas de aquéllas, cualesquiera otras en que el
instrumento o el objeto hayan sido sistemas informaticos®, lo que ante el previsible incremento de
la penetracién de los mismos supondra que cada vez mis delitos, practicamente sin limitacién en
cuanto a su tipologfa, queden sometidos a este particular del citado Convenio.

Los inconvenientes de semejantes conceptos, que en definitiva no ofrecen ninguna especifici-
dad, habfan sido ya advertidos por la doctrina, que se esforzd en proporcionar, respecto del de
delincuencia informatica, algin criterio restrictivo, como el hecho de que la conducta se llevara a
cabo operando sobre la base de las funciones propias de los ordenadores, a saber, el procesamiento
y transmisién automatizados de datos y la confeccién y/o utilizacién de programas para tales fi-
nes>. Por lo demas, parece claro que aquellas opciones conceptuales homogeneizadoras son igual-
mente disfuncionales desde una perspectiva politico-criminal regida por el principio de proporcio-
nalidad. En efecto, si, por una parte, la respuesta penal debe acomodarse a la gravedad de los he-
chos y si, por otra, aunque haya casos de delincuencia informatica (o mas especificamente la ciber-
nética) que comparados con otros hechos delictivos similares comportan una lesividad mayor y es
mas dificil combatitlos, resulta igualmente evidente que esto no se puede predicar de toda la delin-
cuencia informatica, entonces, es erroneo destinar indiscriminadamente en el 4mbito de la delin-
cuencia informatica recursos politico-ctiminales cualificados con fundamento y finalidades especifi-
cos.

En dltima instancia, da la impresién de que ni siquiera desde el punto de vista criminolégico resulta significativo un con-
cepto tan amplio, pese a que la Criminologfa, en tanto que, por su propésito globalizador no podria quedar prisionera de
ningtin Derecho positivo concreto®, llega a considerar como objeto de intetés “diruulos sociales” priximos al crimen®® o fend-
menos concomitantes que, aunque no aparezcan abarcados por la prohibicion juridico-penal, se les atribuye cierta virtuali-
dad criminégena o neutralizadora de la que puedan tener otros factores®”. Esta perspectiva se puede advertir en el interés
mostrado por ciertas conductas que no estin criminalizadas, como setfa el caso del spamming, esto es, del envio inconsenti-
do de mensajes publicitarios por cotreo electronico a una multitud de desconocidos, que incluso podria no ser ni siquiera
ilicito. Aunque el caso mis destacado, pero al mismo tiempo el mas problematico para ilustrar la inclinacion observada, es
probablemente el del llamado hacking. De estos comportamientos, aunque, en principio, se indica que quien los practica se
entromete en el sistema informatico sin autorizacién y se impulsa no en las intenciones criminales o vandalicas que conlle-
va el craking, sino en razones educativas o de diversion (eso es, sin animos delictivos adicionales a la infiltracién, como da-

5 Para mas detalles véase infra epigrafe 4. Se trata de una definicién muy habitual en la literatura alemana (cf., por ejem-
plo, Eisenberg, Kriminologie, 1995, Colonia y otras: Catl Heymanns, § 47, marg. 65, p. 930), pero también, aunque con un
alcance todavia mas amplio, en la norteamericana: asi, se incluye entre los delitos informaticos y los ciberdelitos, no sélo
aquellos en que el ordenador es el instrumento o el blanco, sino también aquellos en que constituye un aspecto inciden-
tal (no es necesario, pero lo facilita) de otro delito, y los “crimes associated with the prevalence of computers”, que estan
relacionados con el ordenador y sus elementos periféricos: pirateria de software, violaciones del copyright y falsificacién
de software y hardware (David L. Catter, Computer crime categories:  How  Techno-criminals — Operate,
http:/ /nsi.org/Libraty/Compsec/ctrimecom.html).

5 En este sentido, cf. Romeo Casabona, como en la nota 49, p. 42 s.

% Asi, por todos, Géppinger, Criminologia, 1975, Madrid: Reus, p. 6.

% Garcfa-Pablos, como en la nota 19, p. 75.

57 Cf., pot todos, Gartrido/Stangeland/Redondo, Principios de Criminologia, 22001, Valencia: Tirant lo Blanch, p. 48-50.
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fiar, espiar, defraudar o manipular)®, se llega a afirmar que son la antesala de infracciones informaticas mucho mas graves.
Y, asi, se aventura que quien empieza siendo un hacker acaba convirtiéndose en un eracker, o se sefiala que éste no es un si-
100 «dark side hacker®, lo que quizas explique que a veces se le califique como de “vandalo informitico” o incluso que se le
llegue a identificar con el delincuente informatico en general. En todo caso, aparte de estas discrepancias conceptuales se
advierten diferencias de tratamiento punitivo: hay paises donde la conducta de “hacking” en su sentido mis estricto (y
menos especificamente delictivo) resulta impune; otras legislaciones que siguen vias intermedias requieren, al menos, la
violacién de medidas de seguridad o propdsitos delictivos o ilicitos; pero, en fin, no faltan paises en los que, partiendo de
las premisas antes indicadas, se identifica la conducta punible con la de cualquier intruso informatico®, es decir, cualquiera
que accede de forma subrepticia, sin autorizacion o mas all de lo autorizado, a un sistema informatico o red de comunica-
cién electronica de datoss!. En mi opinién, este altimo proceder, que puede tener una justificacion criminolégica, no re-
sulta adecuado ni desde el punto de vista politico-criminal ni atendiendo a consideraciones juridico-penales, en particular
porque abarca conductas cuyo contenido criminal material es demasiado tenue y lejano, reafirmando de nuevo una otien-
tacién presente en el Derecho penal del riesgo®.

Por otra parte, ante estos inconvenientes conceptuales, han acabado imponiéndose -sobre todo
en el ambito juridico-penal-, en lugar de definiciones o descripciones de la delincuencia informatica,
listados mas o menos completos y sistematizados (por ejemplo, segin el bien juridico protegido®3,
el medio de ataque o combinando ambos aspectos) de delitos informaticos o cibernéticos®. Esta

58 Moron, como en la nota 6, p. 43; Sieber, “Documentacién para una aproximacion al delito informatico”, en Mir Puig
(comp.) como en la nota 9, p. 77; Gutiérrez Francés, como en la nota 41, p. 300.

% Cf. el Glosario de Daniel Ferrandis Cipridn, en Orts/Roig, como en la nota 26, p. 173-183 (en especial, 175, 177s),
remitiéndose a http://watson-net.com/jargon.

6 El Convenio sobre ciberdelincuencia contempla entre las infracciones contra la confidencialidad el acveso ilegal, que
describe como el acceso intencional no autorizado a un sistema inforitico o a cualquiera de sus partes, dejando en
manos de los firmantes del Convenio el establecimiento de exigencias adicionales, como que se cometa violando medi-
das de seguridad, con la intencién de obtener datos del ordenador u otra intencién deshonesta, o respecto de un sistema
informatico que esté conectado a otro (art. 2).

6 Cf., al respecto, aparte de la nota precedente, Motén, como en la nota 6, p. 42; Gutiérrez Francés, “Delincuencia
econdmica e informatica en el nuevo Codigo penal”, en Cuadernos de Derecho Judicial (CDJ), 1996/X1 (monogtafico
“A mbito juridico de las tecnologfas de la informacién”. Dir. M. A. Gallardo Ortiz), p. 299 s.

62 Sobre el perfil de la criminalidad de la Sociedad del Riesgo, cf., por todos, Prittwitz, Strafrecht und Risiko. Untersuchung
ur Krise von Strafrecht und Kriminalpolitik in der Risikogesellschaft, 1993, Francfort del Meno: Vittorio Klostermann, p. 172-
198.

6 Por ejemplo, Sieber, “Computerkriminalitit uns Informationsstrafrecht in der internationalen Informations- und
Risikogesellschaft”, Kithne/Miyazawa (ed.), Neue Strafrechisentwicklungen im deutsch-japanischen Vergeich, 1995, Colonia:
Heymann, p. 34-47, agrupa las infracciones segin que afecten prioritariamente a derechos relativos a la personalidad o a
intereses patrimoniales o econdmicos -como las manipulaciones informaticas (de cuentas y balances, de tatjetas banca-
rias, abusos telefénicos), el sabotaje informatico y el chantaje informatico, el hacking, que a veces comporta dafios de ese
tipo, el espionaje informatico y el robo de software y otras formas de piraterfa-, contemplando, no obstante, un grupo de
“otros delitos” que afectan a otros bienes juridicos, en el que incluye ataques de diverso tipo: con propdsitos de tipo
politico o similares, de caracter pornografico y ataques a bienes juridicos tradicionales como la vida o la integridad fisica,
por ejemplo, por manipulacién de equipos informaticos usados en hospitales, en centrales nucleares, etcétera. Sieber
resalta que la variedad de los ataques se ird ampliando conforme mas parcelas de la vida incrementen su dependencia de
la informatica y de las telecomunicaciones, subrayando asimismo la cada vez mas estrecha relacién entre éstas y aquélla,
lo que no deja de ser una manifestacion mas de que las nuevas tecnologfas no s6lo se caracterizan por la digitalizacion, la
conexién en redes, sino también por lo podria denominarse su caricter hibrido, aqui en el sentido de que se aparecen
combinadas técnicas, espacios, lenguajes, culturas, etcétera (cf. Hilgendorf, como en la nota 10, p. 650).

64 Respecto de la cibercriminalidad se dice que «son aquellas actividades en las que se emplean ordenadores, teléfonos,
equipos celulares y otros dispositivos tecnoldgicos con propésitos ilicitos como fraudes, robos, vandalismo electronico,
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opcién no obstante no deja de ser insatisfactoria porque, en especial desde el punto de vista del
principio de proporcionalidad, no permite identificar las razones que fundamentan una ampliacion
del 4mbito de lo punible o de la agravacién punitiva o simplemente de la especificidad punitiva o
procesal. En general, como ocurre también en el caso de la criminalidad organizada, estos inconve-
nientes conceptuales no hacen mas que subrayar la dificultad de acotar estos fendmenos delictivos,
asf como la respuesta a los mismos, facilitando por lo tanto que bajo dicha respuesta queden abar-
cados hechos que -aun guardando cierta conexién criminol6gica, en tanto que “fenémenos conco-
mitantes”- no reinen los rasgos y la lesividad que antes se indicaron, o que la “seleccion” acabe
limitindose o concentrandose en los supuestos de menor entidad, y, en definitiva, acentuando el
caricter asmatico de la respuesta penal.

Las definiciones son, pues, numerosas y dispares, lo que requerirfa una atencioén que aqui no se puede prestar. No obstan-
te, s6lo a titulo orientativo, conviene mencionar el catalogo de infracciones punibles del Convenio sobre ciberdelincuencia.
En primer término, refiere Jas infracciones contra la confidencialidad, la integridad y la disponibilidad de datos y sistemas informaticos, in-
cluyendo en este grupo el acceso ilegal, la interceptacion ilegal, los atentados a la integridad de los datos y de los sistemas y
el abuso de dispositivos (art. 2 al 6). En segundo término, las infracciones informdticas, que abarcan la falsificacién y el fraude
informaticos (arts. 7 y 8). En tercer término, las infracciones relativas a los contenidos, que abarcan exclusivamente las relaciona-
das con la pornografia infantil (art. 9). Y, por ultimo, las infracciones relativas a los atentados a la propiedad intelectnal'y a los dere-
chos anexos (art. 10). No obstante, como se ha anunciado, para algunas particularidades procesales, el Convenio amplia su
alcance a otras infracciones penales cometidas por medio de un sistema informatico, e incluso con relacién a la recogida
de pruebas electronicas su alcance se extiende a cualquier infraccion penal.

11I). Una aproximacion ctiminolégica debe partir de un lugar comin de la literatura especializada: la altisima cifra negra
que se darfa tanto en la delincuencia informatica propiamente dicha, como -quizis incluso en mayor medida- en la ciber-
criminalidad, y que no es propiamente un fendmeno de los llamados “parafsos informaticos”, esto es “ayunos de regula-
cién en la materia”®, sino que afecta también los pafses con legislaciones prohibicionistas. Incluso se afirma que tales ma-
nifestaciones delictivas constituitfan precisamente un ejemplo paradigmatico de escasa persecucion penal, si bien en este
caso ello tendrfa menos que ver con la praxis de la seleccién que con problemas especificos de descubrimiento de tales de-
litos®®.

De todos modos, por lo que se refiere a Espafla, esta peculiatidad no se apoya en una validacion sistematica, sino que fun-
damentalmente es el resultado de traspolar las conclusiones obtenidas en Estados Unidos en base a las cifras oficiales y, en
menor medida, de encuestas de victimacion y autodenuncia.

A partir de los datos disponibles, que no es seguro que rednan los estindar de fiabilidad exigibles, se hacen estimaciones
que en lo que respecta a la cifra negra estin relativamente estabilizadas: de los ilicitos informaticos cometidos, sélo se des-
cubre el uno por ciento®. Asimismo, que de este porcentaje s6lo el catorce por ciento llega a los tribunales y s6lo el tres
por ciento de los ilicitos juzgados da lugar a sentencias condenatorias con privacion de libertad. Obviamente, estos dese-
quilibrios contables refuerzan la hip6 tesis de partida, pero también advierten acerca de elementales cautelas metodold gicas,

infracciones de la propiedad intelectual y dafios y acceso en sistemas y redes informaticas»: David L. Speer, “Redefining
borders: The challenges of cybercrime”, Crime, Law & Social Change, 34 (2000), p. 259-273 (260). Por su parte, Jofer,
como en la nota 28, p. 34 ss, menciona los delitos de difusion especificos de la red, el uso abusivo de Internet como
medio de comunicacién del hecho y aquellos en que Internet constituye el instrumento virtual del hecho. Véase también
supra, nota 50.

65 Asi Orts/Roig, como en la nota 26, p. 163.

66 Asi, Schwind, Kriminologie. Eine praxisorientierte Einfiilrung mit Beispielen, #1997, Heidelberg: Kriminalistik, § 8, marg. 11,
p. 137.

67 1. Peterson, “Computer crime: Insecurity in numbers”, en Seience News, 125 (1984), p. 12 (referido por Gutiérrez
Francés, como en la nota 41, p. 72).
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entre las que cabe citar ciertas peculiaridades de la Justicia penal norteamericana muy propicia a soluciones procesales que
acaban con la contienda penal en un momento previo a la sentencia condenatoria o con sentencias absolutorias pactadas.

No obstante, el déficit del control es compartido pricticamente por toda la doctrina®, incidiendo en que se trata de un ti-
po de criminalidad que, por su propia configuracién, por ejemplo® su itinerancia y nomadismo virtual” o la escasez de
rastros que deja’!, resulta dificil de descubrir e investigar?, de manera que aunque se perfeccionaran los mecanismos e
instrumentos de control (reduciendo tanto los defectos en su configuracion como las anomalias), siempre se presentaria
una cifra negra inusual™. Atin asi, no faltan discrepancias en torno a los costes y posibilidades reales de una politica crimi-
nal que persiguiera, con mas dedicacién y medios (entre ellos los juridicos), franquear la porcién estructural de esa dificultad.

Esta alta cifra negra tiene también una variante cualitativa, en el sentido de que se conoce poco y mal la criminalidad in-
formitica y la cibercriminalidad. De ello se impondtia, por lo menos, una moderada prudencia con relacion a la validez
cientifica del expediente analitico, en la medida en que se estarfa construyendo sobre porcentajes muy poco representati-
vos del conjunto de la criminalidad informatica y de la ciberdelincuencia. En tal sentido, en términos de verificabilidad o
testabilidad™, los esbozos descriptivos rozatfan la conjetura y se moverfan mas bien en el terreno de la mera especulacion,
por muy razonables y ajustadas al sentido comin que se nos presenten las conclusiones.

1V). Junto con este aspecto, la aproximacién criminoldgica se ve dificultada por el hecho de que ain siendo una criminali-
dad que, segin apuntan los datos disponibles, ha crecido incesantemente, tiene escaso arraigo™ y parece que ha ido evolu-
cionando a una velocidad desconocida en la Historia de la Criminalidad.

V). A estas advertencias que ponen en cuarentena cualquier esbozo fenomenoldgico sobre la criminalidad informatica y en
particular sobre la cibercriminalidad, hay que afiadir su heterogeneidad, que hace ya practicamente imposible una sintesis
global. De todos modos, se mencionaran a continuacién algunos rasgos sobre los que cada vez se insiste mds y sobre los
que se construye la propuesta politico-criminal expansiva y agravatoria.

En principio, se tratarfa de una criminalidad transfronteriza™ (que en ocasiones estd implantada en los llamados “paraisos
informaticos””’), aunque no es infrecuente que tenga un alcance local (o0 que los hechos se lleven a cabo en paises que dis-

68 Al respecto, entre otros, Gonzalez Rus, “Aproximacién al tratamiento penal de los ilicitos patrimoniales relacionados
con medios o procedimientos informaticos”, Revista de la Facultad de Derecho de la Universidad Complutense de Madrid, 12
(1986, Monografico Derecho e Informatica), p. 126 ss; Gutiérrez Francés, como en la nota 41, p. 72; Morales Prats,
Tutela penal de la intimidad: privacy e informdtica, 1984, Barcelona, p. 325; Moron Lerma, como en la nota 6, p. 36; Romeo
Casabona, como en la nota 49, p. 36, 72; Schwarzenegger, “Der raimliche Geltungsbereich des Strafrechts im Internet.
Die Verfolgung von grenziiberschreintender Internetkriminalitit in der Schweiz im Vergleich mit Deutschland und
Osterreich”, Schweizerisches Zeitschrift fiir Strafrecht, 2000, p. 113; Sieber, “Criminalidad informatica: peligro y prevencién”,
en Mir Puig (comp.), como en la nota 9, p. 31 s; Tiedemann, Poder econdnrico y delito, 1985, Barcelona: Atiel, p. 123.

6 Para mas detalles cf. Mata y Martin, De/incuencia informatica y Derecho Penal, 2001, Madrid: Edisofer S.L., p. 153.

70 Vid. Motén, como en la nota 6, p. 122. Mata y Martin, como en la nota 69, p. 154.

" Cf. Consentino y otros, “Ttras los pasos de la seguridad perdida”, en Informitica y Derecho, 23-24 (1988), p. 1.198.

72 Sieber, como en el nota 58, p. 94; Mata y Martin, como en la nota 69, p. 152-154.

73 Quizas pueda aqui corroborarse la percepcion interactiva referida, en virtud de la cual una mejora de los mecanismos
de control, en alguna medida significativa, se compensa con una modernizacién de la criminalidad.

™ Cf. al respecto Akers, Criminological Theories. Introduction and Evaluation, 21999, Chicago-Londres: Fitzroy Dearborn
Publishers, p. 7-10.

75 Como punto de partida de esta ctiminalidad se menciona (Rosoff/Pontell/Tillmann, Profit without honor: white-collar erime
and the looting of America, Nueva Yersey: Prentice-Hall, 1998, p. 366) el hecho ocurrido en la década de los sesenta en
Estados Unidos, cuando jovenes, motivados por una mezcla de picardia y codicia, accedieron ilegalmente a la red “Ma
Bell”, reproduciendo la multifrecuencia empleada por la compaiifa AT&T, lo que les permiti6 realizar llamadas telefo ni-
cas al extranjero sin cargo. Un dato significativo es que la compafifa habia desctito la nueva tecnologfa en sus publicacio-
nes técnicas restringidas, confiando en que, fuera de ese entorno, nadie las leetfa o que, aunque lo hiciera, no las enten-
detfa.

76 Orts/Roig, como en la nota 26, p. 162; Schwarzenegger, como en la nota 68, p. 109.

77 Sobre esto, Mata y Martin, como en la nota 69, p. 151; Orts/Roig, como en la nota 26, p. 162
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ponen de sistemas de control mis perfeccionados). Con ello, se quiere destacar no sélo su caracter internacional, sino
también su caricter de delitos “a distancia”, en el sentido de que hay una clara separacion, que precisamente en esos casos
traspasa fronteras, entre la accion y el resultado, entre el autor y la victima o, si se quiere, entre el autor y la escena del cri-
men. Esa separacion precisamente es superada -practicamente sin diferencia de tiempo- gracias a los sistemas y redes in-
formaticas y digitales y se convierte en una ventaja para el autor y un inconveniente para su persecucién.

Quizas sea algo mas sesgada su caracterizacion como criminalidad organizada™, aun en el caso de que se le dé al término
una significacién muy relajada, como se habria reflejado en casos relativamente conocidos en los que los implicados actua-
ron aislada e individualmente. Desde luego, no puede servir de base para argumentar en el sentido indicado el hecho de
que entre algunos infractores informaticos, especialmente jovenes, se haya detectado cierta intercomunicacion plasmada en
los llamados electronic bulletin boards systems. De todos modos, convendria separar lo que es la calificacion de la delincuencia
informatica como organizada, de la consideracion de que organizaciones criminales cometen también delitos informaticos
y, sobre todo, que hacen uso con cada vez mas frecuencia de medios informaticos y redes sofisticadas de telecomunica-
cién, a lo que por lo demas serfa preciso responder igualmente con medios tecnolégicos avanzados™.

También resultarfa insuficiente la pretension de establecer un estrecho vinculo de la criminalidad informética con la delin-
cuencia econdmica. Aunque los perfiles de la delincuencia econdmica no estin suficientemente definidos y desde luego no
responden exclusivamente al concepto del white collar crime, atil mas bien al objeto de identificar peculiaridades del autor,
como por ejemplo su “carrera criminal”¥, da la impresion de que hoy esta vinculacidn es sélo parcialmente significativa,
como lo demostrarfa, por ejemplo, la existencia de intromisiones que persiguen objetivos lidicos o politicos®!.

En todo caso, se trata de una delincuencia compleja, lo que resulta del uso de alta tecnologfa®?. Mis ain, cada vez son mas
frecuentes hechos que muestran una clara tendencia a la sofisticacién y profesionalizacio n®.

VI). En cuanto al perfil del delincuente informdtico, ha experimentado una significativa transformacién®, en la que se advierte
un desplazamiento desde una silueta preferente®, primero, de jovenes obsesionados por el medio o, mas tarde, de em-
pleados resabiados que actdan con dnimo de venganza y sin fines lucrativos inmediatos —aunque se considerara que pro-
vocaban los dafios mas cuantiosos®-; a rasgos mds interesados, ya sea con propdsitos lucrativos -tanto de caricter econd-
mico empresarial, como simplemente patrimonialista-, ya sea con propdsitos mds agresivos indiscriminados o respecto de
instituciones basicas para el funcionamiento del Estado, que no obstante no han eliminado los perfiles antes indicados. De
todos modos estas indicaciones no pueden ocultar la heterogeneidad que presenta el perfil conjunto, y la necesidad de to-
mar en cuenta perfiles especificos como el del “peddfilo internauta”.

VII). La consideracién de los ¢fectos se enfrenta a inconvenientes parecidos, a la vista, entre otras cosas, de la heterogenei-
dad de las modalidades delictivas. Ciertamente, no son equiparables los dafios de los ataques a bienes juridicos personales,
como la privacidad o la libertad sexual o, si se prefiere, la indemnidad de los menores, en el caso de la ciberpornografia,
con las variantes de los dafios de caracter patrimonial o empresarial. De todos modos, suele convenirse que, generalmente,
y en comparacion con otras formas delictivas, los daflos son mayores.

En todo caso, en cuanto a delitos informaticos patrimoniales y socioecondmicos, la cuantificacién de los dafios plantea
dudas sobre su fiabilidad®, entre otras cosas porque no aparecen con autonomia en las estadisticas o sencillamente porque

7 Cf. Orts/Roig, como en la nota 26, p. 162.

™ Al respecto, cf. Militelo, “Iniciativas supranacionales en la lucha contra la criminalidad organizada y el blanqueo en el
ambito de las nuevas tecnologfas”, en Zifiiga/Mendez/Diego (coords.), como en la nota 47, p. 183-185.

80 A este respecto, Weisburg/Wating/Chayet, White-Collar Crime and Criminal Careers, Cambridge y otras: Cambridge
University Press, passin.

81 Orts/Roig, como en la nota 26, p. 13.

82 Tbidem, p. 162.

8 Ibidem, p. 13.

8 En este sentido, Gutiérrez Francés, como en la nota 41, p. 75.

8 Normalmente, caracterizables como delincuentes primarios u ocasionales (Romeo Casabona, como en la nota 49, p.
36), varones, que segin los mas recientes estudios rondan una edad promedio entre los treinta y los treinta y cinco aflos.

8 Romeo Casabona, como en la nota 49, p. 36.

87 Cf. Kaiser, Kriminologie. Ein Lebrbuch, 1997, Heidelberg: C.F. Miiller, § 74, marg. 59 s.
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son dificiles de calcular. Se podtian dar infinitas cifras, pero la mayoria constata digitos espectaculares, que en su conjunto
se consideran superiores a los que provoca la delincuencia patrimonial tradicional: los costes anuales se mueven entre los
550 millones (que plantea el National Center for Computer Crime Data) y los 15 billones de d6lares (manejada por la Inter-Pact
computer security organization), € incluso mas. De todos modos, convendtia precisar que junto con hechos que provocan da-
fios incontables, también se producen supuestos, la mayorfa, de escasa cuantfa.

Al margen de estos daflos mas inmediatos y, aunque imprecisos, relativamente cuantificables, se le atribuyen® un haz de
efectos daflinos parecidos a los imputables a la criminalidad econémica®. Por ejemplo, en ese terreno habrian de situarse
las indicaciones manejadas por la Asamblea plenaria de entidades aseguradoras sobre efectos derivados siniestros informa-
ticos, incluidos los provenientes de ataques intencionales: el sesenta por ciento de las empresas pequefias y medianas que
los suften terminan desapareciendo en el plazo de cinco afios. Pero, ademas, cada vez se presta mayor atencion a daflos
mas difusos de caricter colectivo o institucional, cuya evaluacién resulta mas compleja o sencillamente es inviable en el
marco de un proceso penal.

VIII). En rigor, las carencias analiticas cortarfan en seco una argumentacion plausible sobre la explicacion de la delincuen-
cia informatica, mds aun tratindose de un objeto tan heterogéneo y cambiante. Por lo tanto, s6lo a titulo exclusivamente
especulativo pueden hacerse algunas aproximaciones breves, selectivas y necesariamente simplificadoras, con las que s6lo
se pretende apuntat, a titulo ejemplificativo, algunas conexiones posiblemente fructiferas.

Desde luego, parece claro que si la Sociedad de la Informacién padece de una clara anomia, y en especial de una anomia “ju-
tidica”, al tiempo que «nadie duda ya que la revolucion informatica estd cambiando la estructura interna de la sociedad»”!,
la teorfa de la anomia, incluso en la versién de su mis conocido promotor Emile Durkheim, podria ser util e incluso per-
mitir avanzar que, si el cambio y la aceleracién de las condiciones constituyen un factor estructural de este modelo social,
quizs haya que hablar, al menos conceptualmente, de una anomia y de una criminalidad estructurales.

A ello habrfa que afladir algo que destacaron las teorfas de la desorganizacion social, que el anonimato -un aspecto igual-
mente caracterfstico de la red- incrementarfa las posibilidades de actividades delictivas.

En todo caso, en este marco tedrico, parece clara cierta coherencia respecto de esta forma de criminalidad no sélo de la te-
sis normalidad del crimen, sino de la de su fuerza innovadora, que ya habia sido advertida por el propio Durkheim? y que
fue desarrollada con postetioridad por Merton? y sus discipulos Cloward y Ohlin®. Algunos datos episddicos, como el
hecho de que algunos autores de delitos informaticos hayan sido acogidos como técnicos por las empresas que sufrieron
ataques informaticos, ilustrarfan parcialmente sobre el particular.

Con relacién a otro aspecto de la innovacion, cabe acudir remontindose algo mds atras a las leyes de la “imitacion” de
Gabriel Tarde, consideraciones a las que los comportamientos criminales no serfan ajenos, en particular, a la moda y a los
procesos de innovacién, de forma que podria establecerse como modas criminales nuevas se superponen a otras mas vie-
jas mediante el aprendizaje imitativo y la innovacion tecnolégica: del mismo modo que el bandolero europeo preparatia la
aparicion del salteador de diligencias americano del siglo diecinueve, el falsificador es reemplazado por la adulteracién de

8 Kaiser, como en la nota 87, § 74, marg. 60.

8 Sobre tales efectos, cf., por todos, Bajo/Bacigalupo (Silvina), Derecho penal econdmico, 2001, Madrid: Ceura, p. 31-33.

% Morales Prats, como en la nota 47, p. 116.

Y, como sefiala Mor6n, como en la nota 69, p. 25,

92 Las reglas del método sociolgico (trad. A. Ferrer y Robert), 1978, Madrid: Akal, p. 86-93, en especial p. 86.

9 “Bstructura social y anomia: revision y ampliacion”, en Fromm y otros, La familia, 1972, Barcelona, p. 67-107; Merton,
Teoria y estructura sociales (trad. F.M. Torner y R. Borques, de la tercera edicién en inglés de 1968), México: FCE, passim, en
especial, p. 142, 209-213, 249.

% Quienes prestaron especial atencion a la virtualidad crimindgena adicional de la existencia de “oportunidades ilicitas
efectivas”, también en el sentido de un aprendizaje diferencial de los medios ilicitos (cf. Cloward/Ohlin, De/inguency and
opportunity. A theory of delinguent gangs, 1960, Nueva York-Free Press, p. 150 s).
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programas de software, o el ladrén de bancos es reemplazado por aquellos que mediante manipulaciones informaticas so-
fisticadas consiguen transferencias de fondos bancarios®.

Volviendo a las tesis mertonianas, conviene matizar que su propuesta sobre la anomia presta atencién mas bien al poten-
cial explicativo del desequilibrio entre medios y fines y de la desigualdad de oportunidades, junto con el universalismo en
la definicion de aquéllos. Pues bien, a la vista de que podrian haberse acentuado tales desequilibrios en la Sociedad global
de la Informacion, corresponderia a ésta un potencial crimindgeno adicional.

No menos interés puede tener la contemplacion del fendmeno partiendo de los postulados actualizados de la Escuela cla-
sica. Esto lleva a considerar el comportamiento delictivo como resultado de una decisién racional, aunque puedan existir
singulares discrepancias en orden a identificar las bases y el proceso de esa decision (ya sea de un hecho en particular, ya
de una trayectoria criminal, y desde luego de su abandono), que, ademas de complejo, es variado (por ejemplo, segin el ti-
po de delito). Parece claro que cuanto mds se estrechen las conexiones entre la cibercriminalidad y la delincuencia econd-
mica o incluso la organizada, estas propuestas tedricas serfan mas apropiadas.

Mas recientemente, se ha procedido a conectar® tales propuestas con consideraciones mas especificas (acudiendo a la teo-
tfa de las actividades rutinarias, a la teorfa de las oportunidades, o a la teotfa de la prevencion situacional”’), tratando sobre
todo de explicar el aumento de criminalidad en las sociedades desarrolladas, llegando a vincularse dicho incremento con la
ampliacion de los objetivos delictivos y la ausencia o disminucion de la vigilancia (tanto en sentido formal como informal).

En términos politico-criminales esto se ha traducido con frecuencia en una confianza manifiesta hacia modelos de preven-
cién situacional, que, de alguna manera, pueden encontrar algiin parentesco con el enorme interés mostrado en la lucha
contra la delincuencia informatica y la cibercriminalidad por el empleo de sistemas disuasorios de profilaxis técnica, esto
es, por medidas de seguridad técnicas®®.

Incluso, no han faltado propuestas que inciden en la exclusividad de estas medidas y la inutilidad del control penal, ni otras
mas moderadas que se limitan a establecer su prioridad.

En cualquier caso, la implementacion de tales medidas provoca riesgos, que no son desconocidos. Por poner algunos
ejemplos: los que se derivan de la utilizacion de medidas de proteccion “contraofensivas”; o los relacionados con meca-
nismos de encriptacién, que pueden dificultar a las instancias pablicas la efectividad del ejercicio legftimo de sus funciones
de control, que frente a ello pretenden disponer de instrumentos de desencriptacién, que por su parte pueden dar pie a ex-
cesos en dichas funciones.

De las teorfas del etiquetamiento interesa retener mas que su reflexion sobre el proceso de desviacion mismo, su interés
por enfocar el estudio de la delincuencia atendiendo a la configuracion y funcionamiento del sistema de control. A este
respecto, hay que reiterar las dificultades de control®; que, como se vio, presentan variadas manifestaciones, como diver-
sas son sus razones (por ejemplo el vértigo v el desfase provocado por los avances tecnoldgicos), y que en gran parte ex-
plican que la respuesta a la criminalidad informatica sea -aparte de poco efectiva- hasta cierto punto asustadiza, y se asiente
en una significativa ampliacion de la esfera de lo punible, de la que forma parte una no menos elocuente tendencia flexibi-
lizadora de las reglas de imputacion.

De esta orientacién, también caracteristica del modelo politico-criminal de la Sociedad del Riesgo, son particulares mues-
tras la especializacién de la Justicia penal en sus diversas fases, la orientacion de la persecucion en especial respecto de las
ganancias!®, la cooperacion internacional!”! y una ampliacién del papel de los aspectos procesales a costa de los especifi-

% Refieren estos reemplazos Rosoff/Pontell/Tillmann, como en la nota 75, p. 366. Para otros relacionados con los
fraudes informaticos, cf. Herrera Moreno, “El fraude informatico en el Derecho penal espafiol” AP, 2001 (consultada la
version electrénica, epigrafe VI, D).

% Cf., por ejemplo, aunque con felacién a una problematica ajena al contexto considerado en este trabajo, Clar-
ke/Felson, “Routine Activity and Rational Choice”, Advances in Criminological Theory, 5 (1993), p. 9.

97 Desde donde se postula como medio de prevencién el uso de tecnologfas avanzadas como la videovigilancia.

% Cf. Romeo Casabona, como en la nota 49, p. 40, refiriendo entre esas medidas de seguridad el aseguramiento de los
dafios y los codigos éticos y deontolégicos.

% Vid. Mata y Martin, como en la nota 69, p. 155 ss.

100 Sieber, como en la nota 58, p. 94 ss.

101 Por todos, cf. Tiedemann, “Computerkriminalitit und Strafrecht”, Kaiser-FS, 1998, Betlin, p. 1.379 s.
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camente sustantivos, que se ve facilitada por la introduccién o reforzamiento de las posibilidades de intervencién tecnol6-
gicas de las instancias investigadoras, que en algunos casos se plasma en la legitimacion de sistemas de vigilancia perma-
nente o de sistemas de control generalizados, que por lo tanto inciden en sujetos que ni siquiera son sospechosos!®2,

Las teotfas del etiquetamiento han proporcionado a este respecto un sélido arsenal critico que, partiendo de la tendencia
de las agencias de control penal a realizar su funcion de seleccion de forma sesgada, permite poner en guardia frente mo-
delos de control penal que faciliten todavia mas ese sesgo. Esto lleva a observar con cautela las tendencias politico-
criminales mencionadas y en especial a establecer reservas adecuadas que eviten, ante el proceso de globalizacién de la po-
litica criminal, que a través del sistema penal se facilite la colonizacién juridical®.

De nuevo, y desde la perspectiva auspiciada por esta corriente criminoldgica, pueden advertirse otras coincidencias especi-
ficas entre el control penal de la delincuencia de la Sociedad del Riesgo y el de la criminalidad de la Sociedad de la Infor-
macion. El caso Compu-Serve sirve a tales efectos en la medida en que, por una parte, da la impresion de que la persecucion
penal se dirige mis bien hacia un chivo expiatorio y, de otra parte, que la persecucion penal no suele acabar con condenas,
pero ya las actuaciones procesales comportan un alto gravamen para el imputado, que luego no se ve compensado con la
absolucién: en especial, mientras las actividades de cargo suscitaron un enorme y continuado interés en la opinion publica
alemana, la sentencia absolutoria en segunda instancia s6lo merecié una insignificante nota periodistica en el Frankfurter
Allgemeiner Zeitung!™.

IX). En cuanto a la perspectiva victimoldgica, hay que recordar que ya el interaccionismo, resalté que la conducta de la
victima no es un elemento neutro si se busca una explicacién al delito. A este respecto, suele sefialarse que las victimas de
delitos informiticos o de cibercrimenes en muchos casos no habian adoptado precauciones técnicas minimas para evitar
tales agresiones. De otra parte, se aduce que la impunidad de estas manifestaciones delictivas, y por ello también la alta ci-
fra negra que en ellas se da, se debe a que las victimas no presentan denuncias, no contindan hasta el final sus pretensiones
procesales'®> o ni siquiera reconocen su condicion de victimas!®, por temor a que con ello se amplifiquen los efectos ne-
gativos'?’, y en particular, sobre todo en el caso de empresas o instituciones, se petjudique su imagen publica, en tanto la
victimacién ponga de manifiesto precisamente la fragilidad del sistema seguridad del afectado!®.

Al margen de esto, se debe destacar que aunque victimas de estos delitos suelen ser empresas e instituciones, también
pueden verse afectados sujetos individuales. Por otra parte, como se demostré con el virus “I love You” aparecido en
2000, el ndmero de victimas de delitos informaticos y ciberctimenes puede ser millonario. Se estima que en el caso citado
resultaron afectados dos millones y medios de ordenadores en EE. UU., un cuarto de millén en Europa y cien mil en Asia.
Esto pone de relieve algunos rasgos que también se dan en la delincuencia de la Sociedad del Riesgo, en particular, que los
dafios pueden ser globales, y que cualquiera al margen de su posicion social puede verse afectado directa o indirectamente,
con lo que para estos delitos, de alguna manera, potencialmente, victimas somos todos. Esto explica que los demandantes

102 Wolter en el Encuentro de Passau ya citado subrayé esto criticamente (cf. JeBberger/KrauB, como en la nota 34).

103 Ta necesidad de esta cautela ya la he apuntado en otras ocasiones: “Cronicas Iberoamericanas. Principales reformas
penales. Espafia”, RP, 1 (1998), p. 100 s; “Cr6nicas Iberoamericanas. Criminalidad organizada. Espafia”, RP, 2 (1998), p.
103 y “Conjeturas sobre la criminalidad organizada”, en Ferré /Anatte, Delincuencia organizada. Aspectos penales, procesales y
criminoligicos, 1999, Huelva: Universidad de Huelva, p. 56.

104 Cf., por todos, Bremer, como en la nota, p. 19s.

105 Como se acaba de indicar, en algunos casos incluso la empresa afectada llega a acuerdos con el autor integrindolo en
la misma.

106 Cf, Tiedemann, como en la nota 101, p. 1.374; lo comparte, Mata y Martin, como en la nota 69, p. 154, subrayando la
sensacion de impunidad que con ello se proporciona a los autores de este tipo de delitos. De todos modos, en encuestas
de victimaci6n realizadas en Estados Unidos se advierte que el reconocimiento victimario ha aumentado: en 1986, sélo
el 7% de empresas encuestadas lo admiti6, en 1993, el 70% (el 24% incluso reconocié dafios supetiores a los 100.000 $),
en 1995, de 150, 148 y, de éstas, el 43% teconocié haber sido victimizada 25 veces o mas.

107 Morales Prats (en Quintero [Dit.], Comentarios al Nuevo Cidigo penal, 2001, Pamplona: Aranzadi, p. 1.006), sefiala que
una razon politico-criminal de la privatizacion del ius persequiendi en los delitos contra la intimidad estd en que, ante la
amplificacion de los dafios que el proceso pudiera conllevar, el titular del bien juridico en algunos casos preferird no
instatlo.

108 Cf. Tiedemann, como en la nota 68, p. 126.

206



Incidencia de las nuevas tecnologias en el sistema penal

de un endurecimiento de la respuesta penal no sean solo los habituales gestores morales, sino que a la lista se afiadan las
grandes corporaciones'?’, si bien esta actitud se compatibiliza con la de una clara desconfianza a poner en manos a las
agencias de control penal instrumentos de control de caracter tecnoldgico.

3. IMPACTOS BASICOS EN EL DERECHO PENAL

Para describir -en cualquier caso, como ya se anunci6, de forma sucinta y fragmentaria- los im-
pactos mas significativos de las tecnologfas de la informacién y del conocimiento en el Derecho
Penal se distinguiran tres planos. En el primero, se trataran algunas cuestiones generales que afectan
a los presupuestos y limites de la intervencion penal y algunas cuestiones de la imputacion penal.
En el segundo se consideraran, de forma también selectiva, algunas las tipologfas delictivas mas
significativas en las que ha fraguado la tendencia considerada. Y, en tercer lugar, se afiadiran unos
breves apuntes penolgicos y procesales.

1.1 Cuestiones generales

I). Aunque seriamente pueda dudarse de su naturaleza sustantiva, se traen aqui a colacién, en
primer lugar, las transformaciones que afectan al dmbito espacial de la ley penal que, en este terreno, en
general, apuntan hacia la neutralizacién de algunos de los rasgos propios del sistema jacobino. Con
ello se trata de dar respuesta al caricter global de la Sociedad de la Informacion y de la criminalidad
mas enraizada en ella, que relativiza o incluso neutraliza las fronteras y que, como se indico, suele
manifestarse a través de “delitos a distancia”!10,

Es conveniente no confundir conceptualmente el Derecho aplicable y la jurisdiccion competente, si bien, en la actualidad,
la trascendencia practica de esta diferenciacién es minima, por lo que, al menos en nuestro pafs, no se establecen diferen-
cias, extrayéndose de las reglas jurisdiccionales el régimen del Derecho aplicable!'’. Esto, no obstante, la diferencia se pue-
de advertir aun hoy cuando se plantea que mientras respecto de la primera cuestién rige el principio de legalidad, respecto
de la segunda suele reconocerse alguna virtualidad al principio de oportunidad. Quizas en el futuro, en la medida en que el
sistema jacobino se vaya relajando, la diferenciacion cobrara importancia, sobre todo, si se llegara a admitir que en deter-
minados supuestos los tribunales de un pais apliquen el Derecho de otro Estado. Lo que si debe quedar claro es que, aun-
que en diverso grado, la tensién garantista estd presente en los dos casos, pero también -si bien suavizada- cuando de lo
que se trata es de decidir sobre la colision de Derechos aplicables o de jurisdicciones competentes, que asimismo concep-
tualmente son asuntos distintos entre s y de los anteriormente indicados!!2

Desde el punto de vista del control penal las transformaciones en curso se dirigen a facilitar que
los derechos nacionales se puedan aplicar a hechos vinculados con Internet. Basicamente!’3, esto se

109 Cf. Speer, como en la nota 64, p. 264.

110 Hilgendorf, como en la nota 10, p. 659

11 Asf, la doctrina dominante, al extrapolar las reglas jurisdiccionales de la Ley Orginica del Poder Judicial: cf. Bustos
Ramirez, Manual de Derecho Penal. Parte General, 41994 (aumentada, corregida y puesta al dia por Hormazabal Malarée),
Barcelona: PPU, 168-171; Bustos Ramitez/Hotmazabal Malatée, Lecciones de Derecho Penal, volumen I, Fundamentos del
sistema penal, esquema de la teoria del delito y del sujeto responsable y de la teoria de la determinacion de la pena, 1997, Madrid: Trotta,
p. 111-114; Cerezo Mit, Curso de Derecho penal espanol. Parte General. 1. Introduccidn, 51996, Madrid: Tecnos, 193-208; Mir
Puig, Derecho Penal. Parte General, 1996, p. 21-23; Morillas Cuevas, Curso de Derecho Penal Espariol (Dir. Manuel Cobo del
Rosal), 1996, Madrid: Marcial Pons, p. 119-126; Quintero Olivares (dir., con la colaboracién de Fermin Morales Prats y
J. Miquel Prats Canut), Manual de Derecho Penal. Parte General, 1999, Pamplona Aranzadi, p. 183-187.

112 Cf., con referencia al dmbito delincuencial analizado, Schwarzenegger, como en la nota 68, p. 111-115.

113 Otra via posible serfa una ampliacion del concepto de territorio, que abarcarfa, ademas de los buques y naves del
pabelldn en cuestion, el “territorio virtual”.
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pretende afrontar por tres vias, que no obstante no son incompatibles entre sf, de modo que con
frecuencia se trata de opciones y particularidades de las mismas que son combinables. La primera,
consiste en la ampliacion del sistema de excepciones a la territorialidad de la ley penal, particular-
mente a través del llamado principio de jurisdiccion universal'%. Da la impresion de que en estos
contextos, incluso, la lucha contra el crimen reclama una inversién del sistema de regla-excepcién
(donde, aqui, la primera se habria venido cumplimentando con el principio de territorialidad y las
excepciones con los principios de personalidad activa, real y justicia universal). Con todo, la doctri-
na es consciente de los riesgos que conllevarfa la implantacién de un sistema incondicionado de
persecucion a out conrt de la delincuencia informatica, aunque se asiente en la asuncion explicita del
principio de justicia universal'l>. De todos modos, esto no deja de ser una orientacién de la que
incluso se separa el Convenio sobre ciberdelincuencia, y que, por el momento, tampoco ha llegado
a plasmarse en el Derecho espafiol. En efecto, en el listado de delitos respecto de los que rige el
principio de justicia universal establecido en la Ley Organica del Poder Judicial (que en cualquier
caso lo somete a la prohibicién de doble sancién'!6), no hay ninglin supuesto de especifica configu-
racién informitica o en red, aunque en el mismo se incluyen delitos cuya vinculacion con la ciber-
delincuencia es clara, como son los relativos a la prostitucion y a la corrupcion de menores e inca-
paces!l,

II). La segunda via para evitar lagunas de punibilidad se refiere especificamente a la cuestion del
“Iugar del delitg>"'8. Esta opcion, en cierta medida, presupone la insuficiencia o la falta de prevision
de la primera. De hecho, la doctrina pretende hacer uso de esta via, por ¢jemplo, para sortear que
los delitos contra la propiedad intelectual no estén en el listado abarcado por el principio de justicia
universal'!®. Concretamente, se plantea considerar que rige la teotfa de la ubicuidad, en virtud de la

114 Este recurso prioritatio al principio de justicia universal no impide la viabilidad de otros principios (cf. Schwarzene-
gger, como en la nota 68, p. 116). De hecho, si el autor es espafiol, y se dan las condiciones del art. 23.2 de la LOPJ, la
extratertitorialidad vendrd de la mano del principio de personalidad (activa); o, aunque raramente (Mata y Martin, como
en la nota 69, p. 148), del principio real (cf. art. 23.3 LOPJ). Por su patte, en el Convenio sobre ciberdelincuencia las
excepciones a la territorialidad no llevan al principio de justicia universal, sino -aparte del principio del pabellon- al de
personalidad activa que adquiere un alcance mayor que el que en general le atribuye la legislacién espafiola, abarcando
también los delitos cometidos por espafioles o nacionalizados cuando ningin Estado tiene respecto de ellos competen-
cia territorial (art. 22. Al margen de ello, el art. 24.1 del Convenio contempla la jurisdiccion del Estado en que se en-
cuentre el presunto autor, cuando no pueda ser extraditado por razén de su nacionalidad). Esto de alguna manera se
cotresponde con que en la actualidad la doctrina reconozca algunos rendimientos a este denostado principio, bien en
general (cf., por todos, aunque no sin matices, Cerezo, como en la nota 111, p. 201 y 203 s) o, en especial, para resolver
algunos de los delitos relacionados con Internet (cf. Bremer, como en la nota 38, p. 232 ss).

115 Asi Marchena, como en la nota 14, p. 80 s; Mata y Martin, como en la nota 69, p. 149 s; Seminara, “La pirateria su
Internet e il diritto penale”, Rivista Trimestrale di Diritto penale dell'economia, 1997/1-2, p. 111.

116 Art. 23.5. LOPJ. Para otras particularidades del citado principio, cf., por todos, Cerezo, como en la nota 111, p. 206.
117 Por cierto que la ampliacién a los delitos de corrupcién impuesta en la reforma de 1999 no s6lo viene a cubrir una
eventual laguna y a coordinar la LOP] con el CP, sino que explicita un claro propdsito de dotar de cierta estabilidad a la
criminalizacidon de estos hechos.

118 Marchena Gémez, como en la nota 14, p. 74-79; Mata y Martin, como en la nota 69, p. 145-150; Schwarzenegger,
como en la nota 68, p. 110; Seminara, como en la nota 115, p. 111.

19 Cf. Orts/Roig, como en la nota 26, p. 163, no sin advertir las dificultades de la solucion.
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cual se puede entender cometido el delito en el lugar de la accién o en el del resultado, indistinta-
mente, de forma que la jurisdiccion nacional entrarfa en juego tanto si la accion se llevo a cabo en
su territorio y el resultado tuvo lugar fuera, como si el hecho se realizé fuera produciéndose el
resultado en su territorio. Es claro que, en la medida en que las conductas consideradas sean mas
globales, y por lo tanto tengan mas contactos con puntos geograficos distintos, ser posible acu-
diendo al principio de ubicuidad alcanzar efectos patecidos a los que conlleva el principio de justicia
universal!?,

Sin embargo, la teotfa de la ubicuidad no estd consagrada en nuestro ordenamiento juridico,
aunque éste tampoco recoge una opcion alternativa, no pudiendo invocarse en contra una eventual
aplicacién analogica del articulo 7 del Codigo Penal que recurre al criterio de la accion para deter-
minar la legislacion aplicable en el tiempo!?!. Con todo, se indica a veces que la opcion de la ubicui-
dad cuenta con la favorable acogida de la doctrina y de la jurisprudencia. No obstante, esto debe
matizarse, porque si bien la doctrina defiende tal solucién como propuesta politico-criminal'?2, esto
no aparece tan claro cuando se plantea el asunto de lege /ata, mas ain si lo que se discute no es la
distribucién competencial entre juzgados o tribunales espafioles, sino la cuestion jurisdiccional y en
ultima instancia la de la ley aplicable. Por otra parte, no son infrecuentes los pronunciamientos
jurisprudenciales a favor de la teorfa del resultado!?.

Ciertamente, los propésitos que animan a la solucién de la ubicuidad son plausibles, particular-
mente desde la perspectiva de la evitacion de lagunas -y en especial de que el autor organice el

120 Cabrfa quizas plantearse que la ampliacién del dmbito espacial podria ser incluso mayor, pues en principio no consta
que para la aplicacion del principio de territorialidad haya que tener en cuenta el non bis in idem, que en cambio afecta por
imperativo del nimero 5 del articulo 23 de la LOPJ a la determinacién de la jurisdiccion nacional segin el principio de
justicia universal. No obstante, creo que la prohibicién de doble sancidn tiene rango constitucional y rige aunque no esté
contemplada especificamente.

121 Tampoco cabri ya invocar en contra el art. 335 de la hoy derogada Ley Organica del Poder Judicial («el conocimiento
de los delitos comenzados a cometer en Espafia y consumados o frustrados en pafses extranjers, cotresponderd a los
Tribunales y jueces espafioles, en el caso de que los actos perpetrados en Espafia constituyan por si delito, y 56/ respecto a
éstow. El subrayado es nuestro), que dio pie a la doctrina mayoritaria para afirmar que en los casos de delitos a distancia
regia la teorfa del resultado. Para referencias, cf. Gimbernat Ordeig/Gonzilez de Amezia, “Algunos problemas de
extradicion en el Derecho espafiol”’, en Gimbernat, Estudios de Derecho Penal, 31990, p. 130 s, quienes, en cambio, tras
argumentar contra ese criterio, concluyeron que «la legislacion espafiola acepta, en referencia al lugar de comision de
delito, la teotfa de la ubicuidad» (ibidem, p. 131 ss).

12 Asf, si no me equivoco, Zugaldia, Fundamentos de Derecho Penal. Las teorias de la pena y de la ley penal (Introduccidn torico-
prdctica a sus problemas bisicos), 31993, Valencia: Tirant lo Blanch, p. 335. Defiende la ubicuidad como ctitetio de lege lata:
Bustos, como en la nota 111, p. 172 s (pero sin abarcar los delitos en transito, o sea, cuando ni la actividad ni el resultado
se producen en el pafs, sino que transcurre en el interior parte del proceso. En tales casos, ni la teorfa de la ubicuidad
oftece una respuesta satisfactoria. No obstante, podtia considerarse que se esta utilizando como medio el tertitorio
espafiol, quedando por tanto comprendido dentro de la actividad delictiva. El hecho -por ejemplo, un paquete bomba
enviado desde Argel a Francia interceptado en Espafia- debetfa considerarse una tentativa acabada llevada a cabo en
territorio espafiol,aplicando el prinicpio de ubicuidad desde el punto de vista de la actividad). Ahora, no tan claro: Bus-
tos/Hormazabal, como en la nota 111, p. 115.

123V, gt. los Autos del TS 27-10-1998 y 21-1-1998.
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hecho discrecionalmente buscando el pafs que mejor le garantice la impunidad!?*-, que es la razén
normalmente invocada en su defensa. Sin embargo, tal opcién, como se acaba de indicar, carece de
apoyo legal, mis alla del supuesto del articulo 301 del Codigo Penal (blanqueo de capitales), y no
puede ser adoptada sin mds, sobre la base de la generalizacion de la solucién prevista en dicho
precepto, sin infringir la prohibicion de analogia in malam partem'®. Aparte de ello —y a falta de
pronunciamiento legal-, tratindose de un problema valorativol2, para resolvetlo, habrd que ponde-
rar los intereses en conflicto, de manera que la adopcién de la solucion mas apropiada dificilmente
puede regirse s6lo por la necesidad de caracter preventivo-general de eliminacion de lagunas de
punibilidad que, aunque de primer rango, no necesariamente excluye la consideraciéon de otros
factores o tiene absoluta prioridad sobre ellos. En este sentido -aparte de que ademas de la razon
invocada hay otros argumentos de prevencion general que pueden apuntar en la direccion contra-
ria-, las particularidades de la materia obligan a advertir que no se trata de un asunto juridico-penal
mas. Aquf estan en juego intereses politicos y principios de Derecho internacional, como la prohi-
bici6n de inmiscuirse en asuntos de otro Estado, que si no puede ser anulada por la invocacion a
exigencias formalistas y garantistas del Derecho, tampoco (0 menos) podra setlo por la demanda
politico-criminal de evitar las lagunas de punibilidad. Resulta dificil aceptar que, mediante una solu-
ci6n hermenéutica, que ademis conlleva el establecimiento de una especifica facultad de castigar no
prevista expresamente en la ley, pueda anularse o postergarse la toma en consideracién de intereses
internacionales como los mencionados, cuya evaluacién depende de sutiles y contingentes particula-
ridades, a las que no son ajenos aspectos materiales como el rango como potencia internacional del
Estado de que se trate. Al mismo tiempo, debe reconocerse que resulta chocante que mediante este
expediente técnico-juridico relativo al lugar del delito, ajeno a las previsiones del legislador, se pu-
dieran alcanzar en un numero significativo de casos resultados similares a los que conllevarfa la
opcidn abierta y expresa de la ley a favor del principio de justicia universal. Ademas, conviene ad-
vertir, que esta solucién aparece como problematica si no existen reglas complementarias o fueros
secundarios que determinen la competencia preferente o exclusival?’, y aqui efectivamente estas
reglas o fueros faltan. En fin, por lo menos, parece prudente plantearse que quien quiera evitar que
otros Estados impongan su ley en Internet, quizas deba predicar con el ejemplo y abstenerse de
imponer unilateralmente la propia!,

Ademis conviene tener en cuenta que incluso en paises cuyo Derecho positivo contempla, como el § 9, ap. 1 del Cédigo
penal aleman'?, el criterio de la ubicuidad, éste no se concibe normalmente como un principio incondicionado que, en el
caso de publicaciones en Internet, llevara a la globalizacién del Derecho penal alemidn'®, sino que estd sometido a excep-

124 Especialmente preocupado por ello, Schwarzenegger, como en la nota 68.

125 Cf. Cerezo, Curso de Derecho penal espanol. Parte General. 11. Teoria juridica del delito, 1998, Madrid: Tecnos, p. 78-80,
mostrindose, no obstante, partidatio de Jege ferenda para la determinacién del lugar del criterio de la ubicuidad.

126 [bidem.

127 Cerezo, como en la nota 125, p. 77.

128 Parecido, aunque respecto de otra opcién hermenéutica, Hilgendorf, como en la nota 10, p. 661.

129 Al respecto, cf. S/S-Eser (%2001), § 9, marg. 6.

130 Defienden la aplicabilidad del Derecho alemin en virtud del principio de tertiorialidad y la regla de la ubicuidad
impuesta en el § 9 del StGB: Conradi/Schlémer, “Strafbarkeit des Internet-Provider”, NS#Z, 1996, p. 366, 368 s; Graf,
“Internet: Straftaten und Strafverfolgung”, Deutscbte Richterzeitung, 1999, p. 281 s; Kuner, “Internationale Zustindi-
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ciones o limites'3!. Por ejemplo, se plantea la viabilidad de requerimientos o conexiones adicionales'® en funcién del tipo
de delito!®, de caracter subjetivo' u otros de orden objetivo normativo!%, que, en sintesis, aspiran a restringir la preocu-
pante aplicabilidad global del Derecho penal alemin que podria resultar de la simple consideracion de que se hayan bajado
o podido bajar los contenidos ilicitos por parte de internautas situados en territorio aleman'3,

I1I). Todavia queda otra via técnica a través de la cual se plantea ampliar el alcance de la juris-
diccién nacional: ensanchando los conceptos de accién y resultado. Logicamente, la magnitud de la
ampliacion dependera de que para el problema considerado en el apartado anterior se siga la teorfa
de la accidn, la del resultado o la de la ubicuidad. En cuanto al concepto de accion!?, se sugiere,
por el momento de forma minoritaria, considerarla no en el sentido de accion tipica completa, sino
de modo que bastatfa la realizacién parcial de la misma!3, e incluso abarcando tramos especificos
de la serie causal'. En este ultimo caso, si se sigue la teorfa de la accién o la de la ubicuidad, se
podria llegar a invocar la jurisdiccion nacional aunque respecto de ella se trate solo de un “delito en
trinsito”. De forma parecida, actualizando la “teorfa de la mano larga”, se plantea tomar como
accion también el lugar en que esté ubicado el servidor y al cual el autor dirige los datos y en el que
bajo su control los almacena!®. Es generalizada la opinion de que dificilmente puede admitirse que

gkeitskonflikte im Internet”, Computer und Recht, 8/1996, p. 453, 456; Sicber, “Strafrechtliche Verantwortlichkeit fiir den
Datenverkehr in internationalen Computernetzen”, JZ, 1996, p. 429 s, apoyandose sélo en que los contenidos sean
accesibles en Alemania.

131 Hay que tener en cuenta ademds que para hechos cometidos en el extranjero cuyo resultado tiene lugar en territotio
aleman rige, de conformidad con el § 153 ¢ II StPO, el principio de oportunidad procesal (cf. S/S-Eset, § 9, marg. 16).
132 A este respecto, cf. la exposicion de Hilgendotf, como en la nota 10, p. 661-673.

13 Aqui podria plantearse la exclusion de los delitos de mera actividad y los de peligro abstracto realizados en el extranije-
ro por carecer de resultado (véase a continuacién el apartado IIT de este mismo subepigrafe).

134 Collardin, “Straftaten im Internet”, Computer nnd Recht, 1995, p. 618 ss, exige que el autor se haya propuesto la accesi-
bilidad desde Alemania (ctiticamente, Hilgendorf, “Uberlegungen zur strafrechtliche Interpretation des Ubiquititsprin-
zips im Zeitalter des Internet”, NJIV, 1997, p. 1.873 s; el mismo, como en la nota 10, p. 661; mas matizadamente, Cot-
nils, “Der Begehungsort von A usserungsdelikten im Internet”, | Z, 1999, p. 394 s).

135 Por ejemplo, la propuesta (Breurer, “Anwendbarkeit des deutschen Strafrechts auf exterritorial handelnde Internet-
Benutzer”, Multimedia Recht [MMR], 1998, p. 141, 144. Criticamente, Hilgendorf, como en la nota 10, p. 664, invocando
sobte todo la violacion del principio de igualdad) de aplicacién de los requisitos del § 7 que establece la aplicacién del
Derecho penal aleman a hechos cometidos en el extranjero fundamentada -aunque con salvedades, como la concurren-
cia de identidad de la norma- en el principio de personalidad activa (num. 1) o en el principio de personalidad pasiva
(num. 2); o la que exige que concurra el principio de identidad de la norma (Kienle, Internationales Strafrecht und Strafrecht
im Internet. Zum Erfordernis der Einschrinkung des Ubiquititsprinzip des § 9 Abs. 1 Var. 3 S1GB, 1998, Constanza: Hartung-
Gorte, p. 173 y, para matices, p. 176. También criticamente, Hilgendotf, como en la nota 10, p. 665).

136 Eser, como en la nota 129, inclinindose por una linea intermedia, de modo que junto con el lugar material de la
accion se tenga también en cuenta el emplazamiento virtual del servidor.

137 Cf. Schwarzenegger, como en la nota 68, p. 117 ss.

138 Asf, en un delito de varios actos, la fundamentacion de la aplicacion del Derecho de un pafs se fundamentarfa con que
uno de ellos se hubiera practicado en dicho pafs (cf. Jescheck, Tratado de Derecho Penal, tomo I [trad. y adic. S. Mir Puig y
F. Mufioz Conde], 1983, Barcelona: Bosch, p. 239). O, respecto de una tentativa (cf. §/5-Eser, § 9, marg, 4).

13 A favor, en general, Jescheck, como en la nota 138, p. 240, invocando razones de prevencién general. En contra, la
doctrina dominante, cf. Schwarzenegger, como en la nota 68, p. 117 's.

140 Cornils, como en la nota 134, p. 396; S/S-Eser, § 9, marg. 4 (cf., asimismo, Lehle, Der Erfolashegriff und die deutsche
Strafrechtsgustandigkeit im Internet, 1999, Constanza: Hartung-Gorte, p. 50 s). Criticamente, Hilgendorf, como en la nota 10,
p. 660.
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se entienda cometido el delito en el lugar donde se ubiquen los nodos conectores!*, si bien a veces
se hace la salvedad de levantar la exclusion en el caso de que la ruta cibernética haya sido controlada
por el sujeto.

Con relacion al resultado, la discusion'* es quizas mas ardua'#, porque como es sabido se trata
de un concepto que en general es hoy particularmente problematico!*. Al objeto de conseguir una
ampliacion del ambito del Derecho penal aplicable se propone alejarse del concepto estricto de
resultado que lo identifica con la modificacién del mundo exterior separada espacial y temporal-
mente de la accion, pues, de acoger esta acepcion y seguir respecto del lugar del delito la teotfa de la
ubicuidad o la del resultado (se habla en tal caso de feoria restrictiva del resultads), entonces, no podtia
extenderse la jurisdiccion nacional cuando la accion tipica del delito de mera actividad o de peligro
abstracto se hubiera llevado a cabo fuera, ya que tales delitos carecen de un resultado en el sentido
indicado y su alcance tipico se agota con aquella accion'®. Para obviar tal inconveniente, se plantea
atenerse al resultado en sentido juridico-material, esto es, como afectacion del bien juridico prote-
gido, que se pretende que no podria faltar en los delitos referidos, de manera que si para un delito
de mera actividad o de peligro abstracto dicha afectacion tuvo lugar en territorio nacional, entonces
ya podria fundamentarse la jurisdiccion. O, simplemente, apreciando que el “peligro abstracto” -lo
que se suele identificar con que existiera la posibilidad de acceso- es ya un resultado!'* al menos a
estos efectos, con lo que pricticamente cualquier pafs podria invocar su jurisdiccion respecto de
tales hechos. Incluso se maneja la propuesta de considerar que a estos efectos resultado no es sino
la manifestacion externa de la voluntad, de modo que en tanto dicha exteriorizacion haya tenido
lugar en un determinado pais habria un resultado que fundamentarfa, partiendo de la teorfa del
resultado (o, si asi se pretende, de la teorfa de la ubicuidad), la aplicabilidad del Derecho penal alli
vigente. Otras veces, la propuesta se limita a resefiar que el resultado comprende no sélo el resulta-
do tipico, sino también los llamados “resultados intermedios”. Partiendo de una ampliacion del
concepto de resultado, normalmente, se llevaria a considerar que desde el momento en que los

141 Fundamentalmente, por la ausencia en estos lugares de trinsito del bien juridico protegido: asi, Marchena, como en la
nota 14, p. 75, mencionando en apoyo de la exclusion la solucién adoptada respecto a su respectivo ambito de aplicacion
port el art. 4.1.c) de la Directiva 95/46/CE y el art. 2.1.c) de la LOPDCP. Conforme, Mata y Martin, como en la nota 69,
p. 146. Cf., por otra parte, Schwarzenegger, como en la nota 68, p. 118.

192 Cf. Heinrich, “Der Erfolgsort beim abstrakten Gefihrdungsdelikt”, GA, 1999, p. 72 ss; Hilgendrof, como en la nota
10, p. 666-675; Kienle, como en la nota 135; Lehle, Der Erfolgsbhegriff und die dentsche Strafrechtszustandigkeit im Internet, 1999;
Schwarzenegger, como en la nota 68, p. 119-127; Sieber, “Internationales Strafrecht im Internet. Das Territorialitits-
prinzip der §§ 3, 9 StGB in globalen Cyberspace”, NJIW, 1999/52, p. 2.065 ss.

14 Aparte de los aspectos citados hay otros no menos problematicos: por ejemplo, si deben ser considerados resultados
a estos efectos los llamados “resultados tipicos intermedios” o ciertas condiciones objetivas de punibilidad (cf., al res-
pecto, Hilgendorf, “Uberlegungen zur strafrechtliche Interpretation des Ubiquititsptinzips im Zeitalter des Internet”,
NJW, 1997, p. 1.873, 1.876, 1.878; el mismo, como en la nota 10, p. 662 s). No es problematico, en cambio, que el
resultado de peligro concreto tenga aquella consideracién (cf., no obstante, Kotiath, “Zum Streit um die Gefihrdungs-
delikte”, GA, 2001, p. 51, 58 ).

14 Cf., por todos, Laurenzo Copello, E/ resultado en Derecho penal, 1998, Valencia: Tirant lo Blanch, passim.

145 Cf. Hilgendorf, como en la nota 10, p. 669.

146 Criticamente, Hilgendorf, como en la nota 10, p. 662 s.
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contenidos fueran colocados en Internet podtian ser reclamados desde cualquier lugar, con lo cual
se fundamentarfa la jurisdiccion de cualquier Estado. Para evitar esto, que cuenta con el rechazo
mayoritario!¥’, se ha planteado una restriccion que tiene un alcance técnico. Concretamente, Ulricht
Sieber!* propone entender que el resultado en virtud del cual se fundamenta la jurisdiccion nacio-
nal se produce en Alemania cuando los datos son enviados desde el extranjero (“Pusch Technolo-
gie”), pero no cuando estin en el extranjero y deben ser reclamados desde el territorio en cuestion
(Pull-Technologie)'#.

De todos modos, como es sabido, la determinacién de si un delito es de actividad, de peligro abstracto o de resultado (de
lesion o de peligro concreto) resulta con frecuencia problematica (aunque cada vez se tiende a interpretar mas figuras co-
mo delitos de peligro), con lo que se presentarfan de nuevo otras alternativas que vuelven a dejar relativamente abierta la
posibilidad de ampliar el ambito de la ley aplicable, si se sigue el planteamiento antes calificado de minoritario.

Por otra parte, da la impresion de que la mayoria de las propuestas ampliatorias del dmbito espacial de la ley penal no res-

ponden sino a otro modo de considerar la ubicuidad que, apoyindose en que las leyes no siempre hablan de la accién o del

resultado, sino de la comision, realizacion o ejecucion de la infraccion!™, vendria a plantear que un determinado Derecho
serfa aplicable en tanto que pudiera determinarse una conexién “geografica” con cualquier elemento del delito, no sélo la
accion o el resultado.

En realidad, estos planteamientos expansivos suponen, en resumidas cuentas, un intento de
funcionalizar los conceptos indicados en razén de un tnico propodsito de eliminar lagunas de puni-
bilidad, que no obstante también puede resultar cuestionable porque desconoce otros parimetros
politico-criminales o incluso de naturaleza constitucional que igualmente deberfan ser objeto de
consideracién, como, por ejemplo, por un lado, que realmente existan serias posibilidades para
hacer viable la efectividad de la ampliacién jurisdiccional o, por otro, la prohibicion de doble san-
cion.

Las propuestas referidas han sido planteadas en su mayorfa con vistas al Derecho aleman en el
que como antes se dijo rige el principio de ubicuidad. Que este principio deba regir en Derecho
espafiol es algo que, como también se indico, no resulta evidente. En todo caso, quien pretenda
invocar tal principio no puede perder de vista que el mismo carece de apoyo legal en nuestro Dere-
cho y que, por lo tanto, hasta las mismas correcciones ven alterado su sentido porque estan plan-
teadas respecto de un sistema juridico-positivo en el que dicho principio rige. Si acaso, esto habtia
de implicar que las correcciones restrictivas deben ver reforzada su capacidad limitadora. Mas aun,
si hay que agarrarse a la vigencia en nuestro Derecho del principio de ubicuidad, por lo menos,
junto con el nexo tetritorial de la accién o del resultado, que deben ser interpretados sin ampliacio-
nes injustificadas, debe requerirse un punto de conexion cualificado y razonable, que Hilgendorf ha
cifrado en una “territoriale Spezifizierung”!>!, pero que en mi opinion debetfa representar una
directriz que respetara los limites legales, el caracter valorativo del problema, la naturaleza secunda-

147 Cf. Hilgendotf, como en la nota 10, p. 667.

8 En Hoeren/Sieber (ed.), Handbuch Multimedia-Recht - Rechisfragen des elektronischen Geschiftsverkebrs, 1999, Munich: C.H.
Beck, § 19, marg. 410.

199 Criticamente, Hilgendorf, como en la nota 10, p. 668.

150 Sobre esta ambigtiedad, cf. Quintano, Compendio de Derecho Penal. V'ol. 1. Parte General, 1958, Madrid: Editorial Revista
de Derecho Privado, p. 138.

151 Como en la nota 10, p. 668-670, consciente de que no es un critetio cerrado.
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ria y fragmentaria del Derecho penal, que no puede verse desplazada por el hecho de que se plantee
su aplicacion a hechos s6lo parcialmente territoriales, las posibilidades de hacer efectiva la preten-
sion penal, el caricter juridico-internacional y politico-internacional del dilema. Esto se debe com-
binar con la amplia aplicacion procesal del principio de oportunidad y una otientacién pragmatica
que impida la innecesaria acumulacién de concurrencias jurisdiccionales. En todo caso, debe plas-
marse un rotundo rechazo a cualquier pretension de abrazar a toda costa cualquier conexién mera-
mente criminoldgica, sin atender al rango y valor conjunto de las diversas cuestiones implicadas.

IV). De cualquier forma, parece claro que la viabilidad de un sistema de persecucion universali-
zado por una u otra via es irrealizable si los desarrollos legislativos no responden a una clara ten-
dencia armonizadora, cosa que en efecto se puede apreciar, no sin disfunciones, en la evolucion del
Derecho penal informitico y cibernético de los ultimos afios, que se lleva a cabo partiendo de di-
rectrices expansivas, como claramente se advierte en el citado Convenio sobre ciberdelincuencia,
por ejemplo, al plantear en el art. 6 num 1 b la criminalizacién no s6lo de la fabricacién o trafico,
sino la posesion de los llamados “hacking tools” u otro software peligroso!2

Esta armonizacién se enfrenta con numerosos escollos dificilmente salvables, algunos de los
cuales, dada la naturaleza global de la Sociedad de la Informacion, adquieren una significacion
destacada. Me refiero en particular a la necesidad de considerar las diferencias culturales. A este
respecto, s6lo quiero subrayar que, a diferencia de lo que ocurre cuando un extranjero comete un
delito en Espafia, para los casos aqui relevantes puede seguir estando en su propio pais y que esos
valores culturales “desviados” estén plenamente vigentes. Se puede compartir que la autodetermi-
nacién de los pueblos y la autonomia ética de los individuos no puede servir de cobertura a viola-
ciones masivas de la dignidad humana. Sobre esto, mas alla de dificultades para ponetlo en practica
no puede caber hoy ninguna duda, pero, por lo mismo, y en tanto que esa autodeterminacién y
autonomia forman parte del contenido de la dignidad humana no pueden ignorarse las diferencias
culturales. Sin atender a consideraciones como éstas, que invitan por lo menos a considerar que la
evolucién del Derecho penal ha permitido reconocer efectos significativos en orden a determinar la

152 Subraya la ampliacion resultante Sieber en su intervencion en el encuentro celebrado en mayo de 2001 en la Universi-
dad de Passau (segiin recogen JeBberger/KreuB, como en la nota 34, p. 828). El precepto dice exactamente asi: 7.- Each
Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its
domestic law, when committed intentionally and without right: (1) the production, sale, procurement for use, import,
distribution or otherwise making available of: (7) a device, including a computer program, designed or adapted primarily
for the purpose of committing any of the offences established in accordance with the above Articles 2 through 5; (ii) a
computer password, access code, or similar data by which the whole or any part of a computer system is capable of
being accessed, with intent that it be used for the purpose of committing any of the offences established in Articles 2
through 5; and () the possession of an item referred to in paragraphs a.i or ii above, with intent that it be used for the
purpose of committing any of the offences established in Articles 2 through 5. A Party may require by law that a number
of such items be possessed before criminal liability attaches. 2.- This article shall not be interpreted as imposing criminal
liability whete the production, sale, procurement for use, import, distribution or otherwise making available or posses-
sion referred to in paragraph 1 of this article is not for the purpose of committing an offence established in accordance
with Articles 2 through 5 of this Convention, such as for the authorised testing or protection of a computer system. 3.-
Each Party may reserve the right not to apply paragraph 1 of this article, provided that the reservation does not concern
the sale, distribution or otherwise making available of the items referred to in paragraph 1 a.ii of this article.
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relevancia juridico-penal de diferencias culturales en el Derecho penal nacional, la reflexién sobre

las perspectivas de un Derecho penal intercultural esta, a mi juicio, condenada al mas absoluto fraca-
153

s01%3,

V). Como ya se apuntd, en los tipos que representan mas directamente a la delincuencia que
nos ocupa se detecta la concurrencia de elementos que no son objeto de una simple constatacién
cognitiva por parte del juez, sino que necesitan operaciones mas complejas. Se trata en particular de
lo que han sido denominados “elementos cientificamente conformados” o “elementos cientificos
del tipo”, que escapan a la dualidad elementos descriptivos/elementos normativos!>%. Cabe intuir
que la generalizacion de tipos con contenidos de estas caracterfsticas acarreard numerosas y variadas
incgnitas en torno a la adecuacion de la actual configuracion de la Justicia y de la dogmatica pena-
les. En este sentido, Torfo, siempre tan atento a estos grandes retos del Derecho penal, destaca que
estos conceptos estarfan libres del emotivismo o de la valoracion intrinseca o constitutiva, asf como
la dependencia del jurista respecto del dictamen cientifico, y que ello hace necesaria una estrecha
colaboracion entre cientificos y juristas!’®. No obstante, esto debe ser dejado aqui de lado, para
subrayar simplemente un aspecto colateral relativo al empleo, vinculado precisamente con los avan-
ces cientificos, de clausulas que podrian denominarse “intemporales” y que tratan de salvaguardar la
vigencia del principio de no retroactividad de las leyes penales y evitar lagunas de punibilidad cau-
sadas por saltos tecnolgicos vinculados con la aparicién de nuevos descubrimientos, técnicas,
instrumentos etcétera, sin modificar el texto legal, como es el caso de la expresion “cualquier otra
seflal de comunicacion” (art.197 CP)!%6,

VI). Uno de los rasgos caracterfsticos del Derecho penal del riesgo es, como ya se indic6, un
cambio significativo de las técnicas de tipificacion y de las reglas de imputacion. En cuanto a lo
primero, la transformacion se centra' en la opcion prioritaria por formas tipicas de peligro (parti-
cularmente de peligro abstracto), circunstancia que también se advierte en algunos de los tipos mas
significativos del Derecho penal de la Sociedad de la Informacion!® y la postergacién de los ele-
mentos descriptivos, en beneficio de otros de caricter predominantemente normativo o, como se
acaba de ver, de elementos cientificamente conformados y clausulas intemporales. Y, respecto de

153 Sobre ambas cuestiones, con referencias, cf., Hilgendorf, como en la nota 10, p. 675-679. Asimismo, genéricamente,
Silva Sanchez, como en la nota 32, p. 103-111, también con referencias.

154 Sobte esto, cf. Torfo, “Elementos teleoldgicos y cientificos en el tipo del injusto”, Quintero/Morales (eds.), E/ nuevo
Derecho Penal epaiiol. Estudios penales en memoria del Profesor José Mannel Valle Muiiz, 2001, Pamplona, Aranzadi, p. 817-826,
que menciona también como elementos que rompen esa dualidad los “referibles a una regla de experiencia”.

155 Ibidem. Por otra patte, véase supra nota 47.

15 Agustin Jorge Barteiro, en Rodtiguez Moutullo (Dit.)/Jorge Batreito (Cootd.), Comentarios al Cédigo Penal, 1997,
Madrid: Civitas, p. 568.

157 De todos modos, no puede desconocerse un amplio uso en las descripciones tipicas de elementos de tendencia
subjetiva, que de alguna manera ejercen de contrapeso ante la evidente anticipacion de la barrera de lo punible. De todos
modos, en el Convenio sobre Ciberdelincuencia tales elementos suelen aparecer como clausulas disponibles para las
Partes signatarias.

138 Contrastando esta hipdtesis con el reciente Convenio sobre ciberdelincuencia, sin duda, se advierte esa estructura
tipica, por ejemplo, en el acceso ilegal (art. 2. Véase supra nota 60) y en las varientes del “misuse of devices” (art. 6. Véase
supra nota 152)
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las reglas de imputacion, el reforzamiento de las formas de imputacién que podriamos denominar
“extraordinarias”, asi como la flexibilizacion de las categorfas dogmaticas tradicionales. Da la im-
presion de que algunos aspectos caracteristicos de la Sociedad de la Informacién (caracter prolijo y
promiscuo, estandarizacion y multiplicacién de las interacciones, anonimato, carcter anémico e
inseguro de los espacios virtuales...), en conjuncién con particularidades del Derecho penal y aspi-
raciones sociales traducidas en orientaciones politico-criminales, favorecerin esta reorientacion de
las bases del sistema de imputacion.

VII). Esto necesitarfa ser considerado con mas detenimiento. Sin embargo, aqui sélo se va a
traer a colacion una problematica, la de la responsabilidad penal de los llamados providers'® por los
contenidos alojados o circulantes en su servidor'®’; en la que se advierte un claro paralelismo con el
Derecho penal del riesgo, en tanto que respecto de ellos se confirmarfa que hay algunas “profesio-
nes peligrosas” y que «los que ejercen estas profesiones deben contar permanentemente con una
responsabilidad penaly!®!,

Efectivamente, se ha demandado la imposicién de responsabilidades penales a tales proveedo-
res de acceso o servicio, pese a no existir en la legislacion deberes genéricos o especificos de evita-
cién, control, supresion o colaboracion con la autoridades frente a aquellos contenidos. Debe mati-
zarse que, en principio'®?, pueden darse por fracasados los intentos de establecer deberes genéricos
a partir de los cuales deducir tal responsabilidad, y en definitiva de convertir la mera aportacion
técnica o inactividad del proveedor en fuente de responsabilidad penal cuando no existe una obli-
gacion especifica. En este sentido, la jurisprudencia internacional habtfa jugado un papel inverso!63
al desempefiado por la jurisprudencia europea en el desarrollo de los rasgos mas incisivos del Dere-
cho penal del riesgo, oponiéndose a una fundamentacion de esa responsabilidad asentada priorita-
mente en deberes de caracter genérico!6. De igual forma, la Directiva 2000/31/CE del Patlamento
y del Consejo europeos contempla que no se impondra a los prestadores de servicios una obliga-
cién general de supervisar los datos que transmitan o almacenen o de realizar bisquedas activas de
hechos o circuntancias teveladores de actividades ilicitas. Naturalmente, esta orientacion no res-

199 Cf. Sieber, como en la nota 148, § 19, margs. 106 ss. En el Convenio sobre ciberdelincuencia, a los efectos del propio
Convenio, se entiende por “proveedor de servicio” (art. 1, ¢) «cualquier entidad pablica o privada que proporciona a los
usuatios de su setvicio la posibilidad de comunicar por medio de un sistema informatico» y «cualquier otra entidad que
procesa o sfores datos informaticos en nombre de tal servicio de comunicacién o usuarios de tal servicion.

160 Otts /Roig, como en la nota 26, p. 136 s.

16t Hassemer/Mufioz Conde, La responsabilidad por el producto en Derecho penal, 1995, Valencia: Tirant lo Blanch, p. 168.

162 Un minimo de prudencia aconseja no descartar una vuelta atris por mas que las declaraciones restrictivas provengan
de la jurisprudencia constitucional, lo que les da cierta estabilidad, teniendo en cuenta que la tension entre libertad y
seguridad que subyace se acentia en temas especialmente sensibles, como los del terrorismo y la proteccion de la infan-
cia (a este respecto, cf. Picotti, como en la nota 169, p. 212, subrayando el papel de la normativa internacional y la
absoluta necesidad de una proteccion especial de esta naturaleza, incluso respecto a meras “comunicaciones” o mani-
festaciones caprichosas para garantizar a los menores un desarrollo equilibrado y libre de su personalidad -«condicién
especial, a su vez, para el correspondiente desarrollo y progreso de la sociedad futura»).

16 No obstante, cf. Hilgendorf, como en la nota 10, p. 674, respecto de la sentencia del Tribunal Supremo aleman en el
caso Toben.

164 En especial, el Tribunal Supremo norteamericano respecto que la Communications Decency Act de 1996.
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ponde s6lo a criterios juridicos, sino que se asienta también en razones econdmicas!®, politicas y
sociales de peso. En especial, una opcion consecuente con la pretension indicada serfa técnicamente
inviable, congestionarfa los sistemas de telecomunicacion y acabarfa con uno de los mayores atrac-
tivos de la red, su la naturaleza abierta.

A mi juicio, la discusion sélo ha alcanzado un minimo de racionalidad politico-criminal en el
momento en que el Derecho cibernéticol®® ha empezado a fijar las posiciones juridicas de determi-
nados sujetos intevinientes en las telecomunicaciones en red como las que establece la Ley de Ser-
vicios Telematicos (TDG) alemana -cuyo § 5, en sintesis, excluye la responsabilidad juridica (en
general) del proveedor, respecto de contenidos ajenos, cuando no tiene conocimiento del caracter
ilicito de la informacion difundida o carece de posibilidades técnicas para evitar o bloquear la difu-
sion o suprimir los contenidos ilicitos-, pues sin apoyo en obligaciones especificas, a mi juicio, la
discusion carece de toda singularidad y comporta, cuando se pretendan derivar imputaciones pena-
les, una expansién inadmisible del Derecho penal. Esta tendencia, que es internacional, sin embar-
g0, no ha llegado a cristalizar todavia en el Derecho espafiol que, por el momento, debe afrontar la
discusion en torno a la responsabilidad penal de los proveedores al margen de estas especificacio-
nes.

En todo caso, en orden a centrar el intetés principal del debate, hay que limitarse a considerar, como sefialan Orts/Roig!®’,
los supuestos de contenidos circulantes por espacios abiertos de la red, no asf en aquellos casos en que se transmiten de
forma restringida a través del correo electrénico!®. De otra parte, tampoco puede resultar particularmente problematico,
si bien en este caso en el sentido de afirmar la responsabilidad penal, cuando la intervencion del proveedor se realiza como
una aportacién mas de un plan criminal, prevaliéndose de aquella condicién, o cuando es el mismo proveedor el que de
forma exclusiva lleva a cabo el hecho, colocando en la red los contenidos penalmente relevantes.

Para ilustrar la problematica planteada, que ocupa a la doctrina espafiola y extranjeral®; cabe traer a colacién, dejando al
margen los detalles, el conocido caso “CompuServe” juzgado en Alemania en el que se ventilaba la responsabilidad del di-
rector de esta empresa alemana que hacfa de proveedora e intermediaria para Alemania de su matriz “CompuServe-USA”,
respecto de la pornografia infantil a la que podian acceder los suscriptores alemanes. La empresa alemana fue inicialmente

165 Cf. §/S-Lenckner/Perron, § 181, marg. 66 b.

166 Del mismo modo que en el Derecho informatico propiamente dicho, la LOPDP impone a responsables o encargados
de los ficheros automatizados obligaciones de control y colaboracion bajo el principio de corresponsabilidad.

167 Como en la nota 26, p. 164. Si no me equivoco, en la misma linea, Picotti, como en la nota en la 169, p. 213; Semina-
ra, como en la nota 115, p. 99.

168 De todos modos, pueden resultar problematicos determinados casos como las llamadas “listas” que son espacios
relativamente circunscritos pero, al mismo tiempo, relativamente abiertos, y en las que puede haber sujetos, como
administradores o moderadores, que asumen roles que implican cierto control.

19 Boese, Strafrechtliche Verantwortlichkeit fiir Verweisungen durch Links im Internet, Francfort del Meno, 2000; Conra-
di/Schlomet, “Strafbarkeit des Internet-Provider!, NStZ, 1996, 366 ss (Parte I) y 472 ss (Parte II); Detksen, “Stra-
frechtliche Verantwortung fiir in internationalen Computernetzen verbreitete Daten mit strafbarem Inhalt”, Newe Juristis-
che Wochensehrift NJW), 1997, p. 1.878 ss; Picotti, “Fundamento y limite de la responsabilidad penal de los proveedores
de acceso y servicio en Internet”, RdPP, 3, 1999, p. 211-222; Magni/Spolidoro, “La responsabilita degli operatori in
Internet: profili interni ed internazionali”, Diritto informatico, 1997, p. 61 ss; Ritz, Inhaltverantwortlichkeit von Online-Diensten.
Strafbarkeit von Online-Diensten in ibrer Funktion als Inhalteanbieter, Online-Service-Provider und Internet-Access-Provider fiir die
Verbreitung von Pornographie im elektronischen Datennety (Ein Rechtsvergleich), 1998 [Francfort del Meno: Peter Lang; Seminara,
como en la nota 115, p. 71 ss; Sieber, “Responsabilita penali per la circulazione di dati nelle reti internazionali di com-
puter. Le nuove sfide di Internet” (trad. M. Sforza), RTDPE, 1997, p. 743-785 y 1.193-1232.
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advertida por la fiscalia de Baviera, lo que le llevé a instalar un software que hacfa de filtro, pero que al poco tiempo se vio
que no podia evitar por completo el acceso de los usuarios alemanes. Pese a que los técnicos informaticos declararon que
técnicamente no era posible impeditlo al cien por cien, la Audiencia de Munich condend al director de CompuServe, si
bien el Tribunal del Land le absolvié por entender entre otras cosas que, pese a la estrecha relacion empresarial, el recu-
rrente no habfa actuado dolosamente, si no que mis bien habfa intentado seriamente el bloqueo de los contenidos ilici-
tos!7,

Generalmente, el titulo invocado para plantearse la responsabilidad de proveedores de acceso o
servicios es la comision por omisién, pese a que respecto de ciertos delitos la viabilidad de este
titulo habrfa de ser directamente excluida si se toma en cuenta la opinién de algunos autores que, a
la vista del articulo 11 del Cédigo penal espafiol, que se refiere a los “delitos que consistan en la
produccion de un resultado”, entienden que habria que dejar fuera los delitos de mera actividad y
los de peligro abstracto, a salvo de que en ellos se contemple especificamente una conducta omisi-
va.

Pero, dejando esto de lado, y sobre todo a la vista de que como se ha indicado en el Derecho
espafiol no se impone a los proveedores ninguna obligacion especifica, habrd que plantear la discu-
sion en orden a si cabria fundamentar por otra via la eventual responsabilidad en comision por
omision. A falta de un deber legal genérico o especifico del que pueda extraerse una posicion de
garante, se plantea si serfa entonces titulo suficiente la previa injerencia, naturalmente, en los casos
en que el proveedor haya contribuido positivamente a la creacion de un peligro. A este respecto se
suele indicar mayoritariamente que la apertura de espacios o la oferta de soportes en red son con-
ductas socialmente adecuadas, abarcadas por el riesgo permitido y ademas lejanas respecto al peli-
gro de realizacion del resultado que no serfa inherente al actuar precedente, sino que mas bien se
realizarfa autbnomamente s6lo por la accién voluntaria del autor de la comunicacion ilicita!™. Otras
alternativas de exclusion de tal responsabilidad residen'” en la ausencia de bases de imputacién
objetival”® o de imputacién subjetiva de la comision por omisién, que en no pocos casos, quizas
algunos de los mas significativos -esto es, del Derecho penal sexual de menores-, vendra dada por
la dificultad de que el proveedor comparta el animo librico invocable en estos delitos aun cuando
se trate de omisiones.

Sin embargo, hay una serie de datos prelegislativos que permiten advertir que en el Derecho espafiol se consagran en breve
algunos de los deberes especificos que vienen imponiéndose en el Detecho extranjero. La Directiva 2001/31/CE del Parla-
mento Enrgpeo, como se ha dicho, no contempla la imposicion de deberes genéricos, salvo una obligacién de retirada con
celeridad respecto de contenidos de caracter ilicito que le sean conocidos y sensu contrario su responsabilidad (no especifi-
camente penal) s6lo si ha originado la informacion o han intervenido en la utilizacion ilicita de la tecnologfa o, por no ac-
tuar con celeridad para retirar tales contenidos, si conocieron su carcter ilicito (particularmente, articulos 12 al 15). En
este momento, se tramita la adaptacién de esas directrices a través del Anteproyecto de ley de Servicios de la Sociedad de la Informa-
cidny de comercio electrinico. En sintesis, el Anteproyecto parte del principio de que los prestadores de servicios de la Sociedad
de la Informacién s6lo son responsables (civil, penal o administrativamente) de los contenidos que ellos mismos elaboren

170 Una sintesis del caso en Hilgendorf, como en la nota 10, p. 657 ss.

171 Sieber, como en la nota 169, p. 1.206-1.208. Aparentemente conforme, Picotti, como en la nota 169,

172 Sobre todo ello, cf., Derksen, como en la nota 169, p. 1.883-1.885; Picotti, como en la 169, p. 212 s; Sieber, asimismo
como en la nota 169, p. 1.213-1.220.

173 Asf, respecto de los resultados eventualmente no impedidos, pero sin precisar mis el principio de no imputacion,
Sieber, como en la nota 169, p. 1.219.
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o que se hayan elaborado por su cuenta (articulos 12 y 13.1), excluyendo su responsabilidad por contenidos ajenos, en el
ejercicio de actividades de intermediacién, transmision, copiado, almacenamiento o localizacién cuando respeten las nor-
mas relativas a la responsabilidad por transmision o provision de acceso (art. 14), por almacenamiento o reproduccién
provisional o temporal (art. 15), por almacenamiento a peticién de usuario (art. 16) o por provision de enlaces a conteni-
dos o instrumentos de busqueda (art. 17).

A titulo meramente elucubrativo, se puede plantear si en tales condiciones procederia declarar la responsabilidad en comi-
sion por omisién del proveedor, en base a los deberes que impone el Anteproyecto de Ley de Servicios de la Sociedad de
la Informacién y de Comercio Electrénico. La respuesta necesitaria de un analisis pormenorizado que aqui no se puede
llevar a cabo. Pero si pueden establecerse algunas pautas otientativas: estas particularidades consagran sélo titulos posibles
de responsabilidad diversa, sin prejuzgar, a salvo del principio de proporcionalidad, si a cada violacion de estas obligacio-
nes se le deben reconocer consecuencias jutidico-penales o simplemente civiles o administrativas. Mds bien, el modo en
que quedan configurados en el Anteproyecto permite poner de manifiesto que solo en casos particularmente graves entra-
tfa en juego la responsabilidad penal. Una segunda cuestién concierne a la naturaleza de estas previsiones y su entronque
en el sistema de presupuestos del delito. A este respecto, creo que aquellas previsiones actdan a modo de filtro de la res-
ponsabilidad penal, de manera que para poder plantearse ésta, los hechos, como minimo, habran de suponer una infrac-
cién de los deberes indicados, debiendo rechazarse “automaticamente” aquella responsabilidad si los hechos que se reali-
zaron estan bajo la cobertura de limitacion de responsabilidad que establece el Anseproyects. No obstante, la efectividad de
esta funcién de filtro debe coordinarse con el sistema de presupuestos de la responsabilidad penal que rige en nuestro De-
recho, lo que entre otras cosas, determinard que, salvaguardando dicha funcién, se habrin de sincronizar estas previsiones
con las diversas fases de imputacién que integran aquel sistema. No creo que sea posible una solucién homogénea, como
se ha planteado en la doctrina alemana, entre otras cosas porque es preciso atender a las previsiones especificas de cada ti-
po penal y a las peculiaridades del requisito a que se condiciona la limitacion de responsabilidad: no tiene que tratarse del
mismo modo el respeto a «las normas generalmente aceptadas y empleadas por el sector para la actualizacion de la infor-
macién» (art. 15, ¢, del Anteproyecto) que el «conocimiento efectivo de que la actividad o la informacion a la que se remi-
ten o recomienda es ilicitan (art. 17, 1, a del Anteproyecto). Es decir, que habra que evaluar especificamente si estos reque-
rimientos son elementos del tipo (objetivo o subjetivo), se contemplan como causas de justificacion o afectan a la culpabi-
lidad. De todos modos, el hecho de que la responsabilidad que se pueda invocar sea, en la mayorfa de los casos, en comi-
sion por omision y dada la carga adicional que el tipo, sobre todo el tipo objetivo, tiene en ella, arrastrara a éste muchas de
las cuestiones planteadas. En principio, esta sincronizacion hara, al menos en términos de argumentacién, mas factible la
concrecion de las especificidades penales de estas bases de responsabilidad, que, como se ha indicado, y debe ser acentua-
do, se plantean sin prejuzgar el tipo de responsabilidad juridica que corresponde. En fin, el hecho de que se llegaran a con-
sagrar como Derecho positivo no excluirfa que respecto de aspectos no regulados por el todavia Anteproyecto hubiera de
plantearse la reflexion que antes se hizo respecto del Derecho vigente. Del mismo modo que, ni en ese momento ni ahora,
cabe excluir otros titulos de imputacién que no pasen por el articulo 11.

VIII) Para acabar con este subepigrafe, otra de las cuestiones generales a las que se ha prestado
cierto interés es a la posibilidad de invocar para delitos cometidos por Internet la aplicacion del
articulo 30 del Codigo penal, cuyo primer nimero establece que en los delitos o faltas cometidos
utilizando medios o soportes de difusién mecinicos no responderan criminalmente ni los compli-
ces ni quienes los hubieren favorecido personal o realmente, y en el 2 un conocido sistema de res-
ponsabilidad escalonada que empieza en el redactor y termina en el director de la empresa grabado-
ra, reproductora o impresora. Antes que nada conviene poner de manifiesto que tal posibilidad s6lo
se plantea respecto de delitos con las particularidades que justifican el articulo 30, lo que hoy se
entiende que afecta no s6lo a delitos como las injurias o contra la intimidad, sino que pueden con-
templarse otros siempte que, como los antes citados, su injusto solamente se capte en virtud de la
extension del conocimiento generalizado de lo que alguien dice o escribe!’. Pero, dicho esto, la

174 Asf, Quintero, en Quintero (Dir.), como en la nota 107, p. 320. Conforme, Aringuez Sanchez, en Cobo del Rosal
(Dir.), Comentarios al Cidigo penal. Tomo III. Articulos 24 a 94, 2000, Madrid: Edersa, p. 329.
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doctrina parece no tener inconvenientes para ampliar su ambito de aplicacion a medios de comuni-
cacion diversos del trio tradicional (prensa, radio y television) y por lo tanto a aquellos que han
aparecido gracias a las tecnologfas digitales, como Internet!”, para lo cual, se podtia optar por el
sentido propio de ingenio reproductor que el ser humano utilizal”®. Esta extension no puede set
impedida con la pretensién de que el articulo 30 constituye un mecanismo que amplia los titulos de
imputacion, pues, al contrario, los reduce, con lo que la eventual limitacién por prohibicién de
analogfa contra reo no tendrfa aquf valor!”. Por otra parte, las previsiones del nimero 2 del articulo
30 no derogan o neutralizan las exigencias generales de imputacion objetiva y subjetiva, y en espe-
cial el requerimiento de dolo en los delitos dolosos, ni las propias del articulo 28 (al que el 30 se
remite expresamente), de manera que el director de la empresa difusora no respondera en ningin
caso, aunque hubieran muerto el redactor del texto y el director de la publicacion, si no hubiera
actuado respecto del delito cometido de forma dolosa, y en su caso concurriendo los elementos
subjetivos del tipo de que se trate. Con estas precisiones, la posibilidad de extender al ambito indi-
cado el régimen del articulo 30 depende tan solo de que efectivamente exista una razén de identi-
dad o semejanza entre los medios de difusion ubicados en Internet y los clasicos. Pero esto sélo
parece posible parcialmente, en lo que respecta al nimero 1, no asf para las mas especificas previ-
siones del nimero 2, porque las posiciones de direccién a que se refiere dicho nimero no suelen
darse en Internet!",

No obstante, Otts/Roig!™ patecen considerar la posibilidad de que servidotes y proveedotes respondan en cascada, por
las injurias o calumnias remitidas por corteo electronico cuando tuvieran conocimiento de ellas y control sobre el correo,
aunque destacan que esto serd inusual. Del mismo modo, siguen, responderian en cascada autores del texto, directores, ...
cuando aquéllas se incluyen en periddicos electrénicos. En cambio, cuando la calumnia o injuria aparecen en la pagina
web, la responsabilidad del proveedor y del suministrador estara condicionada por el conocimiento que tengan de que
aquéllas se han producido. En cuanto a los delitos contra la propiedad intelectual'®, admiten el recurso al articulo 30
cuando se trate de informacién propia o seleccionada por quien oftece el servicio, de manera que conforme al nimero 2
responderfa el director de la publicacién si no puede ser identificado el autor, por ejemplo, del plagio. En cambio, si el
proveedor Ginicamente proporciona al usuario un servicio de acceso, transmision o almacenamiento de los datos, no pro-
cederd declararlo penalmente responsable, salvo que conozca el caricter delictivo del hecho, pero incluso esto serd diffcil
tanto por razones legales sustantivas como procesales si el autor cometié el hecho en el extranjero.

1.2 Formas tipicas informiticas

I). Para casi todas las modalidades delictivas las tecnologfas informaticas y de la informacion y
comunicacion pueden llegar a jugar no sélo un papel episddico, sino principal'$!. En este sentido, lo
que va ser objeto de atencién aqui no serd, normalmente, que «should someone cause death or
injury not with a blunt instrument but by interfering with a traffic control system, he would be

175 Cf. Aranguez, como en la nota 174, p. 332.

176 Asi Quintero, como en la nota 174, p. 320.

17 En esta linea cf. Quintero, como en la nota 174, p. 319 s.
178 Cf. Aringuez, como en la nota 174, p. 346.

17 Como en la nota 26, p. 144 s.

180 Orts/Roig, como en la nota 26, p. 87.

181 Véase supra.
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equally liable to conviction of an offence against the person»!®2. Y es que no es menos responsable
de las lesiones o muertes que cause quien manipula el sistema informatico regulador del trafico
viario provocando graves accidentes, que quien con un arma blanca infiere aquéllas, aunque ni el
delito de homicidio ni las lesiones contemplen especificamente que el medio lesivo o mortal sea
informatico o de alta tecnologfa. La seleccion de los delitos estudiados a continuacion, fragmentaria
y heterogénea en sus resultados, tiene como principal clave aglutinadora que esos componentes
tecnolo gicos hayan sido incorporados al tipo de forma mas o menos explicita. En especial, se estu-
dian aquellos tipos que han sido introducidos ltimamente en nuestra legislacion penal para cubrir
las lagunas detectadas y cuyo tratamiento juridico-penal es, en cualquier caso, igualmente heterogé-
no. Por otra parte, mas que un estudio exhaustivo, que desborda las posibilidades de este trabajo, lo
que interesa es reflejar como se ha ensanchado el Derecho penal con motivo de los delitos analiza-
dos, y como esta expansion, pese a no articularse, en general, en torno a la técnica de los delitos de
peligro abstracto, resulta también desformalizadora y, ademas, responde a un propésito claramente
agravatorio de la responsabilidad penal, sin que, no obstante, estén siempre claros y justificados los
fundamentos agravatorios.

IT). Asi pues, dada la versatilidad de las tecnologfas de la informacion y de la comunicacion,
practicamente cualquier delito puede cometerse interviniendo éstas. Por ejemplo, cabe mencionar
las defraudaciones al consumo del art. 283, la falsificacion de cuentas de una sociedad prevista en
art. 290, el blanqueo de capitales, contemplado en los arts. 298 a 304, los estragos regulados en el
art. 346, los desordenes publicos, previstos en el art. 560.1, u otras de mis compleja cualificacion
tipica como los fraudes en transacciones comerciales'®> En todo caso, tal posibilidad estd condicio-
nada a que la concurrencia instrumental o como objeto de lo informatico no quede descartada por
la textura tipica de cada figura!®,

Hay también un delito cibernético que parece haber adquirido cierta actualidad y de alcance si-
milar a los de pornograffa infantil en red, por cuanto como ésta la punicion se fundamenta en la
difusion de contenidos ilicitos. Me refiero a la difusion de propaganda e ideas que inciten al racismo
y a la xenofobia, cuya punicion habria de reconducirse a las previsiones del art. 510 del Codigo
penal.

MI). En todo caso, a continuacion solo se prestara atencién a algunos delitos con la relevancia
indicada. Concretamente, se va a prestar atencion a un delito contra las personas, un contra el pa-
trimonio y otro contra el orden socioecond mico.

1.3. Derecho penal sexnal

A). En materia sexual se experimentd en las ultimas décadas'®> una progresiva despenaliza-
ci6n!®, lo que permiti6 la reconstruccion de la fundamentacion material de los delitos sexuales en

182 Smith & Hogan, Criminal Law, °1999 (a cargo de John Smith), Londres y otras: Butterworths, p. 700.

183 Para estas figutas cf. Orts/Roig, como en la nota 26, p. 158-162.

184 Cf. Gutiérrez Francés, como en la nota 8, p. 252.

185 Esta tendencia, en gran medida, ha sido supranacional y, respecto del proceso evolutivo del Derecho Penal y de la
Politica Criminal en Alemania tras la Segunda Guerra Mundial analizado por Roxin, La evoluciin de la Politica criminal, e/
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torno a la libertad sexual'®’, en definitiva, al derecho de la persona a no verse involucrada sin su
consentimiento pot otra persona en un contexto sexual'®. Sin embargo, creo que los datos dispo-
nibles resultado de las reformas recientes, a saber la promovida por la LO 11/99'%, junto con las
anunciadas a corto plazo, en general, dejarfan traslucir mas que un reacondicionamiento de las
placas del nuevo Derecho penal sexual'®; el decidido propdsito de concluir ese ciclo legislativo, en
ambitos especificos, como la proteccion de menores. En cualquier caso, el sentido de la novedad
serfa el endurecimiento, plasmado sobre todo en la elevacion de los marcos punitivos!”!; que tam-
bién se corresponde con una intencion explicita del legislador de abarcar, junto a la libertad perso-

Derecho penal y el Proceso penal (trad., en lo que respecta a esta parte, de Carmen Gémez Rivero), 2000, Valencia: Tirant lo
Blanch, p. 17-36, coincide con la fase caracterizada por la fundamentacién material del delito en el principio de lesividad
social y la reotientacién de los fines de la pena a la prevencién, sobre todo la resocializadora, conciliandola con las
exigencias garantistas (p. 20-25). Esta fase se enmarcaria entre la que lo fundamentaba en la ley ética y asumia una con-
cepci6n retribucionista de la pena y un perfil garantista (p. 18-20), y la tendencia, en curso, que desplaza la concepcién
material del delito a la prevencion general asegurativa, y debilita las metas resocializadoras y los derechos del acusado (p.
25-31).

18 Diez Ripollés, “El objeto de proteccién del nuevo Derecho penal sexual”, Revista de Derecho Penal y Criminologia, 2°
época, 6 (2000), p. 89, habla de un periodo de mas de veinte afios en el que las iniciativas politico-criminales han ido, sin
excepcion, en la direccion opuesta a la proteccién de la moral sexual colectiva.

187 En el sentido del texto, cf. Tamatit, La proteccin penal del menor frente al abuso y explotacion sexual. Andlisis de las reformas
penales de 1999 en materia de abusos sexuales, prostitucion y pornografia de menores, 2001, Pamplona: Aranzadi, p. 55. Vid. también
la nota precedente y p. 71 s, donde el autor allf citado afirma que «la libertad sigue constituyendo, con mds motivos que
nunca tras la aprobacion del nuevo c6digo penal el punto de referencia valorativo mas esclarecedor del contenido de los
delitos sexuales, y €l criterio sobresaliente para la interpretacion teleoldgicay.

188 Textualmente, Diez Ripollés, La proteccion de la libertad sexual. Insuficiencias actuales y propuestas de reforma, Barcelona:
Bosch, 1985, p. 23; todavia, el mismo, como en la nota 186, p. 71 s.

189 Conviene recordar que, en general, la reforma de 1999 se quedd a medio camino de las pretensiones agravatorias del
Proyecto gubernamental (a este respecto, Morales Prats/Garcia Albero, en Quintero (Dir.), como en la nota 107, p.
877). Sobre esta reforma: Alonso Pérez, Delitos contra la libertad e indemnidad sexuales (perspectiva juridica y criminoligica): legisla-
cién, comentarios y jurisprudencia, 2001, Madrid: Dykinson; Boix Reig/Orts Berenguer, “Consideraciones sobte la reforma de
los delitos contra la libertad sexual, por la Ley Orgénica 11/1999”, en Quintero Olivares/Morales Prats, E/ nuevo Derecho
Penal Espaiiol. Esudios Penales en Memoria del Profesor José Manuel Valle Musiiz, 2001, Pamplona: Aranzadi, p. 1.007-1.031;
Garcfa Albero, “El nuevo delito de corrupcién de menores (art. 189.3)”, CDJ, 2000; Gimbernat, “Prélogo” a Gimber-
nat/Mestre (comp.), Cidigo penal, 1999, Madtid: Tecnos; Matallin Evangelio, E/ nuevo delito de acoso sexual, 2000, Valencia:
Ediciones Revista General de Derecho; Orts/Sudrez-Mira, Los delitos contra la libertad e indemmnidad sexuales, 2001, Valencia:
Tirant lo Blanch; Orts Berenguer/Alonso Rimo, “La reforma de los delitos contra la libertad sexual”, en Derecho Penal,
Sociedad y Nuevas Tecnologias, 2001, en Zuiiga/Mendez/Diego (coords.), como en la nota 47, p. 29-66; Pétez Parente, “La
nueva reforma de los delitos contra la libertad sexual: algunos aspectos polémicos”, LL, num. 5.092, 7 de julio de 2000,
p. 1-5; Tamarit, “Muerte y resurreccion del delito de corrupcion de menores”, Aranzadi Penal, 6 (1999).

19 De alguna manera creo que esta percepcion es la que subyace cuando Diez Ripollés, como en la nota 186, p. 73,
afirma que «el derecho penal sexual ha venido registrando desde 1978 una evolucion constante, solo levemente alterada
en 1999.

11 Al menos en este aspecto, aquella tendencia, en realidad, ya era apreciable en el Cdigo de 1995 (cf. Cancio Melia, en
Rodriguez Mourullo [Dir.]/Jorge Barteiro [Coord.], como en la nota 156, p. 515 ). Por otra parte, no han faltado desa-
justes con tesultados contrarios (cf. Morales/ Garcia Albero, como en la nota 189, p. 895 y 898 s) y excepciones.
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nal, bienes juridicos notablemente mas difusos y despersonalizados!?? y con un clima decididamente
defensista, favorable a postergar la resocializacion de delincuentes sexuales y a blindar su responsa-
bilidad penal frente a las consecuencias que se siguen ordinariamente de la inimputabilidad'?. En
general, esta reversion se ha fundamentado en una necesidad de mayor proteccion de menotes (e
incapaces)!/19, pero ha tenido un efecto expansivo en relacion con la proteccién de adultos!®®.

B). Una muestra mas de esta intensificacion de la respuesta penal son las previsiones cualificadoras del articulo 187.3, res-
pecto de las modalidades previstas en los nimeros 1y 2, y del articulo 189.2, respecto de las figuras recogidas en el nime-
ro 1, para el caso de que el culpable de los delitos citados formara parte de una organizacién o asociacion, incluso de ca-
racter transitorio, que se dedicare a la realizacién de tales actividades. Con ello se quiere afrontar la conviccién de que este
tipo de criminalidad es con frecuencia organizadal”’. Pero con ello se pone también de relieve que este repunte agravatorio
del Derecho penal sexual, al tiempo que participa de una peculiaridad criminolégica frecuente en el Derecho penal del
tiesgo!®, sigue su tendencia expansiva difusa y desconectada de la gravedad que se atribuye a esa peculiaridad. En efecto,
como otras veces, el plus punitivo queda configurado en el tipo de un modo tan impreciso y abierto que abarca no sélo los
casos en que haya una solida estructura organizativa o asociativa, contra la que es dificil luchar y que puede hacer mucho
dafio (en especial porque da continuidad a la voluntad criminal), y que justifican la agravacién, sino concurrencias de me-
nor peligrosidad!”. Ademas, la articulacion técnica de la respuesta parece incluso que esta desenfocada, porque, si se quie-
ren respetar los limites que impone el texto, quedan fuera casos de no menos gravedad. Piénsese, por ejemplo, cuando la

192 En este sentido es significativo el punto de vista de Picotti, como en la nota 169, p. 211-212. En general, con respecto
a la responsabilidad penal de los proveedores de acceso y servicio (véase supra), a propésito de la tensién entre libertad
de comunicacién (y certeza de operadores y usuarios) y la eficaz tutela de otros bienes e intereses, hace referencia junto
al honor, la reputacion, la libertad personal, la privacy, a las «“buenas costumbres” y “moral publica”, que dado que tienen
una dimension intrinseca de carcter colectivo, estin expresamente indicadas como limite para todo tipo de “manifesta-
ci6n”, tanto en el art. 21.5 CI, como del art. 9.2 del Convenio Europeo [se refiere al de Salvaguarda de los Derechos del
Hombre], cuanto de los arts. 18.3 y 19.2, letra b) del Pacto Internacional [de los Derechos Civiles y Politicos).

193 En realidad, esta otientacion restrictiva, que de alguna manera impide o dificulta la relevancia en términos de imputa-
bilidad de trastornos sexuales y patologfas psiquicas asociadas a dichos trastornos, parece que siempre ha regido en el
Derecho penal sexual. En especial, sobre la imputabilidad del pedéfilo, cf. Tamarit, como en la nota 187, p. 143-151,
indicando que el problema tiene muchos puntos en comin con el de las psicopatias.

194 Cf. Orts/Alonso, como en la nota 189, p. 40.

195 Incluida la ampliacion del plazo de prescripcion, conforme a lo previsto en el articulo 132.1 (sobre esto, cf., por
todos, Orts/Alonso, como en la nota 189, p. 61-64).

19 Cf. Tamatit, como en la nota 187, p. 35 s, destacando la perversion que supone la utilizacién de la proteccion de
menores como coartada o caballo de Troya de una politica criminal regtesiva.

197 Cf. Diez Ripollés, "Trata de setes humanos y explotacién sexual de menores. Exigencias de la Unién y legislacion
espafiola", Revista Penal, 2, 1998, p. 21, indicando que tales conductas constituyen una forma grave de la delincuencia
organizada internacional. Igual, Mufioz Conde, Derecho Penal. Parte Especial, 32001, Valencia Tirant lo Blanch, p. 234.
Respecto de los casos de prostitucion y trata de mujeres, cf. Medina Ariza, “Una introduccién al estudio criminolégico
del crimen organizado”, en Ferré /Anarte (eds.), p. 116-118. Respecto de la explotacion de menores, cf. Maqueda Abreu,
“El trifico de personas con fines de explotacion sexual”, JpD, 38 (2000), p. 25 ss; mas ampliamente, la misma, E/ #rifico
sexual de personas, 2001, Valencia: Tirant lo Blanch.

1% Por estas razones se explica que se diga que el nuevo Derecho penal sexual también asume algunas propiedades del
Derecho penal para la Sociedad del Riesgo. En este sentido la intervencién de Herzog, “Risiko und Strafrecht”,; en el
Seminario Critica y Justificaciin del Derecho penal en el cambio de siglo. El andlisis eritico de la Escuela de Franckfort, celebrado en
Toledo los dias 13-15 de abril de 2000 (he consultado la version alemana dactilografiada).

19 Sobte todo ello, véase mi “Conjeturas sobre la criminalidad organizada”, en Feré/Anatte, Delincuencia organizada, en
cuanto los aspectos jutidico-penales sustantivos del concepto de criminalidad organizada, p. 25-30, por lo que se refiere
a sus efectos (p. 44-48) y en cuanto al desfase planteado (p. 55 s).
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organizacién no se dedica, mas que de forma episédica, a las actividades sexual-criminales descritas o, sencillamente, esa
dedicacién no puede ser probada. Y, evidentemente, no se puede inferir sin mds ni de la constancia de otras actividades
criminales ni de la especifica conducta sexual de que se trate.

C). El paralelismo con el moderno Derecho penal se advierte asimismo en la concurrencia de dos instancias que han influido
en la ampliacién del Derecho penal sexual, como son, de un lado, la aparicién de casos muy sonados que los medios de
comunicacién han recogido ampliamente?” y, de otro, las demandas o propuestas de organismos internacionales de toda-
via mas dureza, que, por cierto, todavia estarfan pendientes de satisfacer®!. No obstante, la internacionalizacion de la de-
lincuencia sexual s6lo es afrontada en la legislacion penal espafiola de forma parcial y, ademas, la previsién de eficacia de la
reincidencia internacional, contenida ahora en el art. 194, no es nueva. En el Cédigo s6lo el articulo 189.1 b) (y el inciso
complementario 7n fine de este nimero) proporciona un instrumento de internacionalizacion, si bien no hay que olvidar la
Ley Orginica del Poder Judicial, cuyo articulo 23.4, tras la reforma de la LO 11/99, incluye entre los delitos respecto de
los que rige el principio de proteccion universal la prostitucién y la corrupcién de menores.

D). Pero, como se ha indicado, la linea central del replanteamiento del Derecho penal sexual -
que en Espafia se ha traducido en la reforma promovida por la LO 11/99, de 30 de abril y se en-
marca en las orientaciones predominantes en la Politica criminal internacional que, en el ambito
europeo?”?, se han plasmado, particularmente, en la Accion comun del Consejo de la Unién de 24
de febrero de 1997%53- se apoya en el reforzamiento de la proteccion de los menores e incapaces, en
la que, precisamente, desempefia un papel destacado la invocacion a ataques relacionados con el
uso de nuevas tecnologfas®™, sobre todo en lo concerniente a Internet, en tanto que la demanda de
representaciones sexuales infantiles habrfa aumentado por esa via, con el consiguiente incremento
de los atentados sexuales en que se ven implicados menores.

El articulo 9 del Convenio sobre ciberdelincuencia contempla (num. 1) que cada Parte criminalice infracciones relativas a la por-
nograffa infantil, en las que el autor de forma intencional y sin autorizacién y mediante un sistema informatico (a) la pro-
duce, (b) la ofrece o facilita su disponibilidad, (c) la distribuye o transmite, (d) la procura para si mismo o para un tercero
(e), 0 la posee en un sistema informatico o en un medio de almacenamiento de datos. El nimero 2 define, a tales efectos,
la “pornografia infantil” como cualquier material pornografico que representa de forma visual (a) a un menor llevando a
cabo comportamientos sexuales explicitos, (b) cuando éstos los lleva a cabo alguien que aparece como un menor o (c)
cuando unas imagenes realistas representan a un menor realizando tales comportamientos. No obstante, el namero 4 ha-
bilita a las Partes a obviar en todo o en parte las letras d) y €) del mimero 1.

En particular, estos ataques provienen de la grabacion de escenas sexuales en la que participan
menores de edad, que después son colocadas en Internet. Como respuesta a tales conductas o

20 Vid. Picotti, como en la nota 169, p. 212, donde ademas se expresa abiertamente con un lenguaje caracteristico de la
concepcion politico-criminal subyacente al llamado Derecho penal del riesgo: «no puede realmente negarse o esconderse
la verdadera necesidad de contrarrestar eficazmente -aplicando o, si es necesario, creando normas penales adecuadas- el
uso “desviado” de la red, por parte de concretas minorfas o grupos, que petjudica la seguridad misma, y en definitiva,
limita la posibilidad de mayor difusion y utilizacion por parte de toda la colectividady.

201 Ademas de #nfra nota 203 y texto, cf. al respecto Orts/Roig, como en la nota 26, p. 126 s. Vid. igualmente Morales
Prats, “Pornograffa infantil e Internet: la respuesta en el Cdigo penal espafiol”, CDJ, 2000, p. 199.

22 Para una breve referencia a la acogida de esta orientacion en la legislacion penal de Inglaterra, Gales, Holanda, Aus-
tria, Francia, Estados Unidos, Canada, Australia y algunos paises asiaticos, cf. Morales Prats, como en la nota 201, p. 180
s, nota 4.

25 Al respecto, cf. Diez Ripollés, "Trata de seres humanos y explotacion sexual de menores. Exigencias de la Unién y
legislacion espafiola”, Revista Penal, 2, 1998, p. 17-22. Vid. también De la Cuesta Arzamendi, “Las nuevas cortientes
internacionales en materia de persecucion de delitos sexuales a la luz de los documentos de organismos internacionales y
europeos”, en Estudios de Derecho judicial, 21, 1999 (monografico, Delitos contra la libertad sexual), p. 323 ss.

24 Parecido, Mata y Martin, como en la nota 69, p. 102 s.
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similares, el articulo 189.1 ha criminalizado -con una redaccion que resulta demasiado ambigua,
tanto por los elementos empleados en la tipificacién como por la ambivalencia del contexto crimi-
nalizado- por una parte la utilizacién de menores para tales hechos y por otra el trifico con las
grabaciones. Concretamente, en la letra a) se castiga la utilizacién de menores o incapaces con fines
o en especticulos exhibicionistas o pornograficos, tanto publicos como privados, o para elaborar
cualquier clase de material pornografico, o la financiacién de cualquiera de estas actividades®>. En
la letra b), la produccion, venta, distribucion, difusion o exhibicion de material pornografico? en
cuya elaboracién hayan sido utilizados menores de edad o incapaces, aunque el material tuviere su
origen en el extranjero o fuere desconocido. El arco punible se extiende, en la misma letra b), a
quien facilite estas conductas, y en especial la difusion o exhibicion “por cualquier medio”, lo que
en especial permite incluir en el tipo la difusion o exhibicion en la red?”. Y, en el inciso final del
niamero 1, a la posesion “para la realizacion de cualquiera de estas conductas” (si bien en este alti-
mo caso con imposicién de la pena -prisién de uno a tres afios- en su mitad inferior) s,

Estas dos variantes de la explotacion sexual de menores e incapaces, estan especificamente rela-
cionadas, dependiendo la de la letra b) de la de la letra 2)2”. Desde esta premisa, hay que entender
que la modalidad de la letra a) incrimina la utilizacion misma de menores, siendo, a mi juicio, su
libertad sexual lo que se protege. En cambio, en la letra b), aun sin variar el bien juridico protegido
pero si la inmediatez del ataque, no es la utilizacion de menores o incapaces lo que directamente se
castiga, sino, -como en el inciso final del nimero 1, que castiga la posesion indicada- actos postetio-
res a la misma, como la produccion?!’; venta, distribucién o exhibicion?!!. Con esta técnica de tipi-

25 En cuanto al tratamiento de quienes abonan una contraprestacion por el acceso al material o representacién porno-
graficos, la doctrina deja fuera los casos de quienes asisten gratuitamente (Mufioz Conde, como en la nota 197, p. 231).
A mi juicio, s6lo si se tratara de una contraprestacion especialmente relevante de manera que individualizadamente la
misma adquiere un significado sustancial para la intervencién del menor podria considerarse como financiacion tipica.
En otro caso, la contraprestacion de entre un grupo indiferenciado y anénimo debe considerarse atipica, acudiendo
incluso al principio de insignificancia.

26 La precision del articulo 9 (num. 2) del Convenio sobre ciberdelincuencia vinculando la “child pornography” con
“pornographic material that vissual depicts” viene a situarse en la linea de identificar material pornografico con repre-
sentaciones pornograficas (asi ya Diez Ripollés, como en la nota 188, p. 151).

27 Carmona, en Cobo del Rosal (Dit.), Compendio de Derecho Penal Espariol, 2000, Madrid-Barcelona: Marcial Pons, p. 249.
28 Este afin punitivo (Mufioz Conde, como en la nota 197, p. 229) no tiene que ser acentuado por el aplicador del
Derecho, que debe limitarse a las reglas de imputacién de un Estado de Derecho y estas no creo que obliguen a inter-
pretar el precepto como un delito de sospecha, por mas que «siempre sera dificil probar cuindo la posesion del material
pornogrifico estd destinada a las conductas de produccién, venta, difusion o exhibiciom (Mufioz Conde, como en la
nota 197, p. 230).

29 Respecto del tratamiento de los casos contemplados en la letra b) antes de la reforma se entiende que se resolvian a
las formas de intervencion del articulo 28, en relacion con las prevision de la actual letra a). Por todos, Mufioz Conde,
como en la nota 197, p. 229. Partidario de que el Codigo de 1995 lo hubiera incorporado, Gimbernat, como en la nota
189.

210 Tiene razon Mata y Martin, como en la nota 69, p. 115 en que la produccién no es postetior a la elaboracion del
material, pero creo que sf lo es (a lo mas, en algunos casos, y precisamente los mas avanzados tecnoldgicamente, podri
set coetaneo) a la utilizacién del menor que (con la finalidad descrita) es realmente lo que se castiga en la modalidad de la
letra a), en la que por cierto, contra lo que cree el citado autor (ibidem, nota 210), no se castiga “claborar”, lo que, a mi
juicio, solo constituye uno de los elementos tendenciales tipicos de la conducta punible.
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ficacién, cuyo empleo se ha agudizado en el “moderno” Derecho penal, se acentia el propdsito de
cerrar toda laguna de punibilidad?'?, desplazando la barrera de lo punible para cubrir toda la cadena
criminal, aunque en este caso tiene especificamente por objeto cortar tanto las fuentes de aprovisio-
namiento como las de difusion y reciclaje y en algin caso a la demanda o consumo mismo del
producto ilicito?" -que, en cualquier caso, aqui es impune-, y al mismo tiempo respondiendo de
forma indiferenciada a lo largo de la cadena, esto es, independiente de las formas de aparicion del
delito.

E). Las figuras contempladas en el primer nimero del articulo 189 son merecedoras de algunas
consideraciones particulares enfocadas desde la perspectiva de la utilizacion de tecnologfas de la
informacion o de la comunicacion®, que de todos modos, en general afecta, y sobre todo por lo
que respecta a Internet, al Titulo VIII en la medida en que se relativiza todavia mas la significacién
de lo pornografico? ¢ incluso de lo sexual. Aparte de esto, cabe empezar indicando que en el
supuesto de que se lleve a cabo una retransmisién del especticulo en que se utiliza a menores o
incapaces “en directo” por cualquier red, sin que se llegue a confeccionar material pornografico,
quedaria incluido directamente en la letra a). Quien, a partir de esa retransmision, grabe la repre-
sentacion y a continuacion difunda lo grabado (o, en base al inciso final, el que disponga de la gra-
bacién con el propésito de difundirla) serd, en cambio, castigado en base a lo previsto en la letra
b2te,

En cuanto al tratamiento de los casos de “pornografia infantil virtual”, a mi juicio, no puede ser
otro que la irrelevancia con relacion al art. 189.1.b. Primero -lo que ya de por si serfa suficiente-,
por razones de legalidad penal, pues el precepto comentado presupone literalmente que los mate-
riales (es decir, representaciones) pornograficos han sido elaborados utilizando menores o incapa-

211 Se trata estructuralmente de un supuesto semejante al delito de receptacion (Gimbernat, como en la nota 189, invo-
cando que ataca el mismo bien juridico que el delincuente originario, pues perpetia y agudiza la situacién creada por el
ladrén, y razones de prevencion general ya que el perista supone un estimulo para que se cometan delitos contra la
propiedad: muchos robos de joyas no se cometerfan si el autor no contara con que “a posteriori” iba a encontrar una
persona que diera salida a las alhajas sutraidas. De la misma manera el adquirente que pasa en el video las imagenes
reproducidas perpetia el ataque a la libertad y a la dignidad de los nifios previamente grabados y contribuye al manteni-
miento y expansion de una degradante industria. Gimbernat destaca que la singularidad de este tipo frente a casos como
la adquisicion de droga para el consumo propio, en tanto que aqui el titular del bien juridico no es el adquirente, sino el
menor y que comparados con la receptacién son hechos mas graves).

212 En particular este «afan» se advertirfa en el articulo 189, 3. Asi Mufioz Conde, como en la nota 197, p. 232.

213 Sobre esto, cf. Orts/Roig, como en la nota 26, p. 134. Véase supra nota 211.

214 En cuanto a las previsiones de los nimeros 4 y 5 no suponen, en principio, problemas especificos, desde la perspecti-
va indicada. En cuanto a la controvertida “corrupcién de menores” del nimero 3, a mi juicio, constituye slo un tipo
residual reconducible también en cuanto al bien juridico protegido a la libertad sexual y pensado para hechos de menor
entidad que los previstos en el resto de preceptos del Titulo VIII que supongan una implicacion personal de menores, y
que de alguna manera tratan de neutralizar el valor de criterios habituales de imputacién como la insignificancia o la
adecuacion social, si bien subordina esa neutralizacion a un juicio que, fundamentalmente, es de caricter valorativo y de
pronéstico, sobte la dafiosidad de tales hechos en orden a la evolucién o desarrollo de la personalidad del menor.

215 Cf. Mufioz Conde, como en la nota 197, p. 227.

216 T2 misma solucién para los dos supuestos en Orts/Roig, como en la nota 26, p. 130, que por otra parte entienden
que la letra a) presupone el trato directo con los menores o incapaces.
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ces, sin que el desconocimiento que admite el texto legal alcance mas que al origen geografico. En
mi opinién, dada la dependencia de la letra b) con la letra a), esto vale tanto para el supuesto de que
los materiales hayan sido elaborados con hipostasia del menor o de los menores por mayores?!’,
como para el caso de que sea la real actividad sexual del menor la que es hipostasiada mediante
imagenes manipuladas o meramente digitales, pues en tal caso no se habtfa ##ilizado “a menores”
como exige la letra a), sino s6lo sus imagenes?!S,

Para reforzar esta interpretacion se podria acudir también al bien juridico protegido, que, en mi
opinién, como se indico, no es otro que la libertad sexual, aunque indirectamente este bien juridico
pueda, sobre todo en el caso de menores, estar especialmente vinculado a la dignidad (a la llamada
indemnidad o a la intimidad). De manera que si, en cambio, se quiere poner por delante del signifi-
cado sexual la dignidad o la intimidad'? se corte el riesgo de abarcar dentro del Titulo VIII a he-
chos cuya punicion puede o debe ser planteada en otro contexto. De todos modos, no es necesario
acudir a este argumento a la vista de que el texto legal exige la utilizacion de menores, cosa que
ademas debera ser acreditada, por lo que la imposibilidad técnica en muchos casos de distinguir la
participacion real del menor de su participacion virtual no es, a mi juicio, razén suficiente para
resolver en el sentido de su punicion los supuestos de “pseudopornografia”??. Esto puede parecer
insatisfactorio, pero creo que viene impuesto por el texto legal y por la necesidad de seguir recono-
ciendo el alcance de la “imputatio facti”. Respecto del alcance de la letra b) nimero 1 Orts/Roig??!
-que entienden que se protegen varios bienes juridicos, cuales son los adecuados procesos de for-
macion de unos y otros y su intimidad- incluso van mas lejos y requieren que el papel desempefiado
por los menores o incapaces en la cinta sea significativo, no bastando su aparicién ocasional en
alguna escena o secuencia sin inequivocas implicaciones sexuales y concluyen que el intercalado de
imagenes de menores entre otras explicitamente er6ticas no convierte sin mas en pornografia in-
fantil el producto asf pergefiado.

En cuanto al tratamiento de los supuestos en que no s6lo se utiliza al menor con los propdsitos
indicados, sino que el mismo sujeto produce, vende y/o disttibuye, los materiales pornogrificos, la
solucién debe ser el concurso de leyes, que a mi juicio constituye en un Estado de Derecho el sis-
tema normal, aunque no dnico, para resolver los concursos, sobre todo si hay dudas, provocadas

217 La impunidad de estos supuestos es reconocida con caticter general: Morales Prats/Garcia Albero, como en la nota
189, p. 926; Orts/Roig, como en la nota 26, p. 133, que extienden la solucién a los casos en que se trate de menotes que
lo sean conforme a nuestra legislacién pero no conforme a la del pais de origen.

218 Requieten también una «intervencion real de un menom, Orts/Roig, como en la nota 26, p. 133 (véase asimismo supra
nota 2106).

29 Orts/ Alonso, como en la nota 189, p. 51, creen que en el caso de la letra b) no es posible entender que el bien juridi-
co fuera la libertad sexual del menor o su indemnidad sexual, pues esto obligatfa a considerar que estamos ante un delito
de peligro abstracto, cuyo contenido de injusto setfa tan remoto respecto de aquél, basado s6lo en el eventual manteni-
miento o incremento de la demanda del material sexual con menores, lo que supondria un intolerable adelantamiento de
las barreras del Derecho penal. Todo ello les lleva a considerar que el bien juridico protegido es la intimidad del menor
(coincide en esto, Tamarit, como en la nota 187, p. 124 ss).

20 A favor de la punicién de estos supuestos Morales Prats/Garcfa Albero, como en la nota 189, p. 926.

21 Como en la nota 26, p. 133.
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fundamentalmente por el empefio del legislador de acoger nuevas figuras «cuyos ilicitos no aportan
al elenco de delitos mas que casuismo»?2.

F). En rigor, la consideracién del Derecho penal sexual desde el punto de vista de las TIC, habtia de ser mis completa,
pues, aunque hay delitos sexuales que cuya realizacion por Internet es inimaginable?3, cabe contemplar el recurso a las
mismas con relacién a otras figuras del Titulo VIII, como el acoso sexual, si bien sera dificil, cuando no imposible, incri-
minar por tal titulo cuando la conducta se realice exclusivamente por aquel medio, ya que si bien es verosimil que la soli-
citud de favor sexual se haga, por ejemplo, por correo electrénico, el resto de elementos tipicos requeridos por el articulo
184 imponen un contexto de interaccién personal inmediata entre el solicitante y la victima que no se darfa en las comuni-
caciones de este tipo. Asf que la virtualidad de la informatica en este caso solo tendtfa relevancia penal como coadyuvante
(por ejemplo, como medio para provocar una situacion objetiva y gravemente intimidatoria, hostil o humillante) de un
contexto mas amplio. En fin, la mera peticién de tales favores por correo electronico (que desde luego tendrfa que estar
dirigida a persona especifica) sin concurrir la relacion tipica (laboral, docente o de prestacién de servicios, continuada y
habitual) no podtfa integrar el delito del art. 18424,

G). Entre los delitos de exhibicionismo y provocacion sexual del capitulo IV, la modalidad de exhibicionismo se contem-
pla en el articulo 185 que exige que la exhibicién propia o de tercero inducida, ademds de obscena, se realice ante menores
de edad o incapaces, esto es, “en vivo”?, con lo que quedaria fuera de su circulo el supuesto en que la ejecucion de la
exhibicion se hace por ejemplo via Internet?. Por el contrario, Mata y Martin®?" cree posible la aplicacion del art. 185, in-
vocando que la exigencia de que los hechos deban realizarse ante el menor, en el sentido de una presencia fisica directa de
los sujetos, no aparece en el texto y no se desprende del fin de tutela perseguido por esta norma. Estoy convencido de que
acentuando la significacion del tipo subjetivo, que no serfa otro que el propdsito del autor de involucrar a la victima con su
accién en un contexto sexual®, se puede considerar que el delito de exhibicionismo es en realidad un acto preparatorio de
una de las modalidades precedentes contra la libertad sexual de menotes. Esto, a mi juicio, por otra parte, dificulta la con-
sideracion en el ambito del articulo 185 de actuaciones no presenciales como las indicadas.

H). La variante “provocadora” vendtia dada por la tipificacién en el articulo 186, de la venta, difusién o exhibicién de
material pornografico, cuya descripcion contiene dos requetimientos que circunscriben las conductas punibles y que difi-
cultan su aplicacion a hechos vinculados con el contexto tecnolégico apuntado. De un lado, el medio de venta, difusién o
exhibicion debe ser directo, lo que se entiende como dirigido a victimas concretas o concretables®’, o que estén fisicamente
presentes®, excluyéndose las labores de edicion, impresion, grabacion o analogas y cualquier clase de publicacién de ma-
terial (en soporte informatico, en un CDRom o en la red) que no llegue al contacto directo con menores o incapaces®!. Y,
de otro, que tales conductas deben llevarse a cabo entre menores o incapaces. Creo también que el tipo subjetivo -esto es la
tendencia lasciva, en dltima instancia provocadora en el sentido de dirigida a involucrar al menor o incapaz en un contexto
sexual-, podtia reforzar aquella conclusion.

D). En cuanto a los delitos relativos a la prostitucion y la cotrupcion de menores, sefialan Orts/Roig que también pueden
tener cierta virtualidad los procedimientos informaticos para favorecer la prostitucion de menores o incapaces, siempre
que se usen intencionadamente para inducir a estas personas al ejercicio de la mencionada actividad, o para promovetla o

22 Cf. Mapelli Caffarena, “Entre el homicidio y las lesiones”, CDJ, 1995 (monogrifico «Delitos contra la vida e integri-

dad

fisican, Dir. J. L. Diez Ripollés), p. 44. Llegan a la misma solucidn de castigar por un tnico delito Orts/Roig, como

en la nota 26, p. 138 s.

23 Orts/Roig, como en la nota 26, p. 124. Fundamentalmente porque presuponen un contacto corporal entre el autor y
la victima.

24 Lbidem, p. 125.

25 Orts/Alonso, como en la nota 189, p. 44.

26 Asf Orts/Roig, como en la nota 26, p. 124, salvando la eventual aplicacion del art. 186 citado.

227 Como en la nota 69, p. 104.

28 En este sentido ya Diez Ripollés, 1982, p. 497-501. Le sigue, Mufioz Conde, como en la nota 197, p. 225.
29 Orts/Roig, como en la nota 26, 125.

20 Carmona Salgado, como en la nota 207, p. 238

21 Mufioz Conde, como en la nota 197, p. 227. Parecido, Orts/Alonso, como en la nota 189, p. 44.

228



Incidencia de las nuevas tecnologias en el sistema penal

fomentarla, captando clientes, etc. E incluso creen que cabe imaginar algin ejemplo rebuscado de utilizacién de transmi-
siones electrénicas para hacer participar a un menor o un incapaz en un comportamiento de naturaleza sexual, que sélo
podria ser subsumido en el articulo 189.3 haciendo una interpretacion muy extensiva del mismo®2

1.4.  Estafa informdtica y otras defrandaciones

A). Ya en el seno de los delitos patrimoniales, una de las figuras mas representativas?® de la de-
lincuencia que nos ocupa es la estafa informatica (o “fraude informatico”?), como la que se enjuicio y
condené en la STS 22-9-2000, en que un cliente accedio a la contabilidad de un banco provocando
transferencias desde dicho sistema a cuentas distintas. Es perfectamente concebible que tales acce-
sos se lleven a cabo a través de redes?. La figura esta prevista en el articulo 248, en cuyo nimero 2
(“también”) se consideran como reos de estafa a quienes, con animo de lucro, y valiéndose de alguna
manipulacién informatica o artificio semejante consigan la transferencia no consentida del cualquier
activo patrimonial en petjuicio de tercero.

Con ello el Codigo de 1995 trata de dar respuesta® a las dificultades advertidas para castigar
estos hechos en base a figuras antes vigentes?’, como el hurto$, la estafa?”, o, incluso la apropia-

22 Como en la nota 26, p. 125 s. Véase también supra nota 214 y, para referencias sobte la corrupcién de menotes, nota
189.

25 Cf. Mata y Martin, como en la nota 69, p. 37, remitiéndose a N. Schmid, Computer sowie Check- und Kreditkarten- Krimi-
nalitit. Ein Kommentar 3u den neuen Strafiatbestinden des schweizerischen Strafgesetzbuches, 1994, Zurich, p. 218.

24 No obstante, apunta un concepto de éste mas amplio que abarcarfa también defraudaciones informaticas contra
intereres macrosociales, Gutiérrez Francés, como en la nota 8, p. 254.

25 Cf. Gutiérrez Francés, como en la nota 8, p. 204, indicando que estarfan cubiertas por el art. 248.2. Vid. asimismo,
Choclan Montalvo, “Estafa por computacién y criminalidad econdmica vinculada a la informatica”, AP, 1997/47, p.
1.081; Herrera Moreno, como en la nota 95, epigrafe VI, D, 1; Moreno Verdejo, en Serrano Butraguefio (coord.), Cidigo
Penal de 1995 (Comentarios u jurisprudencia), 1999, Granada: Comares, p. 1.247, que habla de piraterfa informatica. Ya antes
Romeo Casabona, como en la nota 49, p. 50 s. Orts/Roig, como en la nota 26, p. 68, mencionan conocidos casos al
respecto.

26 Que, en general, la doctrina valora positivamente. Por todos, Sudrez Gonzalez, en Rodtiguez Mourullo (Dir.), Jorge
Barreiro (coord.), como en la nota 156, p. 710, aunque hubiera preferido una figura independiente. De otra opinidn,
Gutiérrez Francés, como en la nota 61, p. 264 s, partidaria de una intervencion mas incisiva o, para ser mas exactos, de
una auténtica opcién criminalizadora, pues, a su juicio, con lo que ahora se tiene no se va mas alla de lo que se podia ir
con el Codigo anterior.

27 Al respecto, ampliamente, por todos, Gutiérrez Francés, como en la nota 41, y Romeo Casabona, como en la nota 49,
p. 51-87. Mas resumidamente, el mismo “El Derecho Penal y las nuevas tecnologias”, Revista del Foro Canario, 87, 1993,
p. 210-219 (una versién practicamente igual en lo que concierne a los aspectos patrimoniales fue publicada bajo el titulo
“Tendencias actuales sobre las formas de proteccion juridica ante las nuevas tecnologfas, en Poder Judicial, 31, 1993, p.
163-204). Mas recientemente, Gonzalez Rus, “Proteccion penal de sistemas, elementos, datos, documentos y programas
informéticos”, Revista Electrinica de Derecho Penal y Criminologia (http: //criminet.ugt.es/recpe/recpe_01-14.hmdl), p. 17 s;
Herrera Moreno, como en la nota 95, epigrafe VI, B).

2% Cf. la sintesis de Romeo Casabona, como en la nota 237, p. 211 s. Especificamente, Bacigalupo, Estudios sobre la Parte
especial del Derecho penal, 21994, Madrid: Akal, p. 197 s, sefiala que no hay hurto porque la maquina en tanto actia automa-
ticamente hace lo que su duefio quiere que haga (para otros, en cambio, ese automatismo es demostrativo junto con la
manipulacién de que no hay consentimiento o voluntad del duefio y por lo tanto base para considerar que hay hurto.
Menciona este planteamiento, Conde-Pumpido Ferreiro, Estafas, 1997, Valencia: Tirant lo Blanch, p. 214). O, por resul-
tar forzado equiparar las manipulaciones informéticas al apoderamiento caracteristico (asi, Otts/Roig, como en la nota
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ci6n indebida? o la falsificacion de documentos?!, cubriendo la laguna?*? de punibilidad respecto
de la que en lo fundamental existia acuerdo tanto en la jurisprudencia como en la doctrina®3, de
manera que como sefialaba Romeo Casabona?*, la adecuacién tipica a una de esas modalidades
delictivas, en general, no era factible y sélo dandose circunstancias muy contingentes, cuando no

26, p. 62). O, por no existir una cosa mueble en sentido juridico-penal (especificamente, Gutiérrez Francés, como en la
nota 8, p. 250). Véase ademas infra nota 247.

29 Cf. la sintesis de Romeo Casabona, como en la nota 237, p. 212-215. Asimismo, Gutiérrez Francés, como en la nota
8, p. 257; Mata y Martin, como en la nota 69, p. 38-44. Valle Muiliz/Quintero Olivares, en Quintero (Dir.), como en la
nota 107, p. 1.154, indican que se desfiguraria el engaflo, convirtiéndolo en un genérico y amorfo mecanismo de lesionar
el patrimonio, se renunciarfa al error como elemento auténomo y se colmarfan las exigencias del ineludible acto de
disposicién patrimonial mediante la presencia de cualquier respuesta automatizada a la manipulacion informatica. Espe-
cificamente, Conde-Pumpido Ferreiro, como en la nota 238, p. 215 y 217, rechaza la estafa por faltar el acto de disposi-
cion (parecido Matellanes Rodriguez, “Algunas notas sobre las formas de delincuencia informatica en el Derecho penal”
en Diego Diaz-Santos/Sinchez Lopez [coords.|, Hacia un Derecho penal sin fronteras, Madrid: Colex, 2000, p. 139), pero
tilda de soffstica la pretensién de excluir, en caso de maquinas, la estafa por faltar engafio o no ser involuntaria la entrega
(p. 215 s); o, dado que estos hechos suponen el manejo de sistemas que operan con autonomia, sin intervencién de
personas fisicas, o por lo menos sin intervencién inmediata de ellas, «aqui no se engafia a otra persona» (Mufioz Conde,
como en la nota 197, p. 406). No obstante, creen que no existen auténticas dificultades porque en tltima instancia hay
un sujeto engafiado que es el que estd detrds de la mdquina, entre otros: Bajo, en Cobo (Dit.), Comentarios a la Legislacion
Penal, tomo 'V, vol. 2, 1985, p. 1.197, refiriéndose a expendedotes automaticos, teléfonos publicos y similares; Conde-
Pumpido Ferreiro, como en la nota 238, p. 215, mencionando que la jurisprudencia francesa, desde una perspectiva
prioritariamente proteccionista de la victima, admite la escroguerie anx appareils antomatiques; Mata y Martin, como en la
nota 69, p. 56. Con todo, se estimaban estafas las manipulaciones de datos realizadas antes, durante, o después de la
elaboracién del programa de manera que los datos quedaran registrados de forma asequible directamente al conoci-
mento del hombre (cf. sélo Corcoy/Joshi, “Delitos contra el patrimonio cometidos por medios informaticos”, RJC,
1988/3, p. 142) o, dicho de otro modo, cuando el resultado de la manipulacin informética es percibido y aprehendido
por la persona fisica, que conoce la significacién de los datos alterados, y que ordena una disposicién patrimonial lesiva a
consecuencia de la falsa representacion mental a que se le induce (Gutiérrez Francés, como en la nota 8, p. 266). Véase
infra nota 243,

240 Cf. Romeo Casabona, como en la nota 237, p. 215. En la jurisprudencia es destacable la STS 19-4-1991, que resolvi6
en un caso parecido al citado antes (véase supra texto previo a la nota 235), negando la existencia de engafio. Aprecié en
su lugar apropiacion indebida, dado que las alteraciones contables fueron realizadas por un empleado bancario, que
consigui6 la transferencia a otra cuenta de determinadas cantidades de clientes de la entidad, de las que de esta forma se
apodera.

21 Cf. Romeo Casabona, como en la nota 237, p. 215-217; Gutiérrez Francés, como en la nota 8, p. 257.

22 Por todos, Caldetdn/Choclan, Derecho Penal. Tomo I1. Parte especial, Barcelona, Bosch, p. 819.

25 No obstante, tras analizar exhaustivamente la cuestion, Gutiérrez Francés, como en la nota 41, p. 336 ss, 341 ss y 409
ss (cf. igualmente, la misma, “En torno a los fraudes informaticos en el Derecho espafiol”, Adtualidad Informitica Aranza-
diy 11, 1994, p. 7 ss), propugnaba una revision critica y actualizacion del concepto de engafio que, a su juicio, dada la
indefinicién del legislador, podria abarcar los casos de estafa informatica, impugnando ademis la tesis de que aqui no
hay engaflo a una persona (todavia cree factible un entendimiento de la estafa que, basindose en una consideracién de
sus elementos estructurales abierta a reconocimientos ya alcanzados en el resto del ordenamiento juridico, permitirfa
abarcar los fraudes informaticos: la misma, como en la nota 61, p. 265-270). En sentido parecido, De la Mata Barranco,
“Utilizacién abusiva de cajeros automaticos: apropiacién de dinero mediante la tatjeta sustraida a su titular”, PJ, Namero
especial IX (Nuevas formas de delincuencia), 1986, p. 11 y también receptivo, ahora, Mata y Mattin, como en la nota 69,
p. 41-44.

244 Como en la nota 238, p. 217.
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azarosas, se hacfa posible. Ciertamente, la discusion ha perdido trascendencia por la introduccién
del articulo 248.12%) pero no es seguro que carezca por completo de interés si se postula dar a
dicho precepto un alcance restrictivo que dejarfa al margen ciertas operaciones informaticas. En
cualquier caso, la opcion del legislador habria de ser considerada una eleccion manifestamente
agravatoria?¥, sobre todo si se entiende que el parentesco de las estafas informaticas es mayor con
el hurto?, dado que en vez de situar la pena base entre los 6 y los 18 meses, como ocurre en el
hurto, se ha optado por el marco punitivo de la estafa que en su base esta entre los 6 meses y los 4
aflos.

B). Aqui lo que interesa mis bien es poner de relieve hasta qué punto la técnica de tipificacion
no ha acentuado injustificadamente los problemas hermenéuticos, en comparacién con la modali-
dad comin de la estafa’$. En el caso del articulo 248.2 la indeterminacion es general, aunque se
centra en el modo tan abierto en que ha quedado delimitada la accién tipica, lo que podria llevar a
plantear que habrfamos pasado de un delito caracteristico de medios comisivos determinados a uno
cuasi-resultativo, con lo que, por cierto, segin el criterio dominante, se acentian la necesidad y
posibilidades de recurrir a la teotfa de la imputacién objetiva. En particular, aquella indefinicién se
advierte en la expresion “u otro artificio semejante”?, que, aparte de otras funciones, parece, en
principio, configurada con el propésito de dominar con el tipo lo que se ha llamado «desarrollo
tecnologico vertiginoso»®!, aunque alcanza, como se vera inmediatamente, a otros elementos del
tipo.

25 Conde-Pumpido Ferteiro, como en la nota 238, p. 216.

26 Cf. Valle/Quintero, como en la nota 239, p. 1.157, subrayando, y avalando, por otra patte, el considerable aumento
del rigor punitivo que comporta, con respecto al anterior Codigo y a otras infracciones patrimoniales, en particular, el
hurto, incluso si se comparan sus respectivas agravantes especificas, o la falsificacién de documento privado.

27 Asi, para Sudrez Gonzalez, como en la nota 236, p. 710, hay mas semejanza con el hurto. El parentesco con el hurto
es destacado por Calderén/Choclin, como en la nota 242, p. 819 s, porque en la estafa no sélo se requiere engafio
determinante del error, sino que por esta via, la victima realice un acto de disposicion patrimonial perjudicial, de manera
que en el 248 se sustituye el apoderamiento por la manipulacién informatica. Pero, tiene razn Conde-Pumpido Ferrei-
ro, como en la nota 238, p. 214, cuando afirma que hay casos vinculados con esta figura que no se dirigen a obtener la
entrega de una cosa -dinero o mercancia- sino a evitatla, esto es, a disminuir el importe econémico de un crédito o el
total de la mercancia a entregar o el importe de una suma a pagar, con lo que no se produce una sustraccion, sino un
fraude.

28 Cuya ambigiiedad no es desconocida. Sobre ello, por todos, Mufioz Conde, como en la nota 197, p. 406 s.

29 Sudrez Gonzalez, como en la nota 236, p. 711. Para algin autor la indefinicion llegarfa al extremo que lo mejor setfa
tener la clausula por no puesta. Asi, Queralt, Derecho Penal espaiiol, Delitos contra los intereses individuales colectivos, 31996,
Barcelona: Bosch, p. 391.

250 Valle/Quintero, como en la nota 239, p. 1.155. No obstante, la expresion parece tener su otigen en el Informe del
Consejo General del Poder Judicial emitido sobre el Anteproyecto de 1994 y estarfa pensada para abarcar las manipula-
ciones de maquinas automaticas que suministran bebidas, billetes de transporte, o de cabinas y otros teléfonos pablicos

(cf. Choclan, E/ delito de estafa, 2000, Madrid: Bosch, p. 302 ss).
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Estas formulas suelen considerarse inevitables®!, pero es dudoso que, al menos en este caso, no
se hubieran podido suavizar los costes que implican en seguridad juridica, pues la indefinicion de la
férmula se acentia en la medida en que la accién tipica de referencia no es menos ambigua y poli-
s¢mica. Asi ocutte, en efecto, con el primer descriptor de la conducta tipica (que en principio puede
referirse al manejo manual, al control, o a la operacién sobre algo desvirtuando su auténtico sentido
de forma habil e interesada: algo que aunque de modo muy difuso conlleva, de todos modos, mas
que una mera alteracién), lo que ademas se resalta con el indefinido: “alguna manipulacién”. La
evidencia de que el legislador opta por un lenguaje difuso®? se recalca con la expresion “valerse
de”, que no deja de ser un circunloquio impropio de la gramatica penal.

En esas condiciones, creo®3 que la opcién técnica por una mayor concrecion tipica, como la que sigue el § 263 StGB»4,
junto con la cliusula mencionada, resulta menos costosa sin dejar de abrirse al futuro, en la medida en que por lo menos
se tiene algo mas tangible con lo que establecer la relacién de semejanza, aunque pueda comportar otros efectos secunda-
105255
1i0s2%5,

Por otro lado, pese a la indeterminacion, en la medida en que el descriptor conlleva una accidon claramente positiva (inclu-
so en el caso de valerse de artificio semejante), parece dificil®>® fundamentar la comisién por omision hasta en los casos
excepcionales en que se admite para la estafa comin, esto es, segin el punto de vista dominante, cuando la omisién va
acompafiada de actos positivos concluyentes®’. Tiene razon, no obstante, Mata y Martin®$, al observar que, si se admite que
también hay manipulacion cuando se dejan de incluir datos que debieran haber sido procesados®, se estin abarcando ya
formas omisivas. A mi juicio, aparte del inconveniente lingiifstico referido, una asuncién consecuente del art. 11, que mire
particularmente al principio de proporcionalidad, como la que plantean entre otros Gimbernat Ordeig o Gracia Martin,
debe conducir necesariamente una solucion restrictiva, que ademas no puede conformarse con la idoneidad ex ante de la
infraccién de deber respecto del resultado, sino que demanda una comprobacion ex post atendiendo particularmente a las
circunstancias concurrentes.

21 Egpecificamente respecto del caso de la estafa informitica, Valle/Quintero, como en la nota 239, p. 1.155. Sobte ello
cf. asimismo Gonzalez Rus, “Proteccion penal de sistemas, elementos, datos, documentos y programas informaticos”,
Revista Electrénica de Derecho Penal y Criminologia (http: / /ctiminet.ugt.es/recpe/tecpe_01-14.hmtl), p. 17 s.

232 Dicen Valle/Quintero, como en la nota 239, p. 1.155: se «define la accion tipica de forma conscientemente indeter-
minada».

253 De otra opinion, Valle/Quintero, como en la nota 239, p. 1.155 respecto del precepto alemdn (parecido Hetrera
Moreno, como en la nota 95, epigrafe VI, D) y Gonzalez Rus, respecto de la formula planteada por el Proyecto espafiol
de 1992.

4 No obstante, la doctrina alemana se ha pronunciado criticamente respecto de dicho pardgrafo por las insuficiencias
que plantea su redaccién desde el punto de vista de las garantias que comporta el principio de legalidad: asi Carsten,
“Computerbetrug (§ 263 StGB)”, en Internet-Zeitschrift fiir Informatik (http: www.jurpe.de/aufsotz), p. 12; Kindhiuser,
“Der Computerbetrug (§ 263 StGB) — Ein Betrug?”, Gerald Grinwald-FS, 1999, Baden-Baden, p. 285.

255 Para consideraciones valorativas sobre las distintas posibilidades de tipificacion, cf., sintético, Romeo Casabona,
como en la nota 255, p. 189-191. Mas ampliamente, el mismo, como en la nota 49, p. 89-118 mencionando el de que el
uso de elementos normativos con alto grado de dependencia del mundo de la informatica dificultarfa la tarea del intér-
prete.

%6 A favor, aunque consciente de las dificultades que plantea el término “manipulacion” y de la necesidad de requeri-
mientos adicionales, Herrera, como en la nota 95, epigrafe VI, D, 1.

257 Valle/Quintero, como en la nota 239, p. 1.156.

28 Como en la nota 69, p. 54 s, precisando que en otras legislaciones se prevén conductas omisivas.

29 Cf. Choclin, como en la nota 235, p. 1.080. En principio, conforme, Herrera, como en la nota 95, epigrafe V, D, 1, a.
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C). De todas formas, las consecuencias de estos defectos -que no son simplemente “errores”
técnicos, sino que, al menos, aparecen, como efectos secundarios de una politica-criminal expan-
sionista y flexibilizadora de los presupuestos de la responsabilidad criminal-, quizas puedan verse en
parte aliviadas, mediante pautas interpretativas relativamente plausibles, aunque no concluyentes,
para definir y delimitar el alcance del tipo. Pero también, a mi juicio, podrin orientar al juez en la
individalizacion del amplio margen de determinacién de pena, que como se dijo, en el tipo basico,
va de los 6 meses a los 4 afios, sin que en mi opinién tal opcién se vea comprometida por la necesi-
dad de atender a la regla especifica de determinacién de pena del articulo 249 que, junto al importe
de lo defraudado, al quebranto econdmico y las relaciones entre el perjudicado y el defraudador,
sino que se abre a otras consideraciones compatibles con aquellas orientaciones, al referirse a “los
medios empleados por éste y cuantas otras circunstancias sirvan para valorar la gravedad de la
infraccion”.

Una de esas pautas se apoya, de forma algo paraddjica, en la eventualidad de ese propésito algo
pretencioso del legislador de anticiparse al mafiana?®. Atendiendo al mismo, cabe entender que -
como la manipulacién informatica- el artificio debe referirse a tecnologfas avanzadas y, por lo tanto
-lo que también valdria para la manipulacion informatica-, por echar mano de una recurrencia ha-
bitual en la doctrina y en la jurisprudencia, habrian de ser “sofisticados”2!, eufemismo que debe ser
entendido no de manera que el avance tecnoldgico sea criminalizado, sino en el sentido de que tal
“complejidad” en el caso concreto comporta circunstancias susceptibles de ser imputadas al sujeto
que hagan merecedor al hecho del reproche penal propio de la manipulacién informatica -y, en
ultimas instancia, de la estafa-. Bajo tal premisa, ese nexo teleologico podtia dejar fuera, al menos a
priori, lo que podriamos llamar “manipulaciones convencionales”, que, por ello, carecerfan de la
semejanza tipica necesaria®®?,

En tal caso, ademis, la discusién sobre particularidades de lo que deba entenderse por manipu-
lacién informatica adquiere sentido y valor, aunque su ambivalencia y la infinidad de procedimien-
tos informaticos manipuladores que la realidad ofrece? constituyan una barrera dificilmente fran-
queable para la delimitacion de estas previsiones tipicas.

Al respecto, recuperando una observacion ya realizada, debe quedar claro que la “manipula-
ci6n” no implica una simple alteracion de datos o funciones informaticas, sino que conlleva algo

%0 Bsta es la funcién que parece atribuirle Gutiérrez Francés, como en la nota 8, p. 264. Al desfase que los avances
tecnoldgicos pueden dar lugar respecto de las previsiones penales cuando en sustitucién del modelo de la ley penal en
blanco, se emplean modelos de tipificacién exhaustivos, por ejemplo para describir el objeto material del delito, como el
utilizado en los delitos contra la propiedad industrial, se refiere Bajo en el “Prélogo” a Bajo/Bacigalupo (Silvina), Derecho
penal econdmico, 2001, Madrid: Centro de Estudios Ramén Areces, S.A., p. XXVI s, considerando impropio de la legisla-
ci6n penal este detallismo y perturbadores y grotescos los resultados a que asf se llega.

%1 O también se habla de operaciones de “ingenierfa informatica” (asf, Bermidez Ochoa citado por Moreno Verdejo,
como en la nota 235, p. 1.247).

22 Creo que en la SAP Madrid 24-1-1999 se viene a adoptar este punto de vista. En cambio, a mi juicio, en la direcciéon
contraria, la SAP Lugo 9-7-1998. Resalta la importancia de la exigencia de una relacién de semejanza entte los artificios y
las manipulaciones Mata y Martin, como en la nota 69, p. 48 s.

265 Por todos, ya Camacho Losa, E/ delito informatico, 1987, Madrid, p. 32.
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mas, una actividad modificativa mendaz o subrepticia, una “utilizacién irregular” de un sistema
informatico, de sus presupuestos basicos o de las 6rdenes que recibe de modo que produzca resul-
tados no previstos o que de conocetlos no se habrfan autorizados?.

Por otra parte, la doctrina se ha esforzado en identificar, a la vista del funcionamiento general
de los sistemas informaticos, la operatividad de la manipulacién tipica’>. En general, se han im-
puesto sintesis indicativas de que al no especificarse la tipologia de maniobras informaticas, éstas
comprenderfan cualquier modificacién del resultado de un proceso automatizado de datos, me-
diante la alteracién de los datos que se introducen o de los ya contenidos en el ordenador, en cual-
quiera de las fases de su procesamiento o tratamiento informatico2®. O, dicho de otro modo, tanto
las manipulaciones en la fase “in put”, en el programa o en el “out put”’. Esto es, quedarfan abar-
cadas?® tanto la manipulacion que afectara al programa, ya se lleve a cabo previamente durante la
elaboracion del programa, ya con posterioridad durante su ejecucién, como la manipulacion en la
ejecucion mecanica del programa, es decir, del procesamiento o tratamiento automatizado de da-
tos?®, incluido el falseamiento o manipulacion del resultado inicialmente correcto?”, es decir, inci-
diendo inmediatamente en el resultado?’!, siempre y cuando no se produzca antes de la fase de
entrada de los datos o después de la salida de los mismos?2. Se ha afirmado que tampoco pueden
quedar abarcadas aquellas conductas en las que el medio informatico o telematico es meramente
circunstancial o dicho de otro modo en que concurre una operacion informatica, pero no hay ma-
nipulacion?”.

264 Cf. Conde-Pumpido, como en la nota 238, p. 218 s, quien ademas cree que s6lo dando al término manipulacién un
sentido amplio puede abarcarse la actividad de quien es el usuario habitual del sistema informatico.

265 Cf. Conde-Pumpido, como en la nota 238, p. 218-220.

26 Otts/Roig, como en la nota 26, p. 64, siguiendo a Romeo Casabona, como en la nota 49, que mis precisamente la
exptesion “incorrecta modificacion”.

%7 Cf. ya Romeo, como en la nota 49, p. 46-48. Mas recientemente, Conde-Pumpido, como en la nota 238, p. 218-220;
Gutiérrez Francés, como en la nota 8, p. 264. Suarez Gonzilez, como en la nota 236, p. 711, entiende que las cometidas
“fuera del sistema” pueden considerarse genuinas modalidades de estafa.

28 Orts/Roig, como en la nota 26, p. 64. Sobre estas distinciones, cf. Choclin Montalvo, “Estafa por computacion y
criminalidad informética vinculada a la econdmica”, AP, 1997, p. 1.082; Cotcoy/Joshi, “Delitos contra el pattimonio
cometidos por medios informaticos”, RJC, 1988/3, p. 135 ss; Mata y Martin, como en la nota 69, p. 47-55; Pica, Diritto
penale delle tecnologie informatiche, 1999, Tutin: Utet, p. 145 ss. Para otras distinciones relacionadas con el lugar y el protago-
nista de la manipulacion cf. Mata y Martin, como en la nota 69, p. 51 s, remitiéndose a N. Schmid [véase nota 233], p.
240 ss.

29 Aqui entrarfan los casos enjuiciados en la SAP Granada 23-3-1999 y en la STS 30-10-1998.

0 Sieber, 1992; Moreno Verdejo, como en la nota 235, p. 1.247; Orts/Roig, como en la nota 26, p. 64.

271 Mata y Martin, como en la nota 69, p. 51 se refiere al respecto a manipulaciones en el reflejo dltimo de la visualizacion
por pantalla, en la impresion en papel o en el registro en banda magnética cuando van a ser transmitidos a otros ordena-
dores.

272 Mata y Martin, como en la nota 69, p. 51, siguiendo a N. Schmid, [véase nota 233, p. 227.

275 Mata y Martin, como en la nota 69, p. 55.
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Pérez Manzano®™ propone circunscribir las manipulaciones informaticas a las alteraciones del
software. Ciertamente, eso dejarfa fuera del concepto de “alguna manipulacién informatica” a otras
cominmente aceptadas como estafas informaticas, en que la alteracién afecta a los datos sobre los
que opera el sistema ¢ incluso sobre los elementos materiales del mismo?” -sin petjuicio de que
pudiera calificarse de “otro artificio semejante”, para lo que no cabe una respuesta dada de antema-
no por la semejanza general del proceso planteado, sino que hay que estar a circunstancias concre-
tas de ese proceso-. Por otra parte, en el Derecho inglés Schmit & Hogan?’ plantean restringir el
término “informatica” de manera que quede vinculado con tres propiedades como guardar, recupe-
rar y procesar informacion, evitando incluir manipulaciones de maquinas que tienen algunos com-
ponentes informaticos pero que no son capaces de realizar aquellas funciones.

En cualquier caso, estas orientaciones son suficientemente ilustrativas de que soluciones aprio-
risticas que coloquen dentro o fuera del tipo determinadas operaciones informaticas no pueden ser
absolutamente concluyentes. Y de que, en tltima instancia, para cumplimentar la racionalidad juri-
dica de la ampliacién del ambito de lo penalmente prohibido en las estafas informaticas y eliminar
los atisbos de arbitrariedad, hay que profundizar en aquellos aspectos de la dimension informatica
que la hacen equiparable en términos de desvalor a los que fundamentan la severa punicién de la
estafa, en especial en la condicién de engafio bastante y su vinculo con el perjuicio penalmente
relevante y tratar de traducirlos a las reglas y presupuestos generales de imputacion, de conformidad
con lo que el tipo legal establece. Lo mismo ha de servir respecto de esos otros artificios semejan-
tes. No obstante, las bases de ese desvalor (si el mayor peligro para el bien juridico, si la mayor
insidiosidad por la facilidad de la comisién y la desproteccion de las eventuales victimas, que ade-
mas podrian aumentar, ...) no son seguras, pese a que un fundamento cualificador esta claro. Por
otra patte, si, como subraya la doctrina, en la estafa informatica, la manipulacién informatica habria
sustituido al engafio y al error de la estafa genérica?”, por la indefinicién resefiada, habtfamos pasa-
do, como quedé antes reflejado, de un delito tan caracteristico de medios comisivos determinados a
uno cuasi-resultativo. Esto dificulta la identificacién de ese fundamento matetial. Con todo, Va-
lle/Quintero?’, a partir de la referencia a la transferencia no consentida de cualquiet activo patti-
monial, ofrecen una solvente restriccion, que pone el énfasis mas en la vinculacion con el bien
juridico tutelado que en la identificacion de las clases de manipulacién informatica tipicamente
adecuadas, y que en sintesis abunda en que sélo las manipulaciones informaticas que tengan por
objeto -y sean adecuadas para- alcanzar una transferencia no consentida de activos patrimoniales
suponen un riesgo intolerable para el patrimonio objeto de proteccién?”. Y, a tal efecto, se indica
que el tipo consumado no podra eludir las exigencias de la relacion de causalidad e imputacién

74 En Bajo (Dit.), Compendio de Derecho Penal (Parte Especial), volumen 11, 1998, Madrid: Ceura, p. 455, si bien, como
destaca Mata y Martin, como en la nota 69, p. 48, en realidad luego termina aceptando el concepto propuesto por Ro-
meo (véase supra).

275 Mata y Martin, como en la nota 69, p. 49.

276 Como en la nota 182, p. 708.

277 Por todos, Orts/Roig, como en la nota 26, p. 63 s.

218 Como en la nota 239, p. 1.155 .

2 Conforme con ello, Otts/Roig, como en la nota 26, p. 69.
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objetiva del resultado?®. La referencia citada se comportatfa entonces como un elemento de enlace
con el resultado (que no es otro que el perjuicio patrimonio de otro), que deja fuera del tipo las
maniobras realizadas a través de ordenadores que no generen riesgos no permitidos de lesion pa-
trimonial?s!,

En cualquier caso, el tipo exige que se trate de una “transferencia no consentida”, de manera
que si concurtiera la anuencia del sujeto pasivo el hecho serfa atipico??2,

Por otra patte, la referencia a los activos patrimoniales permite una mayor espiritualizacién del
suceso tipico y una mejor cobertura tipica de modernas operaciones financieras, ya que el despla-
zamiento que comporta la transferencia puede referirse a valores patrimoniales sin correspondencia
con un objeto material?®, esto es, a valores meramente contables. Por otra patte, la mayorfa de la
doctrina considera que la transferencia abarca tanto la transmision de bienes como la prestacién de
servicios?s4,

D). Como en la comin, para que se dé la estafa informatica es preciso que haya un resultado
consistente en un perjuicio patrimonial de otro, lo que habra de entenderse como disminucion del
patrimonio, segiin comparacion de la situacion del sujeto activo antes y después del acto de disposi-
cion (STS 27-1-1999)%5. En el Derecho espafiol no basta, ni un relevante peligro para el patrimonio
del sujeto activo, ni tampoco el beneficio de alguien siendo preciso un menoscabo patrimonial
efectivo, ni siquiera la transferencia no consentida del activo patrimonial, de forma que si s6lo
estuvieramos ante una anotacion contable Gnicamente cabria invocar la tentativa®. No es preciso,
no obstante, que el beneficiario reciba materialmente nada, como ocurre cuando se salda una deu-
da®7, caso en que se produce un incremento patrimonial y el perjuicio consiguiente?s,

En todo caso, el perjuicio debe estar vinculado con una transferencia no consentida de activos
patrimoniales, resultante de las manipulaciones informaticas o artificios semejantes antes contem-

280 Valle/ Quintero, como en la nota 239, p. 1.156.

%1 De todos modos, véase infia, apartado D (parrafo correspondiente a la nota 289).

2 Para Suarez Gonzalez, como en la nota 236, p. 711, la exigencia de que la transferencia no sea consentida es super-
flua.

23 Cf. Choclin Montalvo, como en la nota 235, p. 1.083; Conde-Pumpido Ferteiro, como en la nota 238, p. 222.

24 Pérez Manzano, como en la nota 274, p. 456 s. Le parece dudoso a Mata y Martin, como en la nota 69, p. 53, puesto
que la férmula legal espafiola no parece que incluya actividades humanas, aun siendo econdémicamente evaluables, sino
directa y exclusivamente elementos patrimoniales (remitiéndose para un analisis mas detallado a N. Schmid, [véase nota
233], p. 245).

25 Conforme, Orts/Roig, como en la nota 26, p. 69, matizando que la salvedad apreciada por Vives Antdn/Gonzalez
Cussac, en Vives (Coord.), Comentarios al Cdigo Penal de 1995, volumen I, 1996, Valencia: Tirant lo Blanch, p. 1.230 s,
tratando de salvaguardar la diferencia entre el perjuicio tipico -que setfa la diferencia de valor entre lo que se attibuye a
otro en virtud del acto de disposicion y lo que eventualmente se recibe de éste como contraprestacion- y el petjuicio
civilmente indemnizable para los supuestos tratados escasa importancia.

26 En dicho sentido, aunque refiriéndose siempre al incremento patrimonial del sujeto activo, Mata y Martin, como en la
nota 69, p. 53 s (remitiéndose a Pica [spra nota 268], p. 148 y ss, respecto del Codigo penal italiano que exige la consu-
macion de la realizacién del enriquecimiento injusto), pese a ser consciente de que el Codigo sélo exige el petjuicio.

27 Orts/Roig, como en la nota 26, p. 68 s. En contra, Herrera, como en la nota 95, epigrafe VI, D, 3.

28 Cf. Mata y Martin, como en la nota 69, p. 53.
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pladas. En relacién con ello, una aplicacion consecuente de la teorfa de la imputacién objetiva,
permitirfa, valorando no sélo la perspectiva ex ante mencionada mas arriba, sino también la pers-
pectiva ex post, la concrecién de si el perjuicio patrimonial se cotresponde efectivamente o no con
con los riesgos tipicos mencionados, y si aquél estd o no dentro del alcance del tipo. En este senti-
do, la intermediacién entre la manipulacién informatica y el petjuicio patrimonial de intervenciones
humanas puede llegar a excluir la aplicacién del precepto?®.

E). En cuanto al tipo subjetivo, se trata de un tipo doloso en el que concurre un elemento sub-
jetivo especifico como es el animo de lucro, lo que a juicio del TS (S 2-4-1998) supone la «intencion
de enriquecimiento a costa del empobrecimiento de la victima». Ello se entiende que conlleva una
exigencia implicita de dolo directo, que se traduce especificamente en que no hay tal cuando el
objetivo del autor no sea conseguir la cantidad “estafada”, obtenida en el desarrollo de operaciones
informaticas realizadas con otro propdsito.

F). Las peculiaridades de los requisitos de imputacion de esta estafa, que la convierten al menos
formalmente en una estafa especifica, junto con el hecho de que su semejanza material con el hurto
no pueda ocultarse, llevan a plantearse si su consideracién legal como estafa supone una remision
punitiva 7 fotum 10 s6lo a la regla punitiva basica, sino al resto de prescripciones penologicas, que
presentan peculiaridades notables, como es el hecho, a mi juicio mas significativo para el problema
planteado, de que la individualizacion de la pena cuenta con una regla inusual como es la de que se
tenga en cuenta el importe de lo defraudado, el quebranto econémico causado al perjudicado, las
relaciones entre éste y el defraudador, los medios empleados por éste y cuantas otras circunstancias
sirvan para valorar la gravedad de la infraccion. La opinién dominante es que son de aplicacién a la
estafa informatica los articulos 249 (que, como se indico, establece un sistema de individualizaci6n
de la pena singularizado) y 250 (que contempla agravaciones especificas)®, aunque en alguna oca-
sion se haya afiadido la 16gica salvedad de que la textura de aquellas circunstancias sea compatible
con las manipulaciones informaticas®!. Por otra parte, siendo consecuente con la exigencia de que
la accién y el resultado deben estar unidos por un nexo que viene determinado por la causalidad y la
imputacién objetiva, los petjuicios patrimoniales que no respondan a ese nexo no podrin ser toma-
dos en cuenta a los efectos previstos en el articulo 249, aunque el mismo hable no de perjuicio sino
de quebranto econémico, de manera que los perjuicios patrimoniales que en términos juridico-
penales no sean objetivamente-imputables no s6lo no pueden computarse para la decision sobre la
tipicidad. Tampoco para determinar cualquier incremento punitivo, sea para individualizar la pena,
sea cambiando el titulo de imputacion de falta a delito?2/2%3,

29 Admite excepciones, Mata y Martin, como en la nota 69, p. 54.

20 Implicitamente, Orts/Roig, como en la nota 26, p. 71; Valle/Quintero, como en la nota 239, p. 1.154 y 1.156.

1 Valle/Quintero, como en la nota 239, p. 1.156.

22 Queralt, como en la nota 249, p. 392, entiende que la autonomia de la estafa informitica (véase /nfia el apartado
siguiente) comporta la impunidad de este fraude informatico cuando la cuantia es inferior a las cincuente mil pesetas.

25 A las consideraciones penolbgicas precedentes habtia que afiadir cémo, dadas las caracteristicas de los delitos info-
matico-cibernéticos, con frecuencia, los petjudicados seran multiples y, por lo tanto, habrd lugar a aplicar las previsiones
del art. 74.2 del CP (cf. Herrera, como en la nota 95, epigrafe VI, D).
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G). Tras las consideraciones precedentes se vislumbra claramente que la mayor parte de los problemas indicados depen-
den en una medida significativa de la discusion sobre la naturaleza de la figura y sus relaciones con la estafa comian®*. Vi-
ves/Gonzilez Cussac® cteen que no hay sino una modalidad de estafa con idéntica estructura a la comin, aunque falten
el engafio y el error. La mayorfa, no obstante, se debate -sin que las posiciones estén definidas con claridad meridiana-
entre quienes defienden que es una estafa especifica con particularidades destacadas®’ y quienes le niegan su condicién de
estafa le atribuyen una naturaleza autdnoma?®. De todos modos, a mi juicio, no hay que exagerar el valor de este debate,
de manera que, por ejemplo, la mayor parte de las restricciones planteadas se pueden alcanzar cualquiera de sea la solucién
clegida de las tres indicadas. De igual manera, tampoco creo que la compleja cuestién en torno al bien juridico protegido®”
resulte decisiva en términos generales con relacion a las cuestiones concursales y, en especial, respecto de las falsificaciones
documentales. Aunque una respuesta concluyente sobre tal menester debetfa ser provisional, por la versatilidad de estos
ataques informaticos, mi impresion es que las relaciones entre las estafas informaticas y las falsedades documentales no
dependen tanto de los bienes juridicos protegidos que, en efecto, seran normalmente diversos aunque no carentes de ne-
xos estrechos, como del modelo de ataque, en el sentido de que, generalmente, las defraudaciones informaticas contem-
pladas en el articulo 248.2 implicaran alteraciones documentales. Siendo asi, debe plantearse como prioridad ese concurso
y no el ideal o el real®. Como es sabido, la solucion jurisprudencia, basicamente, resuelva como concurso de normas a fa-
vor de la falsedad (salvo mayor pena de la estafa) en el caso de de documentos privados y real, atendiendo al articulo 77
CP, en el caso de documento piiblico, oficial o de comercio.

H). Los tipos defraudatorios no acaban aqui su relevancia en términos de delincuencia informa-
tica. No tanto porque el articulo 255 castigue con pena de multa de tres a doce meses al que «co-
metiere defraudacion por valor supetior a cincuenta mil pesetas, utilizando energfa eléctrica, gas,
agua, telecomunicaciones u otro elemento, energfa o fluido ajenos, por alguno de los medios si-
guientes: 1°. Valiéndose de mecanismos instalados para realizar la defraudacion. 2°. Alterando mali-
ciosamente las indicaciones o aparatos contadores. 3°. Empleando cualesquiera otros medios clan-

24 Cf., por todos, Conde-Pumpido Ferreiro, como en la nota 238, p. 216 s.

%5 En Vives/Boix/Orts/Catbonell/ Gonzalez Cussac, Derecho Penal. Parte Especial, 1999, p. 454.

26 Conde-Pumpido Ferteiro, como en la nota 238, p. 217, la califica como una estafa especial y analdgica independiente
del tipo basico y con sus propios elementos constitutivos.

27 Choclan, como en la nota 235, p. 1079.

28 Pérez Manzano, como en la nota 274, p. 454; Choclin, como en la nota 250, p. 297; Herrera, como en la nota 95,
epigrafe VI, D; Queralt, como en la nota 249, p. 391. Probablemente, deba situarse en este terreno el planteamiento de
Valle/Quintero, como en la nota 239, p. 1.153, cuando, pese a teconocet importantes similitudes con la estafa, afirman
que se trata de un tipo defraudatorio que no comparte la dinimica comisiva de la estafa tradicional, cuya estructura
conceptual no desempefiaria aqui una funcion de criterio rector interptetativo, y que la “ratio legis” del precepto habria
sido precisamente castigar lesiones del patrimonio ajeno extramuros de la dinamica comisiva del engafio, aunque a
continuacion sefialan, con referencia particularmente a las cuestiones penoldgicas, que se trata de una estafa especifica
(p. 1.154).

29 En este sentido se cuestiona la configuracién del art. 248.2 por su connotacién patrimonial individualista, que habtia
dejado al margen los fraudes informaticos macrosociales (el sistema de cotizaciones bursatiles, la Hacienda Pablica, el
sistema de la Seguridad Social, etcétera). Cf. Gutiérrez Francés, como en la nota 8, p. 265.

30 Si no me equivoco, en sentido parecido, Quintero, como en la nota 174, p. 1.824, al indicar que estimar posible la
consuncién «en relacion con defraudaciones y alzamientos ... (en tanto que) el delito-fin incorpore necesariamente un
elemento de mendacidad en su estructura tipica y, por lo mismo, su dinimica comisiva deba pasar por ella». A favor del
concurso ideal, aunque con reservas: Herrera, como en la nota 95, epigrafe VI, D, 4; Orts/Roig, como en la nota 26, p.
71. Cf,, en todo caso, la reflexién de Romeo Casabona, como en la nota 49, p. 83 s.
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destinos»¥!, sino por la criminalizacion como modalidad defraudatoria analoga del uso ilegitimo y
utilizaciones abusivas de terminal.

Sin duda, una palpable manifestacion de que el legislador no se ha resistido a criminalizaciones
muy discutibles, pensadas para supuestas macrodesviaciones por la trascendencia publica de deter-
minadas hipétesis extremas y coyunturales’2, es el articulo 256 CP, que, con pena de multa de tres
a doce meses, castiga al que «hiciere uso de cualquier equipo terminal de telecomunicacién, sin
consentimiento del titular, ocasionando a éste un perjuicio superior a cincuenta mil pesetas»’®. Se
trata de uno de los excepcionales casos en que determinadas utilizaciones ilicitas, de los llamados
hurtos “de uso” o “de tiempo”3* son punibles en nuestro Derecho penal, si bien en este caso la
descripcion es tan amplia que podria, en una primera lectura, llevar a la conclusion de que todo uso
no consentido es punible, lo que obviamente es incompatible con todas y cada una de las manifes-
taciones de la fragmentariedad y subsidiariedad del derecho penal. Lo segundo porque hay meca-
nismos suficientes (jutidico-privados o disciplinarios) para abordar estos ilicitos’> y lo primero
porque, por ejemplo, ni siquiera se ha contemplado el requerimiento previsto en el Anteproyecto

301 El precepto se dirige a defraudaciones cometidas por consumidores en perjuicio de los suministradores, mientras que
aquellas de las que pueden ser victimas los usuatios se detivarfan al ambito de la estafa o los delitos relativos al mercado
y a los consumidores (cf. Gonzilez Rus, “Proteccion penal de sistemas, elementos, datos, documentos y programas
informéticos”, Revista Electrinica de Derecho Penal y Criminologia [http: //ctiminet.ugr.es/recpe/recpe_01-14.hmdl], p. 16y
Orts/Roig, como en la nota 26, p. 72 s). En el contexto que aqui se toma en cuenta, se incluitfan en el art. 255 las de-
fraudaciones manipulativas a proveedores de acceso a Internet (al respecto, con especificaciones casuisticas, ibidem, p. 73
s). Tan s6lo quiero poner de relieve que la formulacion de la tercera variante (“empleando cualesquiera otros medios
clandestinos”) desmiente en no poca medida el punto de partida fijado en la entradilla del precepto de castigar defrauda-
ciones utilizando los suministros indicados “por alguno de los medios siguientes”. Por lo menos esos “otros medios”,
ademas de clandestinos, deberan ser equiparables a los que relatan los dos primeros numeros.

302 Valle/Quintero, como en la nota 239, p. 1.196. Parecido Otts/Roig, como en la nota 26; Mufioz Conde, como en la
nota 197, p. 433, considera que el precepto obedece a la proliferacion del abuso de las llamadas telefonicas desde teléfo-
nos de instituciones pablicas para usos ptivados; y Vives/Gonzilez Cussac, como en la nota 285, p. 1.270, a la vista de
los debates patlamentarios, a los abusos telefénicos del personal doméstico. Ademas, el precepto estarfa desfasado tanto
tecnoldgica como sociologicamente (Gutiérrez Francés, como en la nota 41, p. 304) y su operatividad setfa practica-
mente nula (asf, respecto de ambos aspectos, Motén, como en la nota 6, p. 47 s). Probablemente esto es cierto desde la
perspectiva que la autora plantea, esto es, desde el punto de vista de la efectividad juridico-penal. Pero, como es sabido,
las normas penales tienen otros alcances sociales y politicos. Resulta a todas luces evidente que ain con todas las caren-
cias técnico-jutidicas y politico-criminales descritas, el precepto proporciona al titular del terminal informatico y a las
agencias de control penal de un poder “adicional” que desnaturaliza las claves del conflicto, que en la mayorfa de los
casos, si te atiende a lo que parece ser la ratio del precepto, suele ser un conflicto jerarquizado.

305 A pesar de que el articulo 623.4 no se refiere expresamente a esta modalidad (castiga con arresto de dos a seis fines de
semana o multa de uno a dos meses a quienes cometan defraudacion de electricidad, gas, agua u otro elemento, energfa o
fluido, o en equipos terminales de telecomunicacion en cuantia no supetior a cincuenta mil pesetas) Orts/Roig, como en
la nota 26, p. 76, recurren al mismo cuando el petjuicio es inferior a cincuenta mil pesetas. Igual Gonzilez Rus, “Protec-
cién penal de sistemas, elementos, datos, documentos y programas informaticos”, Revista Electrinica de Derecho Penal y
Criminologia (http: //criminet.ugt.es/recpe/recpe_01-14.hmtl), p. 16; Vives/Gonzilez Cussac, como en la nota 295, p.
481.

304 Mor6n, como en la nota 6, p. 47.

305 Valle/ Quintero, como en la nota 239, p. 1.195 s. Coincidentes, Moron, como en la nota 6, p. 47; Orts/Roig, como en
la nota 26, p. 76; Sudrez Gonzalez, como en la nota 236, p. 728.
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de 1994 de que la conducta se lleve a cabo subrepticiamente. Ademas se pone en duda la efectiva
operatividad del precepto por las dificultades técnicas que conlleva y los problemas probatorios3.

Sin embargo, la generalidad de la criminalizacion puede ser limitada en algunos aspectos, aun-
que -aparte de las dificultades hermenéuticas®’- los resultados no evitaran la falta de racionalidad y
legitimidad del precepto, pero que para algunos anulan por completo la virtualidad del precepto™®,
Por una parte, hay que subrayar un aspecto presente en el propio texto legal, a saber, que se trata de
un delito patrimonial®®; por lo que la tutela se contrae a este aspecto del abuso, de manera que
ataques a otros bienes juridicos caen fuera de los limites materiales del precepto, en especial el mero
intrusismo informatico. Mas concretamente, aunque esto pudiera ser mas discutible, el precepto
protege especificamente la propiedad, de manera que, a pesar de la ubicacion del precepto, los usos
no autorizados cuando el terminal es normalmente accesible al sujeto activo, no son tipicos’'’.

Pero, al margen de estas concreciones derivadas directamente del alcance del bien juridico pro-
tegido, hay otras que se corresponden mas especificamente con el desvalor de la accion. En primer
lugar, porque el precepto se contrae al uso de terminales de telecomunicacion, lo que naturalmente
excluye la tipicidad del uso ordenadores no conectados o conectados pero con la conexién no
operativa’!l. El precepto hace hincapié en la descripcion tipica en la ausencia de autorizacion por
parte del titular, lo que debe interpretarse en el sentido mas bien de que conste la falta de autoriza-
cién por parte del titular.

Como expresion del desvalor del resultado se presenta especificamente la explicita y rotunda
exigencia de petjuicio, que para la concurrencia de delito, debe ser superior a cincuenta mil pesetas.
No hay duda, pues, que el perjuicio patrimonial causado al titular del terminal de telecomunica-
ci6n¥2 es, como resultado, un elemento estructural del tipo, lo que hace que escape a este precepto,
por lo menos a su forma consumada, el mero acceso al sistema y postetior abandono del mismo,
sin aquel perjuicio, que por lo demas planteara problemas en orden a su evaluacion. Ciertamente, a
efectos de la confirmacion de si el hecho es o no tipico basta con contabilizar perjuicios por encima
de la cantidad antes expresada, pero tales perjuicios deben guardar con la accién un nexo tipica-

306 Mor6n, como en la nota 6, p. 49.

37 Gutiérrez Francés, como en la nota 8, p. 303.

308 Cf. Gutiérrez Francés, como en la nota 8, p. 304.

39 Cf. Gutiérrez Francés, como en la nota 8, p. 304.

310 En tal sentido, raro sera que se pueda plantear (Mufioz Conde, como en la nota 197, p. 433) si es o no aplicable el art.
434 cuando el que utiliza indebidamente el terminal es un funcionario o autoridad. En cambio, para Gutiérrez Francés,
como en la nota 8, p. 304, sujeto activo pueden ser tanto los empleados como que utilizan los ordenadores mis alla de lo
autotizado como los terceros.

311 Gonzalez Rus, “Proteccién penal de sistemas, elementos, datos, documentos y programas informaticos”, Revista
Electrinica de Derecho Penal y Criminologia (http: //ctiminet.ugr.es/recpe/recpe_01-14.hmtl), p. 17 s. Quizis para excluir la
tipicidad en tal caso baste simplemente invocar la falta de lesividad, que a mi juicio servird también para excluir aquellos
casos en que no hay un perjuicio patrimonial conectable con el uso (no autorizado) del terminal. De igual manera, creo
que es atipico el uso no autorizado de equipos conectados en una red interna.

312 Vives/Gonzalez Cussac, como en la nota 285, p. 481, aclarando que ello no supone que sea duefio, como ocurte en
casos de alquiler.
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mente relevante. Otra cosa serd la cuestion de la responsabilidad civil, que podtia dar lugar a que
con fines de resarcimiento se atribuyeran al responsable penal petjuicios adicionales. Con todo, de
estos daflos adicionales, algunos pueden tener efectos penales, particularmente en orden a la indivi-
dualizacién de la pena, concretamente en orden a la fijacién, conforme al inciso primero del nime-
ro 5 del articulo 50 del CP, de la extension en dfas de la multa. De todas formas, volviendo al mo-
delo de cilculo del petjuicio, se entiende generalmente que podria integrarlo el coste del servicio
telefénico para el titular o usuario legitimo del equipo o terminal, el coste del alquier, si se trata de
un ordenador en régimen de /easing, o el coste de la tarifa contratada con el proveedor de acceso a
Internet.

Subjetivamente, la imputacién s6lo es viable en caso de dolo, que supone que el autor abarque
el perjuicio patrimonial exigido por el tipo33. A mi juicio, es discutible, para lo que se puede invo-
car su naturaleza defraudatoria, y el animo de lucro que resulta implicito en ella, que pueda castigar-
se la variante de dolo eventual’'4,

También puede plantear problemas su delimitacién de figuras con las que guarda cierta afini-
dad. Asi, por ejemplo, con la variante de dafios informaticos del nimero 2 del articulo 264. La tesis
mas razonable es pensar que el articulo 256 debe dejarse para aquellos supuestos residuales en que
el perjuicio patrimonial provenga de perturbaciones, molestias o alteraciones. Por otra parte, con
relacion al art. 197.2, si se admitiera la interpretacion de Carbonell y Gonzalez Cussac en el sentido
de que dicha figura tutela junto con la privaey la integridad de los ficheros o soportes informaticos,
también se plantearfa una colision del precepto planteado.

1.5, Espionaje informitico empresarial.

A). En el capitulo XI del Titulo XIII del Cédigo penal, en la seccion tercera nominada “De los
delitos relativos al mercado y a los consumidores”, concretamente en el articulo 278, se contemplan
una setie de conductas igualmente concernientes al objeto de este trabajo, tanto desde la perspecti-
va estrictamente informatica, en la medida en que las empresas almacenan en soportes informaticos
datos que desean mantener reservados, como desde la perspectiva propiamente cibernética, en
tanto que las mismas estin conectadas a redes de informacién y comunicacion, de las que hacen
uso para transmitir los datos. Esto ciertamente hace a las empresas vulnerables ante ataques que
afecten a la salvaguarda de exclusividad de tales datos, lo que puede tener graves consecuencias que
inciden particularmente en su capacidad competitiva. Son estas consideraciones las que han sido
tenidas en cuenta por el legislador en el precepto indicado y en los que le siguen. Desde este punto
de vista, lo que se protege no es tanto el secreto empresarial o industrial, ni desde luego, el secreto
por si mismo, como los intereses econdmicos ligados a la competitividad empresarial que tienen los
secretos’!>, Por lo tanto, para que se pueda hablar de secretos en el sentido del tipo, y mas precisa-

313 Cf. Morales Prats/Mor6n Lerma, en Quintero (Dit.), como en la nota 107, p. 1.255 ss.

314 Lo admite en cambio Orts/Roig, como en la nota 26, p. 77, si el autor no estd seguro de la produccion del petjuicio
pero prosigue con su propdsito asumiendo el que se genere.

315 Cf,, al respecto, Carrasco Andrino, La proteccidn penal del secreto de empresa, 1998, Barcelona: Cedecs, p. 139; Gonzalez
Rus, en Cobo del Rosal (Dir.)/Carmona/Gonzilez Rus/Morillas/Polaino/Pottilla, Curso de Derecho Penal espaiiol. Parte
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mente de secretos de empresa’lé, es preciso que los datos a los que afecta el secreto -esto es, el
conocimiento reservado de unos y oculto a otros’'’-; ademas de concernir a aspectos industriales o
comerciales’!$, estén ligados a la capacidad competitiva de la empresa. Apoyindose en tal requeri-
miento, que pone en relacion el “secreto de empresa” con el bien juridico protegido, en particular,
si la accién recae sobre documentos que no contienen ningin secreto’!’, esto es, son por ejemplo
datos nototios o, existiendo la reserva, no afectan a la capacidad competetiva de la empresa’?,
entonces, la conducta no sera punible por este precepto, del mismo modo que si concurte el con-
sentimiento del sujeto pasivo®l. Parece clara en cualquier caso, la relatividad que rodea a estas
exigencias y a sus limites??2,

B). La técnica de tipificacion se asemeja a la desplegada en los delitos contra la intimidad. En
primer lugar, en el articulo 278.1, se contempla el descubrimiento de secreto de empresa, castigan-
do con prisién de dos a cuatro aflos y multa, al «que, para descubrir un secreto de empresa se apo-
derare por cualquier medio de datos, documentos escritos o electronicos, soportes informaticos u
otros objetos que se refieran al mismo, o empleare alguno de los medios o instrumentos sefialados

especial, 1, , p. 797 s y 800; Gutiérrez Francés, como en la nota 8, p. 286; Martinez-Bujan Pérez, en Vives Anton (Coord.),
como en la nota 285, p. 1.359 s, destacando la necesidad de que el secteto sea evaluable econdémicamente y que indirec-
tamente se protegen los inteteses socioecondomicos de los consumidotes; Morales/Motén, como en la nota 313, p. 1278-
1280; Mufioz Conde, como en la nota 197, p. 479; Otts/Roig, como en la nota 26, p. 103, respecto del articulo 278.1. Ya
antes, Romeo, como en la nota 49, p. 168-170, subrayando el valor econdémico de la informacién en el ambito industrial,
comercial y financiero; Terradillos Basoco, Derecho penal de la empresa, 1995, Madrid: Trotta, p. 168 s, destacando, no
obstante, con relacién al antiguo art. 499, el caracter indirecto de la proteccién de la libre competencia.

316 Sobte todo ello, ampliamente, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 482-488 y 498-502. Cf., asimismo,
Morales/Motdn, como en la nota 313, p. 1.280 (en general) y 1.286 s (respecto del art. 278.1).

317 Para Gonzalez Rus, “Proteccion penal de sistemas, elementos, datos, documentos y programas informaticos”, Revista
Electrinica de Derecho Penal y Criminologia (http: //criminet.ugr.es/recpe/recpe_01-14.hmtl), p. 8, esto comporta implicita-
mente unas medidas minimas destinadas a mantener la reserva que expliciten una voluntad de exclusién por parte del
titular.

318 Al respecto, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 498-502; Gonzalez Rus, como en la nota 315, p. 798;
Martinez-Bujan Pérez, Derecho Penal econdmico. Parte especial, 1999, Valencia: Tirant lo Blanch, p. 70-72, refiriéndose tam-
bién a los relativos a la organizacién interna y relaciones de la empresa, y matizando que también setfan tipicos los
relativos a la situacién econdmica o financiera que fueran relevantes en términos de competitividad empresatial.

319 Orts/Roig, como en la nota 26, p. 107. Cf., asimismo, Mufioz Conde, como en la nota 197, p. 480.

32 Cf., no obstante, Morales/Mor6n, como en la nota 313, p. 1281. Ademis, este parimetto teleologico sirve a algunos
autotes para resolver el tratamiento del supuesto en que el secreto recae sobre un objeto ilicito -por ejemplo, un método
de adulteracion de alimentos, el hecho serfa impune-, haciendo depender la solucién de que tal secteto sobre objeto
ilicito sea 0 no compatible con el bien juridico, esto es, en este caso con el objetivo de mantener la competencia en
términos de lealtad y los derechos de los consumidores. Cf. ibidem, p. 1.288, con relacion al art. 278.2. Asimismo,
ampliamente, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 503-506, llegando a la conclusién de que en general
resultarfa impune (se datfa una causa de justificacién del art. 20, num. 7) en la medida en que el secreto de empresa o
industria que versa sobre objeto ilicito no lesiona ni pone en peligro el bien juridico protegido. Cf., igualmente, Carrasco
Andrino, como en la nota 315, p. 278 ss.

321 Sobre esto y sobre el sujeto pasivo, cf., por todos, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 485 s y 490-493.
322 Cf., pot ejemplo, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 487.
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en el apartado 1 del art. 197». En realidad, se advierten dos conductas diversas’?, sin restricciones
en cuanto al sujeto activo’: por un lado, el apoderamiento de datos, soportes u objetos referidos a
un secreto de empresa; por otro, el empleo de artificios técnicos a que se refiere el articulo 197.1.

En cuanto a la primera (descubrimiento de secreto de empresa mediante apoderamiento), creo, contra la
opinién dominante, que el apoderamiento® conlleva que el sujeto activo no sélo proceda a la
aprehensién’2 de los documentos, soportes u otros objetos’?’, sino que acceda a los contenidos de
los mismos3%, aunque no se llegen a comprender™, siempre que fueren entendibles. Es verdad que
las razones invocadas para semejante restriccion, se debilitan considerablemente respecto de las que
la justifican en los delitos contra la intimidad, pero queda alguna, que, a mi juicio, resulta suficiente,
como es que el nimero 2 se refiera a secretos descubiertos (o que el art. 280 requiera no haber toma-
do parte en el descubrimients’™).

32 Por lo que el delito se configura como un tipo mixto alternativo, de modo que si el sujeto recurre a las dos conductas
alternativas el delito continda siendo tnico (Martinez-Bujin, como en la nota 315, p 1.360. Conforme, Orts/Roig, como
en la nota 26, p. 100).

32 A diferencia de lo que ocurria con el art. 499 del anterior Codigo penal (cf., por todos, Martinez-Bujin Pérez, como
en la nota 318, p. 72).

32 Que, segin Bajo/Bacigalupo (Silvina), como en la nota 89, p. 494, comprende la retencion.

32 Entienden que no es preciso un apoderamiento fisico con el consiguiente desplazamiento de cosa aprehensible, y que
basta la captacion mental o intelectual sin desplazamiento fisico, Morales/Mor6n, como en la nota 313, p. 1.281, abar-
cando, por lo tanto, la anotacién de los datos (ibidem, p. 1.282). Cf. asimismo, Carbonell Mateu, en Vi-
ves/Boix/Orts/ Carbonell/ Gonzalez Cussac, como en la nota 295, p. 520; Gonzilez Rus, “Proteccién penal de sistemas,
clementos, datos, documentos y programas informaticos”, Revista Electronica de Derecho Penal y Criminologia (http:
//criminet.ugr.es/recpe/recpc_01-14.hmtl), p. 8; Gutiérrez Francés, como en la nota 8, p. 289 s. En particular, en
cuanto a supuestos como la visualizacion y memotizacién del contenido de la pantalla, considera el hecho punible:
Matellanes, como en la nota 239; Morales/Moton, como en la nota 313, p. 1.282. En contra, Gutiétrez Francés, como
en la nota 8, p. 288 s. Otts/Roig, como en la nota 26, p. 105 s, aun pattiendo de lo discutible del caso, opta por la posi-
bilidad del castigo cuando la memorizacion vaya precedida de un acto ilegitimo del sujeto activo (coincidente, Martinez-
Bujan, como en la nota 318, p. 73, que subraya el carater ilicito que en general debe tener el medio de apoderamiento),
no asf cuando s6lo se aprovecha del que con descuido deja los datos a su alcance.

327 La pretensién de dominio del futuro es aqui nuevamente palpable.

328 Entre otros siguen la opinién dominante: Bajo/Bacigalupo (Silvina), como en la nota 89, p. 498; Carbonell Mateu,
como en la nota 326, p. 520, que lo califica como delito de resultado cortado o mutilado de dos actos (igual Martinez-
Bujan, como en la nota 315, p. 1.360 s y el mismo, como en la nota 318, p. 74 s, aunque cree que se trata de una forma
de cjecucion imperfecta elevada a delito independiente, lo que no impide la apreciacion de la tentativa), pero también de
peligro (coinciente en esto ultimo, Gutiérrez Francés, como en la nota 8, p. 289 s); Morales/Mor6n, como en la °nota
313, p. 1.282 s, consideran que se trata de un delito de peligro y que no es preciso que los secretos hayan sido descu-
biertos efectivamente; Orts/Roig, como en la nota 26, p. 105 s, a propésito del alcance del elemento subjetivo del
injusto (ver infra al respecto), indican que su presencia adelanta la consumacién al momento de la apropiacion de los
datos o documentos o la utilizacién de los instrumentos sefialados, sin precisarse que efectivamente llegue a desvelarse la
informacion reservada. Gonzilez Rus, “Proteccién penal de sistemas, elementos, datos, documentos y programas in-
formaticos”, Revista Electrinica de Derecho Penal y Criminologia (http: //criminet.ugr.es/recpe/recpe_01-14.hmtl), p. 8,
afirma que es un delito de consumacién anticipada.

329 Cf. Bajo/Bacigalupo (Silvina), como en la nota 89, p. 507.

33 Cf., no obstante, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 514.
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En cuanto a la segunda, denominada #nterceptacin de secretos de empresa (o control audiovisual
clandestino y control ilicito de sefiales de comunicacion), el Codigo no hace mas que remitirse al
supuesto equivalente del articulo 197.1, por lo que el alcance de éste viene a determinar el ambito
tipico de tales controles?, si bien habra que acomodar dicho alcance a las particularidades del bien
juridico protegido. En particulat, no basta la instalacién de los artificios, siendo preciso ademas que
se capte el sonido o la imagen?™2

En ambos casos se trata de hechos dolosos, pero es preciso que el sujeto actie para descubrir
un secreto de empresa (lo que no comprende la finalidad de revelacién’®), un elemento subjetivo’
-aunque en coherencia con la interpretacion aqui pretendida no serfa mas que un aspecto del dolo-
que impide el castigo de la variante eventual-dolosa®™ y que debe darse en el momento de la ac-
cion3’e,

Se ha suscitado la cuestién de la falta de un precepto equivalente al nimero 2 del articulo 197, que, como se vio, protege el

habeas data. A la vista de la opcién del legislador, la respuesta no puede ser otra que reconducir las correspondientes con-

ductas a las hipd tesis planteadas anteriormente, aunque cuidando de no forzar el texto legal, porque es evidente que, por el

momento, el legislador no ha querido extender la proteccién adicional de la privacidad informatica a los secretos empresa-
riales?7.

(). Siguiendo la pauta de tipificacion de la proteccién penal de la intimidad, se castigan ademas
conductas de difusion, revelacion o cesion de secretos™, distinguiendo varios supuestos’”. En

31 Cf., no obstante, Martinez-Bujan, como en la nota 315, p. 73.

332 Bajo/Bacigalupo (Silvina), como en la nota 89, p. 497, para quienes los simples actos de instalacién quedatian como
formas imperfectas. Segun Sudtez, Bajo (Dir.), como en la nota 284, p. 535, son atipicos.

33 Cf. Bajo/Bacigalupo (Silvina), como en la nota 89, p. 494 s, precisando que en cambio si tiene el animus scienci tipico
tanto quien trata de conocer el secreto como el que entrega un soporte informatico a un tercero sin acceder al mismo,
pero no quien se apodera del documento y a continuacion lo destruye o lo vende como material de deshecho. En cam-
bio, Mufioz Conde, como en la nota 197, p. 480, lo vincula con el propésito de revelar a otros y no sélo de saber para si.
33 Cf. Bajo/Bacigalupo (Silvina), como en la nota 89, p. 495 s.

335 Asi Otts/Roig, como en la nota 26, p. 106. Parecido Bajo/Bacigalupo (Silvina), como en la nota 89, p. 496.

33 Por esta razén es pettinente la especificacion de Orts/Roig, como en la nota 26, 106 s, en el sentido de que si no
consta tal propdsito inicialmente y los datos se descubrieron por casualidad, el hecho queda al margen del tipo aunque
después se revelen en perjuicio de las posibilidades competitivas de la empresa (en mi opinién, tal revelacién, puede no
obstante ser un dato indicativo de la finalidad descubridora, pero ya esto resulta mas propiamente una cuestiéon de
prueba de lo subjetivo). Cf., asimismo, Martinez-Bujin, como en la nota 315, p. 74 y Morales/Mot6n, como en la nota
313, p. 1.287.

337 No obstante, cf. Orts/Roig, como en la nota 26, p. 106.

3% Que, para Martinez-Bujan, como en la nota 315, p. 1.361 constituyen (con relacién al art. 278.2) el “resultado mate-
rial”, si bien el delito (como el del art. 279.1. Ibidem, p. 1.364. En cuanto a dicho delito, similar Carbonell, como en la
nota 320, p. 521 s., p. 522) no requiere la efectiva lesion de la capacidad competetitiva de la empresa, pero si su puesta en
peligro, por lo que a tales efectos se tratarfa de delitos de peligro hipotético o de aptitud: requiere la efectiva peligrosidad
(e ante) de esas acciones, unida a la posibilidad de que se produzca un resultado peligroso en la situacién concreta. Lo
que acerca este planteamiento a la consideracién de que se trata de un delito de peligro concreto respecto de la capacidad
competititva de la empresa, defendida por Morales/Mor6n, como en la nota 313, p. 1.288 (tespecto del mismo supues-
to).

3% Segiin Gonzalez Rus, como en la nota 315, p. 800 s, en ambos casos el dolo del sujeto debe abarcar la idoneidad de la
conducta para afectar la capacidad competitiva de la empresa (requerimiento que extiende al art. 279).
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primer término, en el nimero 2 de articulo 278, que constituye un tipo cualificado (la pena se eleva
a prision de tres a cinco afios) del nimero 1y que se refiere a sujetos que han participado en la
conducta anteriormente referida, comportindose entonces como un tipo compuesto’*.

No tiene parangon en la proteccién penal de la intimidad, la cuestionada -por innecesaria o, incluso, quizas peor, por per-

turbadora’!l- prevision concursal del nimero 3 del articulo 278, que salvaguarda la virtualidad de los correspondientes de-

litos y penas, por el apoderamiento o destruccion de los soportes informaticos, salvedad, que, cualquiera que sea la inter-
pretacién que se haga de la misma, s6lo se refiere a soportes informaticos, por lo que para otros objetos materiales esta re-
gla no tiene validez, sin perjuicio de que deba recurrirse a las reglas del concurso de leyes32.

D). También se sigue el mismo patron antes mencionado cuando se cualifican, en el articulo
279, la difusion, revelacién y el trifico por parte de sujetos obligados legal o contractualmente a
guardar reserva («La difusion, revelacion o cesion de un secreto de empresa llevada a cabo por
quien tuviere legal o contractualmente obligacion de guardar reserva, se castigara con la pena de
prision de dos a cuatro afios y multa de doce a veinticuatro meses»). En su actual configuracién®3,
que mantiene el caracter doloso de las agresiones al secreto empresarial®*, el sujeto activo no tiene
que ser necesariamente un dependiente, siendo titulos posibles otros vinculos con la empresa de los
que nazca la obligacién de sigilo (por ejemplo, empleados de otra empresa encargada del manteni-
miento de los equipos).

La infraccién por parte del sujeto activo de deberes legales o contractuales que le incumben
constituye un presupuesto del tipo, que en cualquier caso s6lo abarca a los secretos que son cono-
cidos en funcion de la relacion que fundamenta la obligacién de sigilo™ y a los que se ha tenido
acceso de modo licito®S. Ahora bien, en mi opinién no toda difusion o trafico con infraccion de
tales deberes de reserva sin mas constituye delito pues los deberes indicados deben ser cualificados
y especificos. La singularidad y cualificacion del deber de reserva, impedira en general que un deber
tan inespecifico como el que se contempla en la legislacion laboral se tenga por titulo suficiente
para invocar la tipicidad del hecho’. La relativizacion de deberes formales como base para la im-
putacién lleva también a que ceda autonomia la discusion sobre los casos de cesacion de la relacion

30 Martinez-Bujan, como en la nota 318, p. 75 s, indicando ademas que siendo un delito de resultado material, no entra-
fia la efectiva lesion del bien juridico protegido (la comptetividad empresarial), sino su simple puesta en peligro (que no
es concreto, sino genérico). Para algunos detalles problemiticos, en especial, las formas imperfectas, cf. Bajo/Bacigalupo
(Silvina), como en la nota 89, p. 509 s.

341 Asf, Morales/Mor6n, como en la nota 313, p. 1.289. Gonzilez Rus, “Proteccion penal de sistemas, elementos, datos,
documentos y programas informaticos”, Rewista  Electrinica de  Derecho  Penal  y  Criminologia  (http:
//ctiminet.ugr.es/recpe/recpe_01-14.hmtl), p. 9, la califica de sorprendente.

32 Cf. Martinez-Bujin Pérez, como en la nota 315, p. 77; Orts/Roig, como en la nota 26, p. 108; Suarez, Bajo (Dir.),
como en la nota 284, p. 536. En cambio, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 495; Gonzélez Rus, como en
la nota 315, p. 799 creen que no debe limitarse a tales soportes.

3 Que segin algunos autores (Martinez-Bujan, como en la nota 315, p. 1.364; el mismo como en la nota 318, p. 80's;
Morales/Morén, como en la nota 313, p. 1.291) petmite la comision por omisién. En contra, a la vista del caricter
activo de los verbos tipicos, Catbonell, como en la nota 326, p. 521 s.

34 Cf. Martinez-Bujin Pérez, como en la nota 315, p. 81, que no obstante estima suficiente el dolo eventual.

34 Cf. Bajo/Bacigalupo (Silvina), como en la nota 89, p. 513.

36 Martinez-Bujan Pérez, como en la nota 315, p. 77

37 En este sentido, la SAP Madrid 28-4-1999.
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que unfa al sujeto con la empresa’*, de manera que lo que importara es si existen previsiones lega-
les o contractuales que extienden mas alld de la cesacién de dicha relacion tales deberes de reser-
va* y sobre todo que tales deberes tengan relevancia penal, de manera que si el conflicto puede ser
soslayado con criterios meramente reparatorios o disciplinarios se excluirfa la imputacién penal
(aqui podtian entrar en juego los criterios de adecuacion social y similares’™). De otra parte, bajo las
mismas directrices habra de resolverse la hip6tesis de que el sujeto activo no sea un dependiente.
Es evidente que el Derecho penal no puede ser un instrumento genérico de aseguramiento de cua-
lesquiera derechos o deberes civiles, laborales o mercantiles.

Por otra patte, no toda difusién o trafico unida a la infraccion de deberes penalmente relevantes
es delictiva. Por de pronto, solo es punible en su modalidad dolosa. Pero, ademas, hay que corrobo-
rar antes la lesividad respecto del bien juridico protegido, de manera que, en principio, si no resulta
otra cosa del tipo legal, dicho sea sin dnimo de precision, la teorfa de la imputacion objetiva podria
proporcionar bases adecuadas para resolver tal tramite®!. Esto significa que se habra de constatar,
para la forma consumada, que ex ante y ex post la revelacion o la cesion reunfan condiciones adecua-
das para menoscabar de forma penalmente relevante la competitividad empresarial’®®2. Esta com-
probacién en muchos casos -lo que es un dato estadisticamente significativo, e incluso penalmente
ilustrativo, pero no concluyente- reafirmara que la difusion o el trifico comportan esa lesividad,
pero en otros casos mostrara su insignificancia, su inadecuacion, ... o, incluso, la existencia de con-
diciones concretas en el caso que permiten advertir que el menoscabo competitivo, en realidad,
nunca o muy remotamente tendrfa que ver con la cesion o difusion, sino mas bien con otros acon-
tecimientos no dominables fictica y normativamente. Por lo demds, como suele ocurrir también en
la dogmatica penal secuencialista, las magnitudes antes expresadas no son independientes, de forma
que la especificidad y la entidad del deber de reserva condicionan el segundo aspecto.

E). Bien significativa’>3 es la prevision del inciso segundo del articulo 279, que constituye un
supuesto de autoaprovechamiento de sectetos empresariales ajenos: «si el secreto se utilizara en

34 Cf., al respecto, Bajo/Bacigalupo (Silvina), como en la nota 89, p. 511 ss.

3 Cf., al respecto, el art. 13 de la Ley de Competencia Desleal, de 10 de enero de 1991, el art. 21.2 de del Estatuto de los
Trabajadores, segin la redaccion de 1995.

350 Cf. Motales/Motdn, como en la nota 313, p. 1.291.

31 En mi opinion, este delito permite advertir la insuficiencia de la tesis, cada vez mas extendida, de reformular los
delitos comisivos con las claves de la omisién, y sobte todo con ayuda de la posicion de garante. Para este asunto cf. la
propuesta en aquella linea de Pérez del Valle, “La revelacion de secretos de empresa por persona obligada a reserva”,
CDJ, 1997/X1V, p. 115 ss, no obstante mantener un critetio restrictivo respecto del asunto especifico antes planteado
(p- 17s).

352 Este planteamiento, si no me equivoco, no se distancia demasiado del punto de vista de Martinez-Bujin, como en la
nota 318, p. 81, conforme al cual aun tratindose de un delito de resultado material (la difusién) no perdetia su condicion
de delito de peligro (o de aptitud) con relacién al bien juridico protegido, o al de Morales/Mor6n, como en la nota 313,
p- 1.291 s, o de Prats Canut, “Descubrimiento y revelacién de secretos de empresa en el Codigo penal de 19957, CDJ,
1997/XIV (monogtifico Delitos relativos a la propiedad industrial, al mercado y a los consumidores), que, tomando
como referencia el mismo bien, lo califican de delito de peligro concreto.

353, para Gonzalez Rus, como en la nota 315, p. 802 y Mufloz Conde, como en la nota 197, p. 481 cuestionable por el
privilegio que comporta.
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provecho propio, las penas se impondran en su mitad inferiom. El tenor legal ademas puede plan-
tear algunas dudas interpretativas y de coordinacion con el primer inciso (y, sélo aparentemente,
con el articulo 278 y en particular con la interpretacion aqui defendida), que aqui no seran objeto de
atencion. No obstante, debe destacarse que si, con la doctrina dominante, supone una atenuante
especifica del primer inciso’, son trasladables al mismo gran parte de las consideraciones prece-
dentes.

La particularidad de este delito radica en que en este caso el sujeto activo, en vez de difundir a
terceros los secretos empresariales a los que ha tenido acceso (licitamente), los utiliza en provecho
propio, esto es, con lucro propio®®. Por lo tanto, la utilizacién en provecho propio sustituye a la
difusion, interpretindose mayoritariamente que la razén de la rebaja punitiva’™® es que, mis alld de
perjuicios o beneficios efectivos, genéricamente, en términos de puesta en peligro de la competiti-
vidad empresarial, en el pfo. primero el peligro queda abierto, mientras que en la variante atenuada
queda circunscrita a la que pueda resultar afectada por la utilizacién que de los secretos haga el
sujeto activo. Esto es similar a lo que plantea Terradillos’”, en el sentido de que la atenuacién obe-
dece al menor petjuicio que supondria para el titular del secreto el hecho de que no se diera una
difusion indeterminada, que darfa entrada a varios competidores®$, pero creo que la utilizacion que
del secreto hace el sujeto activo del pfo. segundo del articulo 279 debe suponer una entrada en
competencia con la empresa damnificada. Por otra patte, se impone la conclusién de que si el mis-
mo sujeto cede los datos, con provecho o sin provecho propio se aplicarfa el inciso primero. Si
ademis de conocerlos los utiliza en beneficio propio, pero sin cedetlos, se aplica el segundo inciso.
Silos cede y ademas los utiliza en beneficio propio, se aplicatia un concurso de leyes.

F). Otra modalidad difusora de secretos empresariales se contempla en el articulo 280 (castiga-
do con pena de prision de uno a tres afios y multa de 12 a 24 meses), que solo pueden protagoni-
zarla terceros (“sin haber tomado parte en su descubrimiento”) «con conocimiento® de su origen
iliciton’, lo que entre otras plantea la duda -que a mi juicio debe resolverse a favor de la primera
opcién®!- de si esta modalidad presupone que se haya cometido un delito de descubrimiento o
basta un acceso ilicito y naturalmente el sujeto activo del articulo 280 lo conoce. Por otra parte, esta
fuera de lugar la indicacién del Codigo de que la conducta punible es la realizacion de alguna de las

34 Mantiene este criterio Martinez-Bujan, como en la nota 318, p. 83.

3% Segin Gonzalez Rus, como en la nota 315, p. 802, no tiene que ser necesariamente de naturaleza econémica.

36 Que se ha sido cuestionada: Mufioz Conde, como en la nota 197, p. 481.

357 Terradillos Basoco, como en la nota 315, p. 173, con relacién a una previsién similar del Proyecto de Cédigo Penal de
1994.

38 Parecido Martinez-Bujin, como en la nota 318, p. 83.

3% Sin que baste la sospecha ni la mera prevision de posibilidad de dicho origen (Mufioz Conde, como en la nota 197, p.
481). Martinez-Bujan, como en la nota 318, p. 90 requiere al menos dolo eventual.

360 Adviértase que, a diferencia de tal prevision, la receptacion se refiere al conocimiento de la comision de un delito
contra el patrimonio o el orden socioecondmico, el art. 298, y el 299 a hechos constitutivos de falta contra la propiedad.
Asimismo en el blanqueo de capitales, aunque la accién de ocultacién o encubtimiento se refiera a origen ilicito de los
bienes, el ambito penal queda restringido a bienes provenientes de delitos graves (art. 301.1 pfo. primero) o contra la
salud publica (pfo. segundo).

361 Como aqui, Gonzélez Rus, como en la nota 315, p. 803.
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conductas descritas en los dos articulos anteriores, porque en realidad su virtualidad no alcanza al
namero 1 del articulo 278 (ni al inciso segundo del articulo 279)%2,

G). Afectan a las conductas anteriormente mencionadas las peculiaridades penolégicas previs-
tas, por un lado, en el articulo 287, que en su nimero 1, restringe la perseguibilidad de estos hechos
requiriendo denuncia de agraviado o su representante legal (o del Ministerio Fiscal cuando aquél sea
menor, incapaz o persona desvalida), restaurando el régimen general, en el supuesto de que «la
comision del delito afecte a los intereses generales o a un pluralidad de personasy. Por otro lado, en
el articulo 288, que contempla, en su primer parrafo, la publicacion a costa del condenado de la
sentencia en periddicos oficiales (o, con caracter potestativo, en cualquier otro medio informativo, a
requerimiento del perjudicado). Y, en el segundo, adoptar las consecuencias accesorias previstas en
el articulo 129363,

1.6. Impactos en el modelo penoligico

I). En general, aunque no sin excepciones significativas, como la estafa, la toma en cuenta por el
Derecho penal del uso de tecnologfas de la informacion y de la comunicacién ha supuesto, aparte
de la creacién de nuevos tipos penales o la ampliacion del ambito de lo punible respecto de tipolo-
gfas precedentes, una agravacion de las penas y, en algunos casos, la implementacién de consecuen-
cias juridico-penales adicionales. En mi opini6n, es dificil establecer orientaciones concluyentes,
aunque hay atisbos significativos de que el modelo penolégico anuncia cierto desgajamiento de
fines resocializadores en beneficio de propdsitos preventivo-generales, con frecuencia meramente
simbo licos, que se intercambian con cierta facilidad con propdsitos retributivosi,

IT). Llama la atencion que el impacto de dichas tecnologfas no haya supuesto una transforma-
cion especifica del sistema de consecuencias juridicas. En este sentido, a diferencia de lo que ocu-
1116 con formas delictivas relativamente novedosas, como la delincuencia del trfico viario, que dio
lugar a la aparicion de penas especificas, como la prohibicién del derecho a conducir vehiculos de
motor, aqui no se ha llegado a contemplar sanciones penales especificas adaptadas, como serfa la
inhabilitacidn, suspensién o limitacion de acceso a sistemas informaticos y, sobre todo, a redes de
comunicacion.

I1I). Con todo, en algin caso, mediante meras adaptaciones, puede lograrse una relativa adecua-
ci6n de las previsiones penoldgicas al entorno cibernético. En este sentido, llama la atencién que el
art. 120.2 del CP establece un sistema de responsabilidad civil solidario®> de titulares de editoriales,
periddicos, revistas, estaciones de radio o de television o de cualquier otro medio de difusién es-

362 Cf. Bajo/Bacigalupo (Silvina), como en la nota 89, p. 514, con referencias; Gonzilez Rus, como en la nota 315, p.
803; Motales/Mor6n, como en la nota 313, p. 1.294.

365 Como medidas cautelates (cf. Orts/Roig, como en la nota 26, p. 111) s6lo cabe acordar la clausura temporal y la
supension previstas en las letras a) y c), respectivamente, del nimero 1 del art. 129.

364 Esto viene a ser moneda corriente en el Derecho penal del riesgo o, por lo menos, en algunas de sus manifestaciones.
Cf. Mapelli, E/ delito de publicidad engaiiosa, 1999, Valencia: Tirant lo Blanch, p. 89 s, subrayando cémo se da prioridad a
fines tettibutivos.

365 ] propio nimero hace la salvedad de lo previsto en el art. 212 que contempla un sistema de responsabilidad subsi-
diario.
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crito, hablado o visual por los delitos o faltas cometidos en sus medios, que por ello mismo no
alcanza, como tales, a proveedores de Internet, sin perjuicio de la responsabilidad civil directa que
pueda correspondetles como responsables penales.

IV). Por otra parte, como ha podido comprobarse, para algunos de los delitos antes relaciona-
dos se contempla la posibilidad de imponer consecuencias accesorias, lo que constituye una parti-
cular preocupacion del Convenio sobre ciberdelincuencia, cuyo articulo 13.2 (en relacién con el
articulo 12) establece que las partes signatarias se aseguraran de que puedan imponerse sanciones o
medidas penales 0 no penales, incluida la multa, eficaces, proporcionales y disuasorias a personas
juridicas que puedan ser consideradas administrativa, civil o penalmente responsables respecto de
infracciones penales contempladas en el Convenio cometidas en su beneficio por sujetos que ac-
tuan individualmente o como miembros de un 6rgano de la persona juridica en la que disponen de
una posicion principal, basindose en un poder de representacion de la persona juridica, en su auto-
ridad para tomar decisiones en nombre de la persona juridica o para ejercer mando en ella. Como
supuesto adicional se contempla la responsabilidad de quien, por su falta de vigilancia, haya posibi-
litado la comisién por quienes actian bajo la autoridad de la persona juridica de uno de los delitos
referidos.

V). No obstante, en el ambito penitenciario pueden advertirse signos mas claros de actualiza-
ci6n motivada por la implantacion de nuevas tecnologias®. Con caracter simplemente enumerativo
cabe citar, en primer lugar, las previsiones de los articulos 6 al 9 del Reglamento Penitenciario de
1996, que regulan la proteccién de los datos de caracter personal de los ficheros penitenciarios, y en
especial, en el articulo 06, la limitacion del uso de la informatica penitenciaria. En segundo lugar, la
posibilidad de que, en base a lo previsto por el articulo 86.4 del mismo Reglamento, la pena de
prision se cumpla, en caso de que el interno esté clasificado en régimen abierto, sin necesidad de
acudir al Centro Penitenciario, sustituyendo las estancias en el Centro penitenciario por estancias
domiciliarias supervisadas electronicamente, y que, a mi juicio, constituyen un ejemplo mas de la
tendencia a la “privatizacion”del sistema penitenciario’®. A propésito de esta cuestion, la Direccion
General de Instituciones Penitenciarias ha aprobado la Circular 13/2001, de 10 de diciembre3®.

En general, el sistema penitenciario, por razones de diverso tipo, se encontraba ya inmerso en
cierto proceso de modernizacion en el que dichas tecnologias habtfan mostrado una clara funciona-

36 Para una reflexion general sobte el futuro del sistema penitenciatio cf. Arloth, “Uber die Zukunf des Strafvollzug”,
G’A, 2001, p. 307-324.

367 Sobre esto, cf. Hudy, Elektronisch iiberwachter Hansarrest. Befunde ur Zielgruppenplanung und Probleme einer Inmplementation in
das dentsche Sanktionensystem, 1999, Baden-Baden: Nomos; Wittstamm, Elektronischer Hansarrest?. Zur Anwendbarkeit eines
amerikanischen Sanktionsmodells in Deutschland, 1999, Baden-Baden: Nomos. Para una recensién de estos trabajos cf. GroB,
G’A, 2000, 602-606; Asimismo, cf. Kawamura, Elektronisch iiberwachter Hansarrest: Alternative zum Strafvollzug?, 1997, Bonn:
BAG-S; Schlomer, Der elektronisch iiberwachte Hausarrest: eine Untersuchung der anslandischen Erfabrungen und der Anwendbarkeit
in der Bundesrepublik Dentschland, 1998, Frankfurt del Meno: Lang,

368 Para precisiones, Hayo Bernsmann, Elektronisch iiberwachter Hansarrest nnter besonderer Bericksichtignng von Privatisiernngs-
tendenzen, 2000, Gotinga: Cuvillier.

36 Agradezco al Director del Centro Penitenciario de Huelva, Don Francisco Sanz Garcfa, la inforacién sobre el parti-
cular.
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lidad con orientaciones generales del mismo, que se habrfan visto reforzadas (piénsese en la debati-
da cuestion sobre los FIES). En este sentido, cierta tendencia del sistema penitenciario a “neutrali-
zar” y “homogeneizar” el contacto con los internos se habria visto impulsada por la implementa-
ci6n de medidas electronicas, permitiendo un incisivo modelo de control asegurativo inmediato.
No obstante, al menos por el momento, nuestro sistema penitenciatio se muestra, en general, im-
permeable al acceso de los internos al correo electrénico y a Internet.

1.7. Apuntes sobre cuestiones policiales y procesales

I). Como se ha indicado, la impunidad es una caracteristica central de la delincuencia informati-
cay de la cibercriminalidad, que en parte se atribuye a insuficiencias de la Justicia penal ordinaria,
de manera que son relativamente frecuentes propuestas que en mayor o menor grado implican
cierta especializacion de las instancias encargadas de la persecucion, sobre todo en el ambito poli-
cial’’0 -en particular, a través de las “patrullas cibernéticas”- y de la fiscalia’!; aunque no han faltado
demandas de creacion de juzgados especiales que estén en mejores condiciones de enfrentarse a la
complejidad que aquella delincuencia comporta. Al mismo tiempo se pretende afrontar la naturale-
za transnacional de la delincuencia informatica, reforzando los mecanismos de cooperacion penal
internacional’”2, lo que incluso ha llevado a reivindicar la creacién de tribunales internacionales para
la persecucion de la delincuencia cibernética’™, si bien donde mas intensamente se ha desarrollado
la cooperacion’™ ha sido en el ambito policial, aunque no faltan algunos mecanismos de colabora-
cion entre fiscalfas y juzgados de instruccion’.

Precisamente a la cooperacion internacional dedica el Convenio sobre ciberdelincuencia el Ca-
pitulo III, exhortando a la mas amplia cooperacién en investigaciones y procesos concernientes a
infracciones penales ligadas a sistemas y datos infromaticos o para recoger pruebas en soporte
electronico de una infraccién penal (art. 24), prevision a la que siguen unos principios relativos a la
extradicion, centraindose de nuevo en las infracciones penales definidas en los articulos 2 al 11 del
Convenio (art. 24). A continuacion, se establecen normas relativas a la ayuda mutua: en el articulo
25 se contemplan los principios generales; en el 26, la informacién espontanea; en el articulo 27, se
regulan los procedimientos a los que, a falta de acuerdos internacionales, habran de atenerse las
demandas de ayuda mutua; contemplando el articulo 28 las condiciones de confidencialidad y res-

370 Cf. Mata y Martin, como en la nota 69, p. 156 s; Schwarzenegger, como en la nota 68, p. 113.

37 Sobte ello, no sin reservas, Marchena, como en la nota 14, p. 66-68.

372 Respecto de la extradicion, Mata y Martin, como en la nota 69, p. 150-152, subrayando las limitaciones que en estos
casos suponen para la misma la exigencia de doble inctiminacion, el ne bis in idem 0 de minima sancidn y la exclusion por
raz6n del e bis in idem.

37 Al respecto, también con reservas, Marchena, como en la nota 14, p. 68-70.

37 Desde luego, esto se advierte en el aluvion de acuerdos y recomendaciones internacionales, mas acusado en el ambito
de la Unién Europea, si bien también se ha traducido en una efectiva cooperacion. Por ejemplo en la creacion de bases
de datos policiales internacionales. De todas formas, se ha llamado la atencién a propdsito de ciertas disfunciones en el
proceso de institucionalizacién de esa colaboracion, pues en ocasiones las instancias creadas se superponen o incluso se
interfieren.

375 Sobre todas estas cuestiones cf. Herndndez Guerrero/Alvarez de los Rios, “Medios informaticos y proceso penal”,
EJMEF, 1999/1V, p. 471-602 (passim).

250



Incidencia de las nuevas tecnologias en el sistema penal

tricci6n de la utilizacién que la parte requerida puede imponer al requirente; los articulos subsi-
guientes refieren especificamente la ayuda mutua con relacion a datos almacenados en sistemas
informaticos ubicados en el territorio de la Parte requerida a la conservacion (art. 29), a la consi-
guiente comunicacion (art. 30), al acceso, obtencién y su comunicacion (art. 31), asi como a la “real-
time collection” de datos sobre €l trifico (art. 33) y la “real time collection or recording” de datos
relativos al contenido de comunicaciones especificas transmitidas por un sistema insformatico (att.
34); el articulo 32 habilita a las Partes signatarias a acceder, con independencia de su localizacién
geografica, a los datos almacenados accesibles al publico o a otros de acceso restringido con el

consentimiento de la persona que esté legalmente autorizada a divulgatlos; y el articulo 35 contem-
pla el llamado “24/7 Network”.

II). Ya se puso de relieve que los avances tecnolgicos que comporta la Sociedad de la Informa-
ci6n también se ponen a disposicion de la Justicia penal, ofreciendo a ésta posibilidades en la perse-
cucion y lucha contra la criminalidad (no s6lo la informatica) desconocidas hasta ahora, aunque no
se ignore que estos instrumentos conllevan graves riesgos para derechos individuales y de alteracion
del equilibrio de poderes estatales, y provocan recelos no sélo en sectores significativos de la opi-
nién puablica, sino entre las propias victimas, que se muestran remisas a la aceptacién de controles
“difusos” en manos de instituciones pablicas.

En especial, facilitan también a las instancias de control penal mayores posibilidades de vigilan-
cia tecnologica y de almacenaje y gestion de informacién, lo que facilita que dichas agencias se
arroguen papeles propios de los servicios secretos, una tendencia que se une a la relativa asuncién
por el proceso penal de roles policiales, que igualmente se ve favorecida por aquellas tecnologfas, en
tanto posibilitan una permanente y discreta vigilancia electronica preventiva, esto es, anterior a la
comision de hechos delictivos?6. Estas tendencias plantean complejas cuestiones, respecto de las
que aqui s6lo llamaré la atencion sobre un aspecto particular, referido a la primera de las tendencias
citadas, a saber, que la “cualificacion” que implica se traduce en cierta impermeabilidad al control
juridico. Suponiendo que la tendencia esté justificada, deben arbitrarse medios que neutralicen estos
efectos secundarios, pues en modo alguno es admisible que por esta via y con esta excusa la accion
estatal tienda a quedar al margen del Estado de Derecho.

La puesta a disposicion de las agencias de control de estas tecnologfas ha suscitado cuestiones
especificas como el tratamiento jutidico de las intervenciones de las llamadas “patrullas cibernéti-
cas”. Al respecto, se plantea distinguir entre aquellas actuaciones que se llevan a cabo respecto de
contenidos accesibles al publico, que en general se considera que no son atentatorias a los derechos
fundamentales, y aquellas que se dirigen a contenidos de acceso restringido, distinguiéndose a tal
efecto entre intervenciones de caracter represivo, fundamentadas en la posible comision de un

376 Sobte algunos aspectos telativos a estas tendencias, cf. Hetnindez Guetrero/ Alvarez de los Rios, “Medios informati-
cos y proceso penal”, EJMF, 1999/1V, p. 477-480, 492, 494, aparte de otras referencias mds especificas (en especial,
respecto de la vigilancia electrénica, p. 505-509, y sobre la videovigilancia, p. 509-522).
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hecho delictivo, y las que se fundamentan en la prevencién de riesgos publicos, que plantean pro-
blemas mas arduos desde el punto de vista indicado’”.

I1I). Uno de los instrumentos a que se recurre con mas frecuencia en las investigaciones crimi-
nales en la actualidad es la intervencion de comunicaciones’™, que, como todos los medios de investiga-
cién, esta subordinada a su funcién probatoria’™. Pese a no estar previstas especificamente en el
art. 579.2 de la LECrim, la jurisprudencia -como hiciera antes de la reforma de 1988 con las inter-
venciones telefénicas, que hasta entonces no tenfan cobertura legal expresa- ha legitimado las inter-
venciones de comunicaciones informéticas, tanto la intervencion del contenido de la comunicacion,
como el simple control de las comunicaciones realizadas, que, al igual que ocurre con las interven-
ciones telefonicas, no requieren la interrupcién de la comunicacién. A partir de ahf la cuestion
reside en determinar el régimen aplicable a las mismas, dado que en nuestro sistema procesal rigen
normas distintas segin el tipo de comunicacion. Ciertamente, lo ideal serfa contar con previsiones
legales especificas, pero siempre se plantearfan problemas respecto de medios de comunicacion
nuevos. En realidad, es posible que la evolucién de las comunicaciones termine anulando el pro-
blema en la medida en que se tiende a la convergencia de los sistemas de comunicacién y a formas
hibridas de ésta. Desde este punto de vista, lo mas significativo no van a ser las especificaciones
legales para cada modelo de comunicacién, sino que el régimen juridico sea lo suficientemente
flexible para que se adecue a las particularidades, pero al mismo tiempo se garantice un minimo de
seguridad juridica. En definitiva, de lo que se tratarfa es de alcanzar una sintesis entre certeza y
proporcionalidad®, que permita atender las diferencias materiales y valorativas®! e incluso las
meramente circunstanciales. Estas premisas, que al objeto de obtener resultados eficaces deberan
ser completadas con requerimientos técnicos como el empleo de programas o dispositivos discti-
minadores, deben garantizar en cualquier caso que queden salvaguardadas determinadas exigencias
que son manifestacion de un fair process, que impide en particular intervenciones generalizadas,

377 Al respecto, con relacion al Derecho aleman, cf. Zoller, “Verdachtslose Recherchen und Ermittlungen im Internet”,
GA, 2000, p. 568-577 (esta tltima para las conclusiones).

378 Subraya esto Wef3lau, “Gefihrdungen des Datenschutz durch den Einsatz neuer Medien im Straftprozess”, ZSHW, p.
681, indicando que en particular las intervenciones de las comunicaciones telefénicas habrfan pasado a ser una “medida
estandar”, que dificilmente se atiene al principio de #/tima ratio.

37 Con ello se pone de manifiesto que en un Estado de Derecho, es basico articular el proceso penal funcionalmente, en
el sentido de que las actuaciones procesales no constituyen un fin en si mismo, sino que se orientan a hacer posible la
pretensién procesal y el telos propio de cada una de sus fases y actos. Al fin y al cabo practicamente todos los actos
procesales son adjetivos. Esto explica especificamente que la obtencién de pruebas de cargo que desvirtien la presun-
ci6n de inocencia junto con la consecucién de la verdad material limitada gobierne no sélo el ritual probatotio ordinatio
sino otras actuaciones procesales, como actos de investigacion (si no me equivoco, este planteamiento coincide con lo
que WeBlau, como en la nota 378, passim [p. 707 s, en las conclusiones], plantea respecto de las intervenciones de las que
se ocupa). Por ello, la teleologfa probatotia se extiende mds alld del juicio oral.

380 Respecto de particularidades (o sea, si se trata de comunicaciones telefonicas digictales, correos electronicos, chats,
videoconferencias, etcétera) y su asimilacion al régimen de les intervenciones telefonicas o al de las telegraficas, funda-
mentalmente, cf. Hernandez/A Ivarez, como en la nota 376, p. 496-498; Mata y Martin, como en la nota 69, p. 157 s.

381 Consciente de ello, Mata y Martin, como en la nota 69, p. 157 s, siguiendo a Hernandez Guettero/Alvarez de los
Rios, “Medios informaticos y proceso penal”, EJMF, 1999/1V, p. 496 ss.
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“ilimitadas” en el tiempo y arbitrarias, ajenas al control judicial y que anulen la efectividad del dere-
cho de defensa y la naturaleza contradictoria del proceso®2 Estas consideraciones remiten en dlti-
ma instancia a un juicio de ponderacion, respecto del que aqui solo se hard mencion a una suge-
rente tesis®> que trae a colacion los peligros que comporta para el Estado de Derecho en su con-
junto el uso estatal de tecnologias avanzadas de control, de manera que en tanto existe un interés
comunitario en mantener bajo control el potencial de poder que las funciones de control y vigilan-
cia con aquéllas relacionadas, el juicio en cuestion habrfa de atender también ese interés y no sélo
los parimetros habituales de la “dogmatica de las medidas de intervencion”.

IV). La naturaleza organizada de algunas de las manifestaciones de la criminalidad informatica
permite que se puedan aplicar a éstas las previsiones contempladas respecto de aquéllas. Esto en
particular se plantea respecto del agente encubierto, al que se tefiere la LO 5/1999, que introdujo el
articulo 282 bis de la LECr, que, entre otros supuestos, contempla la posibilidad de recurrir a esta
institucién en casos de estafa informatica y pornografia infantil.

Por otra parte, cabtfa plantear la cuestion de si existirfa provocacion policial al delito y, en su ca-
so, delito provocado, cuando en funciones de investigacion la policia, por ejemplo, abona una
contraprestacion por asisitir a un especticulo pornografico en el que participan menores o cuando
la policia descarga una pagina con contenidos punibles dando lugar a la distribucién de estos.

V). Aunque, como se ha indicado, la funcionalidad probatoria se extienda mas alla del juicio
oral -y no solo respecto de los casos de prueba anticipada y preconstituida-, el nicleo del régimen
probatorio reside en esa fase, lo que avala la necesidad de acreditar plenamente -salvo excepciones
como las indicadas- en dicho acto el material de prueba.

Ciertamente, las nuevas tecnologfas comporta un haz muy extenso de problemas también res-
pecto de esta cuestion, del que aqui s6lo se harin mencién telegrafica a algunos aspectos puntuales.

(a) La configuracion del sistema espafiol de prueba permite la admisién de pruebas no explicita-
das por el legislador. Esto en particular hace posible el acceso al proceso, aunque no sin cumplir
requerimientos adicionales -que para algunos medios resultan bastante problematicos-, de docu-
mentos digitales, infograffas y otros soportes informaticos. El problema es, pues, no qué instru-
mentos pueden ser considerados medios de prueba, sino bajo qué condiciones pueden llegar a
serlo.

382 Consideraciones que a mi juicio son validas frente a todos, incluso los que se han denominado enemigos. Convendria
advertir que en un Estado de Derecho la categorfa del Derecho penal del enemigo no tiene cabida, en el sentido de que
no es posible construir un sistema penal paralelo. Se debe comprender que las peculiaridades, por ejemplo, del terroris-
mo son, como tales, especificidades respecto de instituciones patticulares. Ademas un Derecho penal del enemigo
pugnarfa con una previsién constitucional especifica como es la que establece la temporalidad de los estados de escep-
cion, alarma y sitio (cf. Gimeno Sendr4, en Gimeno Sendri/Moteno Catena/Cortés Dominguez, Derecho procesal penal,
1997, Madrid: Colex, p. 463).

383 WeBlau, como en la nota 378, passim (p. 706 s, en la sintesis). Para una sintesis del debate que estos planteamientos
suscitaron entre algunos procesalistas alemanes (Wolter, Hamm, Nelles, Welp, Rex y Prittwitz), cf. JeBberger/Kreuf3,
como en la nota 34, p. 833-838.
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(b) En cuanto al documento digital se plantea su equiparacion al documento. Al contrario de lo
que ocurre en Derecho penal sustantivo, donde en principio se les ha llegado a equiparar®®, la
legislacion procesal no lo contempla. Con todo la jurisprudencia penal admite en determinadas
condiciones la equiparacion. Una de ellas es que el documento digital reiina las condiciones de
autenticidad exigidas procesalmente. La cuestion abre la puerta a la posibilidad de considerar la
firma digital como medio equiparable a tales efectos’ a la firma manuscrita. En tal sentido es muy
dudoso que no sélo la incertidumbre que comporta la firma electronica sino también su alcance
efectivo (en el sentido de que mas que a la identidad del sujeto, sitve a la identidad de la clave)
puedan ser cargados negativamente. Se debe considerar a tales efectos que desvirtuar la presuncién
de inocencia es una sutil atribucion juridica que responde a un equilibrio diffcil. El hecho de que en
determinadas condiciones se llegue a proteger la firma electronica penalmente no es indicativo de
que le estuviera reconocida esa legitimidad.

(c) Las nuevas tecnologfas pueden proporcionar también cambios significativos en la fase clave
del proceso penal, esto es, en el juicio oral’®, En efecto, pueden permitir que se neutralicen algunos
de los aspectos mas negativos de ciertas medidas procesales tomadas con motivo del Derecho
procesal penal del enemigo, especialmente en lo que se refiere a la proteccion de testigos. Desde
esta perspectiva, la introduccién de estas tecnologfas puede abrir perspectivas positivas desde el
punto de vista incluso el imputado, del mismo modo que posibilita la realizacion en esta fase de la
cooperacion penal internacional. Pero al mismo tiempo introduce riesgos evidentes, en la medida
en que puede servir de coartada para restaurar un modelo procesal que relativizara el peso que debe
tener el juicio oral o, como se dice, en la terminologia alemana el Hauptverhandlung (vista o juicio
principal), cercano a nuestro plnario. Este sentido no debe perderse.

VI). Para terminar s6lo una breve sintesis de otras previsiones procesales del Convenio sobre
ciberdelincuencia®’, que, dejando de lado las particularidades, se extienden no sélo a los especificos
ciberdelitos a los que se refiere el Convenio, sino también a cualesquiera otras infracciones penales
cometidas mediante un sistema informatico y respecto de la recogida de pruebas electronicas de
cualquier infraccién penal (art. 14.2). En primer lugar, en el art. 16, que las autoridades competentes
puedan ordenar la preservacion inmediata de datos informaticos especificados por el Convenio -
incluidos los de trifico- guardados en un sistema informatico, en tanto existan razones para pensar
que son particularmente susceptibles de pérdida o modificacion, imponiendo para ello la obliga-
cién, a quien los guarde o bajo cuyo control estén, de proteger su integridad durante el tiempo que
sea necesario, hasta un maximo de 90 difas, susceptibles no obstante de prorroga. En segundo lugar,
en el art. 17, con relacion a los datos relativos al trafico, que se establezcan las medidas adecuadas

384 Véase supra.

385 Aparte de ello la firma puede contribuir a garantizar la integridad, entre otras.

36 Sobre algunos aspectos de esta cuestion, cf. Beulke, “Empirische und normative Probleme der Verwendung neurer
Medien in der Hauptverhandlung”, ZSAV, 2001, p. 709-836, asi como JeBberger/KreuB, como en la nota 34, p. 838-844,
donde se referencia el debate celebrado en el Encuentro de catedriticos de Derecho penal celebrado en la Universidad
de Passau (Alemania) el 25-5-2001 a partir de la ponencia en que se basa el articulo antes citado.

37 Cf. supra nota y texto.
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para asegurar la preservacién inmediata de tales datos con independencia de que hayan participado
en la transmision uno o varios proveedores de servicios y la difusion inmediata a la autoridad com-
petente de los datos de trafico que sean precisos para identificar los proveedores de servicio y la via
a través de la cual se transmiti6 la comunicacion. En tercer lugar, en el articulo 18, la habilitacion a
las autoridades competentes para ordenar a quien dentro del territorio posea o tenga bajo su con-
trol datos informaticos especificados por el Convenio guardados en un sistema informatico o en un
soporte de almacenamiento informatico que los comunique a aquéllas, o a un proveedor que oftrez-
ca sus setvicios en el territorio que comunique los datos que posea o estén bajo su control “relati-
vos a los abonados” concercientes a dichos servicios. El art. 19 plantea la habilitacion a las autori-
dades competentes para investigar o acceder directamente a un sistema informatico, a una parte del
mismo y a los datos alli guardados o a un sistema de almacenaje informatico (num. 1), o bien a otro
sistema que pueda contener dichos datos y al que se pueda acceder desde el primero (num. 2). El
nimero 3 extiende la legitimacion a la aprehension/apoderamiento/embargo de los datos mismos,
copiado, preservacion de la integridad de los datos guardados o hacer inaccesible o borrar tales
datos del sistema informatico objeto de la pesquisa. En el nimero 4 habilita para requrir a quienes
tengan conocimientos sobre el funcionamiento del sistema informatico o de los mecanismos de
proteccion del mismo para que proporcionen toda la informacién razonablemente necesaria para
hacer posible las actividades previstas en los nimeros 1y 2. El articulo 20, con relacién a datos de
trafico asociados a comunicaciones determinadas transmitidas en su territorio por medio de un
sistema informatico, habilita a las autoridades competentes para que en tiempo real los archiven o
graben directamente o bien obligen al proveedor de setvicios para que dentro de sus posibilidades
técnicas a hacerlo o a prestar su ayuda o asistencia para que las autoridades puedan realizarlo. En el
numero 3 se contempla la posibilidad de obligar al proveedor del servicio para guardar reserva
sobre estas actividades asf como de la informacién que tenga al respecto. Paralalemente en el arti-
culo 21 se contempla la interceptacion de datos relativos al contenido de comunicaciones determi-
nadas, estableciendo un sistema similar de habilitaciones a las autoridades y de obligaciones de los
proveedores de servicios, exigiendo no obstante que se trate de infracciones graves.

CONCLUSION

Parece claro que, aunque la Sociedad del Riesgo, sigue organizandose entorno a “valores mate-
riales” y, en cambio, en la Sociedad de la Informacion se acentia el peso de los “valores virtuales”,
existe una estrecha relacion entre ambas, que también se manifiesta en las respectivas formas de
criminalidad, aunque en las de la Sociedad de la Informacion se habtfa acentuado la lejanfa del autor
respecto del escenario del crimen. En todo caso, una afirmacién de estas caracteristicas se ve obsta-
culizada por la heterogeneidad de manifestaciones de la delincuencia informatica y de la cibercrimi-
nalidad, lo que, junto con las carencias analiticas dificulta una explicacién homogénea. La estrecha
relacién con la Sociedad del Riesgo se evidencia también en la respuesta juridico-penal y mis aun
en las orientaciones politico-criminales. También las que se plantean para la Sociedad de la Infor-
maci6n tienen a ampliar el ambito de lo punible y apuntan a formas de imputacion desformalizado-
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ras, integrantes de estatuto jur{dico-penal auténomo respecto de la Sociedad de la Informacion®, a
medio camino, junto con el Derecho penal del riesgo, entre el Derecho penal nuclear y el Derecho
penal contra los enemigos.

Estas observaciones dejan entrever una actitud critica respecto de ese eventual Derecho penal
de la Sociedad de la Informacién, pero no cuestionan en modo alguno la observacion de que “so-
mething must be done”, sino principalmente que, de nuevo, ese algo deba ser necesariamente el
Derecho penal y que se ignore el principio de proporcionalidad, en el sentido de que la respuesta
penal da la impresion de que no matiza como setfa preciso su respuesta otientindose mas bien por
una percepcién macrimonol6gica del fendmeno, ignorando, de un lado, la heterogenedad indicada,
de otro, que una cosa son los aspectos criminolégicamente relevantes y otra el ambito mds bien
preciso y agravado que debe ser prohibido y perseguido mediante las normas penales. Estas dos
salidas son completamente unilaterales y desconocen en una medida similar el papel y la naturaleza
del Derecho penal, al que es inmanente la antinomia entre la proteccion de la sociedad y la salva-
guardia de la libertad, a través de la mayor proteccion posible de los derechos del delincuente’. No
obstante esta actitud ctitica, se ha intentado exprimir en lo posible aquellos instrumentos que ofre-
cen la ley y la dogmatica penales para aminar los costes que esta tendencia conlleva para los princi-
pios del Estado de Derecho.

Las consideraciones precedentes valen para las cuestiones procesales. Pero aqui se acentia un
rasgo genuino de la moderna politica criminal: la pretension de instaurar modelos de control uni-
versalizados e indiscriminados, productos faciles, unilateralmente sesgados por las demandas de
eficacia, que en el mejor de los casos sélo se pueden cuantificar por su limitada capacidad de con-
tencion. Con ello, se renuncia a respuestas juridicamente avanzadas y precisas que combinen ade-
cuadamente las exigencias garantistas y de eficacia®’.

Para terminar, del mismo modo que a propésito de la criminalidad de la Sociedad del Riesgo se
ha replanteado, aunque sin cuestionatlo en su nicleo, el papel del Derecho penal, la cibercriminali-
dad da pie a considerar estos interrogantes. Aqui, no obstante, se plantean algunas particularidades.
Por de pronto, el problema no radica tanto en optar por una solucion juridica como la del Derecho
de Intervencién o del Derecho penal de segunda velocidad (que no obstante aqui se manifiestan
parcial y puntualmente por ejemplo a través de algunos regimenes sancionadores como los de la
proteccion de datos o la regulacién que se pretende establecer sobre la contratacién en la Sociedad
de la Informacién), como dos soluciones “extrajuridicas”: una la de las soluciones técnicas y otra la
autoregulacion, esto es, el abandono del control a las maquinas y a las fuerzas individuales y socia-
les. Pero, tampoco esto supone una respuesta particularmente metitoria por su imaginacion y rigor.

38 Critico respecto de esta orientacién, Hoyer, segin la referencia de JeBberger/KreuB, como en la nota 34, p. 828.

39 Ashworth, Principles of criminal law, 1999, Oxford-Nueva York: Oxford Unisersity Press, p. 67.

30 Sobre la sintesis y su cardcter antagdnico, por todos, Roxin, La evolucin de la Politica criminal, el Derecho penal y el Proceso
penal (trad. M.C. Gémez Rivero), Valencia: Tirant lo Blanch, 2000, p. 31 s.

1 Asf ya en mi trabajo “Crénicas Iberoamericanas. Informe sobre Criminalidad Organizada. Espafia”, RP 2, 1998, p.
103.
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RESUMEN: En la delincuencia de la Sociedad de la Informacién se acentiian algunos de los rasgos caracteristicos de la cri-
minalidad de la Sociedad del Riesgo. Lo mismo ocurre con los respectivos sistemas de control penal. Con todo, parece to-
davia posible acudir al arsenal garantista para limar algunos de los aspectos mis enfrentados con los principios penales del
Estado de Derecho.

ABSTRACT: In the deliquency of the Information Society some of the characteristics of criminality of the Risk Society are
intensified. The same ocurrs with the respective systems of penal control. However, it still seems possible to resort to the
range of juridics guarantees to lessen some of the most controversial aspects with respect to the penal principles of the
State of Law.
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