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1. HACIA UN NUEVO PARADIGMA ]URiDICO

La nueva sociedad de la informacién y el conocimiento esti generando numerosos
cambios en todos los ambitos de nuestra vida, sobre todo en la forma de regularnos, ya
que gran parte de las normas juridicas y sociales estin aun emanadas por instituciones
legislativas que imponen una organizacion juridica que ya no se corresponde con lo avan-
zado en términos sociales y econémicos.

Asi, en el ambito jurfdico podemos conceptualizar tres grandes eras, en las que la regu-
lacién de la sociedad ha tenido unas fuentes del derecho e instituciones legislativas comu-
nes a cada una de dichas eras. En la actualidad en algunos lugares, como en los denomina-
dos paises desarrollados, ya se han superado las primeras evoluciones, mientras que en
otras partes del mundo conviven los grupos juridicos que describiremos a continuacion.
Dados los elementos comunes de dichas eras, las denominaremos denominatlas paradigmas
juridicos:

Paradigma juridico local-agricola: Caracterizado por la elaboracién de normas a nivel local,
siendo la costumbre la principal fuente del derecho y describiéndose las normas juridicas
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en los textos religiosos (Biblia, Coran. ...). Las normas emanan del poder local, politico-
religioso, hacia los subditos, siervos o esclavos. Hemos de tener en cuenta que las normas
nacieron con el hombre y su comportamiento social como un elemento que permitfa dife-
renciar lo colectivamente correcto del que no lo era, posteriormente estas normas, enten-
didas muy ampliamente, se fueron explicitando en aspectos tan diversos como la religion,
los canones artisticos o la riqueza en metales de las monedas en las que se empezaban a
sustentar las transacciones econdmicas. El ambito de aplicacion de la normas es local.

Paradigma juridico nacional-industrial Es el vigente en estos momentos en nuestro entorno
juridico, basado en la elaboracién de las normas a nivel nacional. Con los avances sociales y
tecnolégicos de los ultimos 500 afios se crearon nuevas formas de entender la regulacion
de la sociedad, y la economia se hace industrial, naciendo conceptos como el de empresa,
trabajador y nacién. Las normas se realizan por los paises emanados de esta nueva era en
textos nacidos de democraticamente en ambitos nacionales, constituciones, siendo la prin-
cipal fuente del derecho la ley de ambito nacional.

Paradigma juridico mundial-informacional: Determinado en estos momentos por la falta de
normas juridicas aplicables al nuevo entorno social. Los sistemas legislativos tienen como
fuente de partida el ambito nacional, descentralizado en entornos federales y locales y am-
pliados en sistemas inter-nacionales, pero siempre con la rémora del concepto de nacidn,
cuya vigencia empieza a caducar al igual que la era industrial para la que se cred. Las fuen-
tes del derecho empiezan a cambiar y en los ambitos globalizados no son aplicables las
normas emanadas por las costumbres locales ni las leyes de tipo nacional, necesitindose
normas de tipo mundial, sin que exista aun un sistema legislativo que la emita (la Naciones
Unidas estan formadas por paises, que ahora no son mas que intermediarios, lo mismo
ocurre con la nueva Constitucion Europea, que ya nace viciada al no ser de las personas
europeas y si de los paises, que siguen teniendo el control de la misma). Para que se instau-
re esta nueva era juridica quizas haga falta una 2* Revolucion Francesa de ambito mundial,
que nos lleve a nuevos sistemas juridicos basados en sistemas como el ya reivindicado por
numerosos grupos civiles, Organizaciones No Gubernamentales y ciudadanos a nivel
mundial como la “globalizacién democratica”, a la que se niegan los paises, fundamental-
mente aquellos que mas se estan beneficiado del fenémeno de una globalizacion basada en
la “ley del mas fuerte”.

En este contexto, en el que se viene reivindicando una nueva forma de entender el en-
tramado legal, nos encontramos con un entorno muy dinamico al que las leyes nacionales
no son capaces de regular, debido fundamentalmente a la rapidez con la que se necesitan
nuevas normas en la sociedad de la informacién y el conocimiento, frente a los sistemas de
creacién de leyes mas orientados hacia los lapsos temporales de la era industrial.

Este no es un problema nuevo, pues, tradicionalmente, la legislacién ha resuelto pro-
blemas de aplicacion de las tecnologfas, aunque con cierto retraso, conforme éstas han ido
creando problemas al cuerpo doctrinal legislativo. Este problema ha sido solventado con
relativa facilidad cuando los cambios tecnolégicos se han generado de forma relativamente
lenta, si bien ya a finales del siglo XIX se necesitaban normas que regulasen la aplicacién
de los avances tecnoldgicos, y que ya se detectd por parte de las empresas y los consumi-
dores que las leyes no podian regular aspectos novedosos sobre los que se necesitaban
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acuerdos. Surgen a final de este siglo cuestiones sobre las que los ordenamientos juridicos
no se atreven a pronunciarse, tal vez por estar mas acostumbrados a regular problemas de
comportamiento humano que relaciones entre instrumentos tecnolégicos.

A pesar de la enorme laguna legal, ya de proporciones oceanicas, la actividad social y
econémica no puede esperar a que se adapte el sistema legal a nuestra nueva era, por lo que
vienen surgiendo nuevas formas de emitir convenciones y normas (no leyes en el sentido
de las normas de la era industrial), que allanan el terreno al nuevo paradigma juridico mun-
dializado-informacional, y que sirven para dar soporte a la actividad socioeconémica, entre
ellas algunas con un gran bagaje normativo, como la normalizaciéon (mas de 1.000.000 de
normas consensuadas ya elaboradas) y mas recientemente en el ambito de la era de la in-
formacién, aunque muy antiguo como elemento regulador, los cédigos de conducta.

2. NORMALIZACION

En realidad, la deteccién de los problemas de adaptacion del sistema legal de la era in-
dustrial ya comenzaron a materializarse hace algo mas de un siglo, cuando la evoluciéon de
la tecnologia empezd a necesitar normas que permitieran aprovechas los nuevos avances
como los derivados de la utilizacién de la electricidad o del transporte (reacuérdese nuestro
empecinamiento en alterar el ancho de via europeo, consecuencias que ain hoy estamos
pagando en términos econdmicos, como tener que hacer nuevas lineas férreas para el
AVE, y temporales, basta ver el tiempo que se pierde en cambiar el sistema de ancho de
via al ir de Huelva a Madrid). Algo parecido al anterior ejemplo nos puede pasar en nume-
rosos temas si no asumimos las formas de emitir normas a través de la normalizacion.

Uno de los principales flecos vino dado por el avance en la investigacion cientifica so-
bre el control de la energfa eléctrica, sobre el que se necesitan normas para aumentar la
seguridad de las personas y permitir que los diferentes instrumentos pudiesen funcionar de
forma coordinada. Para resolver estos problemas, que ya superaban la esfera legislativa
tradicional se cred un sistema de emisién de normas que, de alguna forma “puenteaba”
(por utilizar un simil eléctrico) a las leyes, nos estamos refiriendo a la creacién en 1906 de
la Comisién Electrotéenica Internacional.

Dado que los problemas tecnolégicos necesitaban una regulacién que el entramado le-
gislativo no podia resolver, por sobrepasar el ambito exclusivo de la electricidad, se decidié
constituir en 1926 la Federacién Internacional de Asociaciones Nacionales de Normaliza-
cién, compuesta en sus comienzos por veinte paises y que, con el cambio de nombre de
1947 se denominé Organizacion Internacional de Normalizacion (ISO), tal vez una de las
ONG mas importantes del mundo, teniendo en la actualidad mas de 200 paises asociados y
mas de 1.000.000 normas emitidas en su seno o en las organizaciones asociadas.

Su objetivo se centra en reunir a todas las partes implicadas en cada nuevo campo tec-
noldgico, econémico, y mas recientemente ecolégico o social, como son los usuatios, fa-
bricantes, administraciones publicas, profesionales e investigadores y elaborar “por con-
senso” unas normas sobre la utilizacién de dichos elementos tecnoldgicos. Estas normas
no son emitidas por los sistemas legislativos de los paises, sino por una ONG, por lo que
dichas normas son de voluntario cumplimiento. En muchas ocasiones, estos preceptos son
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aprobados como normas legales por numerosos paises, por lo que ya entran dentro del
ordenamiento juridico tradicional, tal y como ocurre en Espafia donde muchas normas
ISO (mundiales) o EN (europeas, del CEN, Comité Europeo de Normalizacién) o UNE.
(espafiolas, aprobadas por AENOR, Asociacién Espafiola de Normalizacién y Certifica-
ci6n) forman parte hoy dia de leyes, al convertirse en decretos y otros preceptos.

Sin embargo, gracias a la asimilacion de estos cambios, ya no estamos en la era indus-
trial, sino en la de la informacion, en la que las mutaciones son cada vez mas rapidas a la
vez que profundas, lo que hace que el ordenamiento juridico siga a los avances desde muy
lejos y casi sin “resuello”, y que la normalizacién, que ha sido capaz de dar los primeros
auxilios hasta la llegada de la legislacién, no pueda sino poner pafios calientes ante una
nueva situacion a la que tampoco puede ya seguir.

Ahora, entran en juego factores muy distantes geograficamente, “la distancia ha muer-
to”, y los paises no pueden dictar normas en este contexto, pues ya no son el referente
territorial, hacen falta instituciones mundiales. La normalizacién ha regulado, en ausencia
de otras leyes, el desarrollo de la era industrial y ha propiciado los avances informaticos y
sobre todo telematicos de los que hoy dependemos. Por ello, y por su ambito mundial, esta
inmejorablemente posicionado para realizar normas en la nueva sociedad globalizada.

Por tanto, hoy dia la normalizacién constituye un elemento indispensable de nuestra ac-
tividad social, profesional e incluso personal, ello determina, que a la altura en la que nos
encontramos, el debate sobre la necesidad de la normalizacion parece ya superado por
tratarse de un proceso imparable al que sélo se le puede cuestionar su forma de aplicacién
en la prictica real. La normalizaciéon ha sido abordada habitualmente con una visién de
futuro, como un seguro en cuanto a la utilizacion de los descubrimientos que el hombre ha
sido capaz de realizar, si bien la rapidez de los tiempos exigen bastante flexibilidad. En la
obra “Alicia en el Pais de las Maravillas” se describen estas afirmaciones de forma muy
exacta:

“La norma es mermelada para manana, pero nunca mermelada hoy”- dijjo La Reina. A lo que Alicia
replicd - Alguna vez, tendrd que tocar mermelada hoy”.

Sobre la normalizaciéon descansa todo el desatrollo tecnologico dado que gracias a ella
los procesos relativos a la investigacioén se perfilan como un todo acumulativo en el que
cada grupo de trabajo puede utilizar lo ya realizado por otros y aportar su grano de arena
con productos o servicios que, tras pasar por la norma, podran servir para afianzar la acti-
vidad de los demas. En el mundo de las metodologias estos principios se pueden llegar a
determinar de forma muy precisa mediante la creacién de un entorno de trabajo cada vez
mas avanzado, utilizando lo ya existente, se aborda la tarea de crear nuevos productos sin
tener que pararse a elaborar todo lo que necesita para conseguir sus objetivos ya que tan
solo tendrd que utilizar la herramientas y materiales que otros han dejado ya perfilados.
Ello implica, tal y como indicaba la “Reina” que la norma se tome como algo que puede
servir mafiana, nunca hoy, con lo cual este sumatio se convierte en un ensayo continuo.

En suma, la normalizacién constituye un “lenguaje” sin el cual nuestro sistema socioe-
conémico no podria funcionar con eficiencia y que puede constituirse en indispensable en
el desarrollo cientifico. Con ella se protege a los consumidores garantizandose la seguridad
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y calidad de los bienes y setvicios que adquieren. Seguridad en el sentido de que la normali-
zacién da prioridad a la proteccién de la salud sobre otros criterios técnicos o comerciales.

3. CODIGOS DE CONDUCTA

La normalizacion ha sido muy efectiva en los ambitos tecnoldgicos, donde la legislacion
juridica tradicional no cumple su cometido, sin embargo en los ultimos quince afios la
normalizacién ha iniciado un cambio brusco en sus planteamientos, ya que se han comen-
zado a tratar temas que tienen mds una visién organizativa y social.

Inicialmente, como derivacién del campo tecnoldgico el aspecto mas en el ambito
normalizador ha sido el de la calidad, dado que la norma fija tanto los requisitos que ha de
cumplir un producto o setvicio para que su utilizacion genere los resultados requeridos,
como los procesos productivos a seguir para alcanzar tales fines con las cotas de calidad
adecuadas, lo cual predefine su elaboracién bajo determinados factores metodologicos que
mejoren las formas de actuar en el ambito organizativo.

Para muchas empresas e instituciones el seguimiento de las normas de calidad ISO
9000 han supuesto un cambio cuantitativo y cualitativo en su forma de actuar, mejorando
las relaciones internas de las empresas y las externas con clientes y proveedores. En el
fondo, se ha convertido en casi una religién en el ambito de la gestién, generando practicas
mads transparentes y ofreciendo mayor confianza a los usuarios.

Esta circunstancia ha hecho que en se una la normalizacién con la era de la informa-
cién, ya que ésta, como toda sociedad, necesita normas de convivencia que generen con-
fianza en las practicas sociales y econémicas, por lo que, ante la falta de normas juridicas
tradicionales, aparezcan férmulas que completen la legislacién y hagan viable el desarrollo
de dicha sociedad de la informacién y del conocimiento.

Los cédigos de conducta son el siguiente paso, ya que se trata de normas que se adap-
tan con rapidez a los cambios de nuestra nueva era y que recogen los factores clave para
conseguir el correcto desarrollo de los diferentes ambitos en los que se aplican, como todo
proceso de normalizacién, son de aplicacion voluntaria, imponen pautas, no mandatos, son
certificables por tercera parte independiente y tienen las siguientes caracteristicas:

a) elaboracién por consenso.

b) conocimiento publico.

¢) concrecion del contenido.

d) definicién del 4ambito de aplicacion.

Resultan especialmente significativos algunos cambios producidos en el ambito legisla-
tivo, que consciente de la dificultad de regular ciertos temas novedosos, como el comercio
electrénico, han decidido fomentar precisamente la normalizacién y reconocer su ineficacia
en este ambito. Asi, la Directiva Comunitaria para el Comercio Electrénico 2000/31/CE
del Parlamento Europeo y del Consejo, ha animado a los estados miembros a promover la
elaboracion de estos codigos de conducta a través de asociaciones u organizaciones profe-
sionales con el fin de favorecer la expansion del Comercio Electrénico en la Unién Euro-
pea, y mas concretamente la LSSI-CE le dedica el articulo 18 a los cédigos de conducta,
proponiendo que la administraciones puablicas impulsen, a través de la coordinaciéon y el
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asesoramiento, la elaboracién y aplicacién de estos cédigos voluntarios, especialmente de
ambito comunitario o internacional. Algo similar ocurre en la LOPD con los cédigos éti-
cos sobre proteccion de datos.

Por otro lado, son muchos los estudios de caracter profesional y académico (Pista,
1999; Portz, 2001; Eyeglue.net, 2001), que destacan la importancia que poseen las acredita-
ciones o sellos de certificacién de calidad otorgados por entidades independientes (también
conocidas como “terceras partes confiables”) en la generacion de confianza de un sistema
de Comercio Electronico dirigido al consumidor final. Estas entidades utilizan, para la
certificacion de tales practicas, sus respectivos codigos de conducta, que se constituyen
como una verdadera gufa de buenas practicas en continuo proceso de mejora.

Consideramos que estos codigos de conducta no sélo incluyen la normativa vigente, si-
no que consiguen algo que desgraciadamente no hacen las normas legales: una sistematiza-
cién de normas dispersas y una concrecion muy superior a la que tienen la mayorfa de ellas.
Ademis, los codigos de conducta suele incluir otro tipo de recomendaciones, por ejemplo,
de caricter ético, que no son repeticién de las meramente legales. Esto es especialmente
util cuando a pesar de la existencia de normas juridicas, pues estas son a veces, ya que sue-
len regular actos en los que la competencia de las mismas no es plena, posibilitando que
determinadas actuaciones no cuenten con la preceptiva legislacién que de seguridad juridi-
ca a dichos actos.

Estos nuevos ambitos estin {ntimamente relacionados con los nuevos sistemas econo-
micos, como el comercio electrénico, por lo que debemos recurrir a nuevos instrumentos.
Asi, el 84,4% de que operan en este sector (Pista, 1999; Eyeglue.net, 2001) que opinan que
la aparicién de instrumentos como los sellos de certificacion de calidad de los sitios Web
fomenta el desarrollo del Comercio Electrénico, que las normas legales frenan por su po-
sible falta de aplicacion.

Creemos que el hecho de que los usuatios consideren el Comercio Electrénico como
suficientemente seguro probablemente depende menos de los detalles técnicos, y mas de
otras cuestiones como la confianza que inspiren las empresas en la Red, lo que puede verse
impulsado por el cumplimiento de cédigos éticos de comportamiento por parte de estas
empresas.

Somos conscientes de que las principales preocupaciones de los usuarios de Internet, la
seguridad y privacidad de las transacciones, sélo se podran mitigar con la existencia de
unos estandares de calidad a nivel mundial, tal y como se ha demostrado en los estudios
empiricos realizados, como el de Portz (2001).

Las particularidades de Internet, como entorno operacional distante y desconocido potr
gran parte de los consumidores y empresarios, avalan las bondades de este tipo de acredi-
taciones, especialmente en aquellas organizaciones que ostenten una marca desconocida en
entornos fuera de linea o realicen operaciones mas sensibles (entidades financieras, trami-
tacion de documentacion legal, entre otras) como instrumento para fomentar la confianza
en los negocios en linea.
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4. ACREDITACIONES O SELLOS DE CALIDAD DE
SITIOS WEB DE COMERCIO ELECTRONICO Y
TERCERAS PARTE DE CONFIANZA

Para poder analizar los sistemas de acreditacion y los sellos de confianza recurriremos a
la descripcion de los que consideramos mas relevantes (Tabla 1), tanto a nivel internacional
como nacional y local.

Internacionales:

Sello de Calidad, Confianza y Seguridad en Internet Web Trust.

Sello Web Trader, propuesto por las asociaciones de consumidores y usuarios pertene-
cientes a la red Web Trader

Sello BetterWeb de la empresa consultora PricewaterhouseCoopers.

Cédigo de Conducta en Comercio Electrénico y Marketing Interactivo de FEDMA
Cédigo Etico sobre Publicidad en Internet de la Asociacién para la Autorregulacion de la
Comunicacién Comercial (Autocontrol)

Sello de Confiabilidad de Better Business Bureau.

Sello de seguridad TRUSTe.

Iniciativa de Accesibilidad en la Web (WAI) del organismo Internacional World Wide
Web Consortium (W3C), y normas y recomendaciones sobre Usabilidad.

Nacionales:

Marca AENOR de Buenas Practicas Comerciales para el Cometcio Electrénico.

Sello de Calidad de la Agencia de Garantia del Comercio Electrénico (AGACE)

Cédigo Etico de Comercio Electrénico y Publicidad Interactiva.

Sello de Garantfa de Proteccién de Datos de la Asociacion Espafiola de Comercio Elec-
trénico (AECE).

Cédigo del Buen Comercio Electrénico Atiendes.

Acreditaciones o sellos de calidad

Tabla 1

7) Una de las iniciativas internacionales mas importante es el Sello de Calidad, Confianza y
Seguridad en Internet WebTrust, creado en 1997 por American Institute of Certified Public
Accountants (AICPA) y Canadian Institute of Chartered Accountants (CICA), que cuenta
con el respaldo de las mds importantes agrupaciones de auditores de cada pais en donde se
encuentra implantado (actualmente asciende a 19), como es el caso del Instituto de Audito-
res Censores Jurados de Cuentas de Espafia (IACJCE) quien ha suscrito la licencia para el
desarrollo de WebTrust en Espaia, el 25 de Julio de 2000.

AICPA ha disefiado un programa de certificacién llamado CPA WebTrust, que otorga
un sello de aprobacién para los vendedores que ejercen Comercio Electrénico basado en
Internet. Este sello de calidad se diferencia de otros, que seran objeto de analisis mas ade-
lante, por ser el Gnico a nivel internacional que estd respaldado por las mas importantes
agrupaciones de auditores, garantizando un elevado nivel de calidad a los sitios Web que lo
aprueben. Ademas, el sello lo otorga un tercero, auditor-habilitado y profesional indepen-
diente, y estd sometido a revisiones petidicas para asegurar que, la empresa que dispone
del mismo, sigue cumpliendo con dichos estandares de calidad. Mas que hablar de un sello
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serfa mas correcto referirnos a los diferentes sellos emitidos por CPA Webtrust: el sello
genérico concedido por certificador a un sitio Web como consecuencia de un principio
especifico, el de seguridad; cuando el centro de Comercio Electrénico cumple simultinea-
mente los principios de privacidad y de pricticas de negocio e integridad de las transaccio-
nes, se concede a dicho sitio Web el sello de proteccion del consumidor; para la certifica-
cién de las autoridades de certificacion, existen principios especificos y criterios de
certificacion particulares cuyo cumplimiento lleva asociada la concesién de un sello especi-
fico; y por tltimo, para aquellas empresas cuyo objeto es la prestacion de servicios a través
de la Red, en modalidad ISP o ASP, se ha elaborado un sello especifico (Alonso, 2001).

Este setvicio es propotcionado por firmas de auditorias habilitadas, que son las que de-
terminan si un servidor Web cumple, durante cierto tiempo, ciertos principios y criterios
operativos exigidos (WebTrust, 2002). En caso afirmativo reciben un logotipo y diploma
que pueden exhibir en su pagina Web y que tiene una validez de noventa dias por lo que
deben pasar frecuentes auditorias. El logotipo que podran exhibir es proporcionado por
VeriSign, que es la empresa que proporciona el soporte técnico.

Los principios que recogen el programa de certificacion genérico CPA WebTrust son:

1. Principio de privacidad.

2. Principio de seguridad.

3. Principio de confidencialidad.

4. Principio de disponibilidad de la informacién.

5. Principio de practicas de negocio e integridad de las transacciones.

Tal como reflejan los principios, este sello abarca, de forma integral, todas las dimen-
siones de la confianza en el Comercio Electronico: privacidad, seguridad, integridad, confi-
dencialidad, e incluso disponibilidad, a diferencia de otros sellos internacionales, que segui-
damente referenciaremos, como por ejemplo: TRUSTe que tan sélo integra privacidad o
BBBOnLine que integra o bien privacidad o bien seguridad.

Existen algunos trabajos interesantes sobre la utilizacién del sello WebTrust, como por
ejemplo, el de Baker (1999) que describe el caso del primer sitio Web canadiense que consi-
gui6 este sello: RocketRoger.com.

2) Otra de las iniciativas internacionales mas importante es el Sello Web Trader, propues-
to por las asociaciones de consumidores y usuarios pertenecientes a la red “IWeb Trader” de
diferentes pafses, donde se incluye la Organizacion de Usuarios y Consumidores Espafioles
(OCU).

Este sello se concede a todas aquellas tiendas que cumplan un cédigo de conducta so-
bre seguridad y respeto al usuario en el entorno del Comercio Electrénico. Las reglas con-
tenidas en este codigo de conducta, especifico para nuestro pafs, son las siguientes:

Regla n° 1. Seguridad juridica.

Regla n° 2. Informacién a los consumidores.

Regla n° 3. Procedimiento para la realizacién de pedidos.

Regla n° 4. Plazo para ejercer el detecho de desistimiento.

Regla n° 5. Modalidades de pago.

Regla n° 6. Proteccion de la vida privada.

Regla n° 7. Proteccion de los menores.
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Regla n° 8. Seguridad de las transacciones.

Regla n° 9. Enlaces con otras paginas.

Regla n° 10. Reclamacién y solucién a los litigios.

3) Otra iniciativa de ambito internacional es el Sello BetterWeb de la empresa consultora Pri-
cewaterbonseCoopers, que tiene como objetivo dar respuestas a las preocupaciones de los
clientes en materia de condiciones de venta, seguridad, confidencialidad y reclamaciones,
con el fin de incrementar el conocimiento del consumidor y aumentar su nivel de confian-
za a la hora de hacer operaciones en Internet.

PricewaterhouseCoopers concede la licencia para utilizar el Sello BetterWeb a aquellas
organizaciones que cumplan las recomendaciones de informacién BetterWeb, que se refie-
ren, fundamentalmente, a la informacién que la empresa debe suministrar desde su sitio
Web, en concreto, informacioén sobre las politicas seguidas por el negocio en la Red en
cuatro 4reas vitales: condiciones de venta, confidencialidad, seguridad y reclamaciones de
clientes, ademas de la legislacion local en materia de sitios Web y Comercio Electronico que
varfa por lo general sustancialmente de un pais a otro, hasta el punto de que es virtualmen-
te imposible que ningan sitio Web actie en cumplimiento de todas y cada una de las leyes
relacionadas con Internet a nivel mundial.

4) Otra iniciativa internacional es el Cddigo de Conducta en Comercio Electronico y Marketing
Interactivo de Federation of Enropean Direct Marketing FEDMA), asociacidén que representa al
sector de Marketing Directo en Europa. FEDMA desatroll6 el Code on E-Commerce &
Interactive Marketing con el objetivo de contribuir al crecimiento del Comercio Electroni-
co, y al mismo tiempo, potenciar el marketing directo en linea y proteger los intereses del
consumidor. El cédigo de conducta es un elemento clave en la iniciativa “Anillo de Con-
tianza” (Ring of Confidence) de FEDMA, que incluye un sello de garantia, un mecanismo de
resolucién de quejas de los consumidores y conexiones para sistemas alternativos de reso-
lucién de litigios (FEDMA, 2002).

Segin FEDMA (FEDMA, 2002), el c6digo de conducta tiene los siguientes objetivos:

* Ganar la confianza y la certeza de los consumidores en linea, y asi, aumentar los ne-
gocios.

* Responder al reto de la Unién Europea (Directivas sobre Comercio Electrénico y
ventas a distancia), de desarrollar codigos de conducta.

* Promover y aumentar el perfil del marketing directo, como un sector de la industria
que busca la promocion de buenas practicas de negocio en el Comercio Electronico.

5) Una iniciativa europea, con un ambito de aplicacién reducido, es el Cidigo Etico sobre
Publicidad en Internet de la Asociacion para la Autorregulacion de la Commnicacion Comercial (Auto-
control, 1999), el primero de su categorfa aprobado en la U.E., que establece unas normas
minimas sobre la publicidad en Internet.

La Asociacién para la Autorregulacién de la Comunicacién Comercial (Autocontrol),
antes denominada Asociacién de Autocontrol de la Publicidad (AAP) es una asociacion sin
animo de lucro compuesta por anunciantes, agencias, medios de comunicaciéon y otras
empresas de servicios, que en conjunto representan mas del 70% de la inversién publicita-
ria espafiola, y por diversas asociaciones empresariales. Su objetivo es prevenir y resolver
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eventuales controversias publicitatias, estableciendo un marco ético donde se desenvuelva
una comunicacion comercial responsable y veraz.

Este codigo ético nace en abril de 1999 como respuesta a los retos de las nuevas tecno-
logfas y al desatrollo de la actividad publicitaria en Internet. Contiene una serie de normas
generales y otras especiales sobre correo electronico no solicitado o spamming, privacidad,
proteccién de menores, derechos de propiedad intelectual e industrial, entre otros temas.
Asimismo, las empresas que se adhieran a este sistema de autorregulacion para Internet,
tienen la posibilidad de insertar en sus paginas Web el Sello de Confianza de Autocontrol,
de forma que su compromiso de responsabilidad en sus comunicaciones comerciales sea
visible y se pueda traducir en una mayor confianza de los consumidores.

Este codigo tiene vocacién de complementariedad con el establecido por la Asociacion
Espafiola de Comercio Electrénico, el Cédigo Etico de Proteccién de Datos en Internet de
AECE, que se comentard mas adelante.

6) Otras iniciativas internacionales son: el Selo de Confiabilidad de Better Business Burean
(Oficina de Mejores Negocios en Linea, BBBOnlLine) para sitios Web que lleven funcio-
nando al menos un afio (BBBOnlLine, 2003) y el Se/lo de seguridad TRUSTe (organizacion sin
animo de lucro, impulsada por la Electronic Frontier Foundation y otras entidades, que
promueve la autorregulacion voluntaria de la privacidad entre las compaiifas de la Web sin
intervencién gubernamental), que se otorga sélo a los sitios que se adhieren a los estanda-
res mas rigurosos en los principios de privacidad establecidos sobre la divulgacion, elec-
cién, acceso y seguridad. Los sitios Web que exhiben el sello de privacidad TRUSTe tam-
bién acuerdan cumplir con la supervision constante y a participar en la resolucién de
disputas (TRUSTe, 2003). Existe un sello TRUSTe para los sitios Web dirigidos al pablico
infantil.

7) Otras iniciativas internacionales con ambitos de aplicacion muy especificos, como
son la accesibilidad y usabilidad de los sitios Web también han sido objeto de analisis. En
primer lugar, la Iniciativa de Accesibilidad en la Web (W.AIL) del organismo internacional World Wide
Web Consortinm, W3C (W3C, 1999; W3C, 2002) que recoge una setie de recomendaciones
que, fundamentalmente, indican el tipo de informacién que tiene que tener un sitio Web
para que sea accesible por todos los internautas. En la actualidad, entre el 95% y el 99% de
los sitios Web no son accesibles para personas con problemas auditivos, visuales o de mo-
tricidad que, en Espafa suponen el 9% de la poblaciéon con una cifra de 3.528,221 personas
(Garcia, 2002) Por nuestra parte, haremos mencion al contenido de la Guia de Referencia
Rapida del WAI, adaptada a las caracteristicas del mundo de habla hispana (SIDAR, 2002)
que incluye una serie de recomendaciones dirigidas a los creadotes de contenidos Web.
También incluimos en este grupo las nommas de usabilidad (palabra traducida del vocablo
inglés usability) de Jacob Nielsen (Nielsen 2000; Nielsen y Tahir, 2002), es decir, sobre la utili-
dad, facilidad de uso y satisfaccion de los usuatios de un sitio Web. Asi como otras reco-
mendaciones propuestas en las diferentes gufas de disefio (guidelines) recogidas por Perlam
(2002).

8) Otra iniciativa eminentemente espafiola es la Mara AENOR de Buenas Pricticas Co-
merciales para el Comercio Electronico de la Asociacién Espafiola para la Normalizacién y la
Certificaciéon (AENOR), mediante la cual se certifica a las empresas que cumplan el Cédigo
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de Buenas Practicas, elaborado conforme a las necesidades de consumidores y empresa-
rios.

Este Cédigo de Buenas Practicas Comerciales para el Comercio Electrénico de la Mar-
ca AENOR, que pretende aportar confianza a los usuarios sobre la conducta de un comer-
cio virtual, recoge los principios y practicas de gestion que definen el marco en el que se
debe desarrollar cualquier actividad de Comercio Electrénico orientada al cliente y a la
satisfaccion de sus necesidades. Estos principios son:

* Seriedad. La seriedad de cualquier actividad empresarial es fundamental para generar
el clima de confianza necesario en el Comercio Electrénico.

* Transpatencia. No ocultar nada que el posible cliente deba saber, es algo fundamental
para contribuir a generar el clima de confianza necesario en el Comercio Electrénico.

* Fidelidad o constancia en el cumplimiento de los compromisos alcanzados con los
clientes y no defraudar la confianza depositada.

* Privacidad. Ofrecer el maximo grado de reserva tanto de las transacciones realizadas,
como de la identidad de los clientes y sus datos personales, permite a cualquier organiza-
cién ganar un punto mas de la confianza otorgada por el mercado.

* Seguridad en un medio tan dinimico como Internet. Un requisito imprescindible es
mantener un nivel de segutidad acorde con los procesos y/o datos a tratat.

* Orientacion al cliente. Las organizaciones dependen de sus clientes para sobrevivir y
por lo tanto deben hacer lo posible para comprender las necesidades, deseos y carencias
presentes y futuras de todos ellos. Esforzandose en satisfacer los requisitos de sus clientes,
incluso en sorprenderles gratamente superando sus expectativas.

* Orientacion hacia la mejora continua como forma de pensar y actuar en dia a dia de la
organizacion.

A su vez, estos principios fundamentales se reflejan en un conjunto de requisitos con-
cretos de actuacion, estructurados en dos grandes apartados, de forma que el primero de
ellos sigue el esquema de un proceso de venta, comenzando con la informacién comercial
inicial y finalizando en el servicio postventa, y el segundo apartado incluye otros puntos
que, sin formar parte estrictamente de una operacién de venta, se consideran imprescindi-
bles por parte de los consumidores y empresarios, entre los que se encuentra el comporta-
miento ético con los menores y la proteccion de los datos personales. Estos requisitos de
actuacion han sido determinados a partir de los resultados de una encuesta realizada a cerca
de 7.000 profesionales y consumidores. Las respuestas conseguidas fueron filtradas y vali-
dadas en un foro virtual en el que participaron 50 personas seleccionadas por su vincula-
cién al mundo de Internet y del Comercio Electrénico.

Segin AENOR (2001) son muchas las ventajas que tiene el citado codigo, y se pueden
agrupar en:

a) Ventajas para la empresa:

* Genera confianza sobre su presencia y actividades en Internet.

* Invita a los visitantes a la compra en tiendas virtuales que dan confianza.

* Refuerza su imagen ante compradores anteriores.

* La distingue en la Red de otras empresas de su sector.

b) Ventajas para el consumidor:
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* Incrementa la confianza en la empresa oferente.

* Incrementa la confianza en el contenido y actividades de la tienda virtual.

* Garantiza el cumplimiento de las expectativas sobre las operaciones realizadas.

*Facilita la seleccion entre las numerosas ofertas de Comercio Electrénico.

¢) Ventajas de interés general:

* Fortalecimiento del Comercio Electrénico en el mercado hispanohablante.

* Aumento de la transparencia y competitividad empresarial al establecerse unos requi-
sitos minimos a cumplir.

* Impulso a las empresas con nombre o marca comercial menos conocidos (o de re-
ciente creacion)

9) Otra iniciativa espafiola es el Sello de Calidad de la Agencia de Garantia del Comercio Elec-
trinico (AGACE). Esta agencia, a través de su Sello de Calidad AGACE para el Cometcio y
Gobierno Electrénicos, pretende aportar la transparencia que buscan usuarios y consumi-
dores, ayudando a combatir las barreras de Comercio Electrénico, y todo ello gracias a la
implantacién de sistemas y controles de calidad que garantizan la seriedad y el compromiso
de las empresas hacia una mejor proteccién de los datos, aumento de medidas de seguri-
dad, etc.

La Asociacién dedicada a la Promocion de las Tecnologfas de la Informacion y el Co-
mercio Electrénico (APTICE) ha desatrollado un cédigo de conducta para el Comercio
Electrénico y el gobierno electronico, que pretende ser un instrumento para la autorregula-
cién de las empresas y entidades publicas en sus relaciones con los usuarios y otras empre-
sas. Para su realizacion se ha tenido en cuenta la normativa vigente en Espafia y enla UE,,
las regulaciones de otros cddigos de conducta en todo el mundo, las opiniones de expertos
en las diferentes materias, asi como las experiencias de diversas empresas del sector.

El objetivo de este codigo es mejorar la calidad de los servicios ofrecidos en sus sitios
Web por las entidades que se dedican al Comercio Electronico y al gobierno electrénico,
incrementando la confianza de los usuarios y de las empresas que negocian en este ambito.
También se pretende establecer un cauce para solucionar las controversias que puedan
surgir a través de un sistema extrajudicial de resolucién de conflictos. Para que este codigo
sea realmente efectivo, se comprobard su cumplimiento a través de la realizaciéon de una
serie de rigurosas auditorias periddicas. El procedimiento de auditoria, certificacion y se-
guimiento serd llevado a cabo por la Agencia de Garantia del Comercio Electrénico
(AGACE), que es la encargada de aplicar efectivamente el Codigo de Conducta APTICE.

El Cédigo de Conducta APTICE establece la necesidad del seguimiento de buenas
practicas de gestién por parte de las organizaciones acreditadas. Por ejemplo, son analiza-
das las politicas de seguridad y proteccion de datos, la infraestructura técnica del sitio Web,
el servicio de atencién al cliente y la capacidad logistica de las empresas. En definitiva,
AGACE realiza una auditorfa completa de las actividades de las organizaciones (auditorfa
legal, de proteccién de datos, de seguridad informatica, procedimientos administrativos y
de gestion, etc.) y plantea recomendaciones de mejora en las mismas.

El Cédigo de Conducta APTICE se compone de siete principios generales que abarcan
con precision todos y cada uno de aquellos aspectos que se consideran basicos para la
generacion de confianza entre las partes intervinientes en una transaccion a través de In-

70



Sociedad de la informacion y el conocimiento y nuevos paradigmas del Derecho

ternet, asi como para delimitar un servicio de calidad y una mejora de las actividades y
procedimientos internos llevados a cabo por una empresa u organismo publico. Estos siete
principios, resumidos, son los siguientes:

Principio n°® 1. Identificacién de la entidad.

Principio n® 2. Garantia sobre las ofertas y su suministro.

Principio n® 3. Seguridad e infraestructura informatica.

Principio n® 4. Proteccién de datos de cardcter personal.

Principio n® 5. Calidad de los contenidos.

Principio n°® 6. Reglas para la solucién extrajudicial de conflictos.

Principio n® 7.Requisitos para la implantacion del cédigo de conducta de APTICE.

10) Otra iniciativa espafiola mas reciente es el Cddigo Etico de Comercio Electrinico y Publici-
dad Interactiva, auspiciado por el Ministerio de Ciencia y Tecnologia, que ha sido susctito
por las diversas asociaciones empresariales espafiolas de Comercio Electrénico, como
AECE, Autocontrol, AGEMDI, FECEMD, ACM, ectc. (Confianza online, 2003). Este
codigo abarca dos grandes areas: comunicaciones comerciales y Comercio Electrénico, sin
olvidar la necesaria atencién que merece la proteccion de datos personales en el desarrollo
de ambas actividades, asf como la proteccion y salvaguarda de los menores.

11) Otra iniciativa espafiola, con un ambito de aplicacién mas reducido, es el Selo de
Garantia de Proteccion de Datos establecido por la Asociacion Espaiiola de Comercio Electronico
(AECE). Para la obtencion de este sello, las empresas solicitantes deberan cumplir las
condiciones del Cédigo Etico de Protecciéon de Datos Personales en Internet, desarrollado
en 1998 por AECE junto con la Asociacion para la Regulacién de la Comunicacién Co-
mercial, la Confederacién de Consumidores y Usuarios, la Organizacién de Consumidores
y Usuatios, y la Unién de Consumidores de Espafia, y con la especial aprobacién y colabo-
racion de la Agencia de Proteccién de Datos (AECE 2002a).

El objetivo de este sello es informar al consumidor de que la empresa poseedora del
mismo asume voluntariamente las obligaciones recogidas en el Cédigo Ftico de AECE y,
de cudl es el tratamiento que la empresa hace de los datos personales que obtiene por me-
dio de Internet. Aunque los principios de proteccién de datos recogidos en el Cédigo Eiti-
co de AECE son aplicables en cualquier tipo de medio, se encuentran enfocados a los
temas especificos de marketing en Internet. Principalmente se trata de las obligaciones del
anunciante en Internet de informar sobre sus derechos a los usuatios que entren en su sitio
Web, con el fin de proteger sus datos personales y no vulnerar su privacidad.

12) En linea con la LSSI-CE (articulo 18), que promueve la elaboracién de cédigos de
conducta e instrumentos de autorregulacion para que las empresas se impongan normas de
funcionamiento y aporten mayores garantfas para sus clientes y, también para establecer
procedimientos rapidos y en linea para la resolucién de cualquier problema que surgiera
con los mismos. Estin aumentando los cédigos de conducta voluntarios sobre Comercio
Electrénico de diferentes asociaciones u organizaciones comerciales, profesionales y de
consumidores, como es el caso de la Asociacion de Tiendas Virtuales de Espafia
(ATIENDES, 2003) con su Sello de Garantia Atiendes para aquellas tiendas virtuales que cumplan
el Cddigo del Buen Comercio Electronico Atiendes, cuyo cumplimiento garantiza, fundamental-
mente, la compra a través de pasarelas de pago seguras, la adaptacion a la normativa vigen-
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te sobte proteccién de datos, un servicio de atencién al cliente probado y evaluado, el
cumplimiento de las condiciones comerciales y de entregas que se presentan a los usuarios,
y la garantia de devolucion en caso de insatisfaccion del cliente. Otro caso es el Codigo de
Conducta que esta elaborando la Asociaciéon de Empresarios del Sector Turistico Usuarios
de Telecomunicaciones (AETEL, 2003) para garantizar los deberes del comprador y del
vendedor.

5. CONCLUSIONES

Con este trabajo hemos pretendido, en primer lugar, presentar una visién histérica de la
evolucién de las diferentes eras juridicas con las que, en base a un conjunto diverso de
fuentes del derecho se han ido resolviendo los problemas jutidicos en consonancia con la
sociedad de cada época.

Hemos evidenciado también que para el mundo que nos ha tocado vivir, el de la in-
formacion y el conocimiento, el entramado juridico, basado en conceptos de una sociedad
anterior, fundamentado en el de nacién como tnico sistema del que parte el derecho, tanto
el local como el internacional, no puede resolver los problemas que se van planteando, al
menos a corto plazo, por lo que hemos de recurrir a nuevas formas de resolucién de con-
flictos de naturaleza legal, no tesueltos por el paradigma juridico nacional-industrial impe-
rante.

Para conseguir avanzar a pesar de las lagunas legales, se han ido creando nuevos siste-
mas como la normalizacion, cuyas primeras actuaciones se centraron en los aspectos tecno-
légicos y cientificos y ahora se van caracterizando por el intento de regulacion de aspectos
de comportamiento social en la era de la informacion y el conocimiento.

Esta evolucion nos ha llevado a la concrecién en los cédigos de conducta como ins-
trumentos que emanan unas pautas de comportamiento que consideramos social y econé-
micamente aceptables, naciendo a su amparo las entidades de certificacién del cumplimien-
to de dichas conductas que a falta de un poder judicial eficiente en estos ambitos,
fundamentalmente por la carencia de competencias en actividades globalizadas con normas
y sistemas nacionalizados, estan permitiendo en cierta medida el desarrollo de la sociedad
de la informacién y el conocimiento.
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RESUMEN: Este trabajo se centra en determinar el nuevo contexto juridico que nace de la
sociedad de la informacion, con nuevas fuentes del derecho, y mostrar las posibles disfunciona-
lidades del sistema juridico vigente. Como caso concreto de la falta de adaptacion del sistema ju-
ridico presentamos la autorregulacion que se ha llevado a cabo en el comercio electrénico para
dar garantia juridica a operaciones no contempladas en el ordenamiento vigente, mostrando al-
gunas de las experiencias mas relevantes, tanto a nivel nacional como internacional.

ABSTRACT: This work is centre around determining the new juridical context that is born of
the information society, with new sources of the law, and to show the possible malfunction of
the effective juridical system. As a concrete case of the lack of adaptation of the legal system we
present the self-regulation that has been carried out in the e-commerce to give legal guarantee to
operations not contemplated in the valid juridical system, showing some of the most out-
standing experiences, so much at nationals as internationals.
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