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RESUMEN: Si hay un uso ciertamente denostable de las nuevas tecnologias, ese es, sin duda, su uso como vehicu-
lo para comerciar con pornografia infantil. Un mercado creciente, en el que ya no se persigue el lucro economico
como fin ultimo, sino la mera satisfaccion de los mds mezquinos instintos sexuales. Una terrible prdactica que roba la
infancia, y la inocencia, a miles de nifios a nivel mundial, para satisfacer a quienes han encontrado en Internet el
mejor aliado, y sin necesidad de renunciar a la comodidad y el anonimato que les brindan sus propios hogares. El
Derecho penal, tanto nacional como internacional, es evidente, tiene ante si un gran reto.

PALABRAS CLAVE: Pornografia infantil. Nuevas Tecnologias. Internet. Derecho penal espariol. Derecho penal in-
ternacional.

ABSTRACT: If there is an use certainly aberrant of the new technologies, that is, undoubtedly, his use like vehicle to
trade with infantile pornography. An increasing market, in which already the economic profit is not prosecuted as last
purpose, but the mere satisfaction of the most mean sexual instincts. A terrible practice that steals the infancy, and
the innocence, from thousands of children worldwide, to satisfy to those who have found in Internet the best ally, and
without need to resign the comfort and the anonymity that offers to them his own homes. The Criminal law, both na-
tional and international, it is evident, has in front of him a great challenge.

KEY WORDS: Childish pornography. New Technologies. Internet. Spanish Criminal Law. International Criminal Law.

SUMARIO: 1. Introduccion. I1. la pornografia infantil y la eclosion de Internet. II1. Tras el concepto de pornografia
infantil. IV. Las posibles conductas pornogrdficas y su tipificacion. V. Leyes internacionales contra la pornografia in-
fantil. VI. El delito de pornografia infantil del art. 189 CP. VII. Delitos contra la intimidad y el derecho a la propia
imagen del menor objeto de pornografia. El delito de descubrimiento y revelacion de secretos (art. 197 CP). VIIL
Conclusiones valorativas. Principales obstaculos a salvar.

I. Introducciéon nuestras vidas, y avances a nuestras sociedades, pues la
facilidad de las comunicaciones es uno de los datos mas

Cada afio se cuentan por cientos de miles los nifios y relevantes de nuestra Era, la de la Tecnologia. Los teléfo-
nifias que «trabajan» en el lucrativo negocio del sexo in- nos moviles se han convertido en un bien ya casi impres-
fantil, la prostitucion y la pornografia. Un fendmeno acre- cindible, al igual que los ordenadores y las conexiones de
centado con la aparicion de las nuevas tecnologias. Estas, Internet. Quien hoy no esta bien comunicado, es como si
sin duda, han traido consigo innumerables beneficios a no existieral. Ahora bien, estas nuevas tecnologias pueden

1. Segun el informe presentado en mayo de 2006 por el Observatorio de las Telecomunicaciones y de la Sociedad de la Infor-
macién de Red.es, la evolucion del nimero de usuarios de Internet en Espafia es espectacular y entre 1996 y 2006 paso de 24.000
usuarios a mas de 21.000.000 (48% de la poblacién, aproximadamente). Los que mas navegan por la red, el 80%, son los jovenes
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convertirse también en nuestro enemigo, dado que el uso
de ordenadores e Internet ha abierto nuevos horizontes
también a los delincuentes, incitando su imaginacion, fa-
voreciendo su impunidad y potenciando los efectos del
delito tradicional. Uno de esos malos usos, o mejor dicho
el peor de todos, a nuestro juicio, es su uso para la difu-
sion de la pornografia infantil2.

En el aiio 2001, ANESVAD (Organizacion no Guber-
namental para el Desarrollo sin fines de lucro) puso en
marcha una campafa de investigacion y sensibilizacion
sobre la pornografia infantil en Internet denominada
«Nymphasex» (http://www.anesvad.org/nymphasex),
publicandose una supuesta pagina pornografica en la
que se ofrecian una serie de «servicios con menoresy.
La web se promocioné de todas las formas posibles du-
rante 15 dias con el objetivo de comprobar la reaccion
de todos los sectores implicados, con el problema de la
pornografia infantil y los resultados fueron, sin duda,
reveladores: 6.000 personas visitaron el sitio (400 en-
tradas diarias de media); 542 visitantes accedieron de
forma regular con el fin de comprobar si la web oferta-
ba nuevos servicios; cerca de 200 usuarios incluso de-
jaron su direccion de correo electronico para que se les
informara sobre las novedades. Transcurridos unos me-
ses, concretamente, en enero de 2002, comenzo6 una se-
gunda fase. La web permanecid colgada, sin ningln ti-
po de publicidad, unicamente dada de alta en los
diferentes buscadores que existen en Internet. El propo-
sito era comprobar si los usuarios eran capaces de en-
contrar este sitio, averiguar de donde accedian y tratar
de concienciarles de la problematica de la pornografia
infantil. A lo largo del afio 2002, las entradas totales en
Nymphasex superaron las 49.000 con una media de
4.000 al mes (usuarios tnicos ya que es muy dificil que

entren mas de una vez al comprobar que realmente no
es una web con contenidos pedofilos). Los que mas vi-
sitaron la web fueron Estados Unidos con 20.602 en-
tradas (41,96%) y Espafia con 18.335 (37,34%)3. Un
delito que no deja, ni mucho menos de crecer, pues
segun la Memoria de la Fiscalia 2006, los delitos rela-
cionados con la pornografia infantil conllevaron 294
procedimientos, lo que supone un aumento del 48,8%
respecto al 20054,

La pornografia infantil, ahora mas que nunca, se ha
convertido en un problema con claras dimensiones inter-
nacionales, pues la irrupcion de las nuevas tecnologias ha
transformado completamente las pautas de su produccion
y difusiénS. Porque, tal y como nos recuerda RODRI-
GUEZ GOMEZ, «Internet se ha convertido en un vehicu-
lo rapido, comodo, barato y seguro para transportar mer-
cancia ilegal muy apetecible para algunos... Miles de
ficheros y videos con imagenes pornograficas de menores,
con fotografias extremadamente violentas de nifios y
nifias sometidas a abusos sexuales, violaciones, torturas y
practicas sadicas especialmente degradantes, circulan las
24 horas del dia por la Red. Este material es visualizado y
después descargado por un gran numero de usuarios, co-
modamente desde sus casas o desde sus trabajos, en cual-
quier lugar del mundo»®.

Esto es, lo que antes se llevaba a cabo en el oscurantis-
mo de la perversion, ahora se ha convertido en una prac-
tica casi comun, donde no se necesita mas que un ordena-
dor y una conexion a la Red para acceder a infinidad de
paginas web con contenidos peddfilos. O lo que es lo mis-
mo, y ahora en palabras de MORALES PRATS, «el video
casero y la implantacion de Internet ha convertido la por-
nografia infantil en una sofisticada industria casera al al-

de entre 15 y 24 afios. La conexion suele realizarse principalmente desde sus hogares y puestos de trabajo, aunque Internet en las
aulas gana protagonismo. Vid., en www.laflecha.net.

2. Segun una encuesta realizada en el afio 2002 en el portal MSN, y con el 40% de los votos, los usuarios consideraron que la
difusion de fotografias o videos de menores de edad a través de Internet es el fin mas condenable que pude llegar a darsele a la co-
nexion a la red; incluso por encima de otros factores como los virus informaticos y la falta de seguridad (32%), la lentitud (15%), la
posibilidad de ser espiado (12%) o el SPAM. Vid., en www.delitosinformaticos.com. Quizas por ello a lo largo del pasado 2007 sélo
la Brigada de Investigacion Tecnolégica de la Policia Nacional recibié mas de 7.000 correos electrénicos, denuncias y avisos rela-
cionados con posibles delitos de pornografia infantil. Vid., en www.20minutos.es.

3. www.anesvad.org/nymphasex.

4. Memoria de la Fiscalia General del Estado 2007.

5. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», en MORALES PRATS-MORALES GARCIA
(Coord.), Contenidos ilicitos y Responsabilidad de los Prestadores de Servicios de Internet, Revista Aranzadi de Derecho y Proceso
Penal, n° 8, Aranzadi, Navarra, 2002, p. 95. De hecho, en la actualidad existen alrededor de 4 millones de zonas virtuales donde
existe la posibilidad de acceder a material pornografico elaborado con menores y cada dia se crean 500 sitios nuevos. Alrededor del
60% (2.400.000 aproximadamente) de estos sitios web son de acceso privado, y estan alojados principalmente en paises con gran-
des diferentes econdmicas pero con desarrollo tecnolégico suficiente (Rusia, Brasil, etc.); pero al mismo tiempo existen gran canti-
dad de pequefios grupos que intercambian millones de fotografias con la Unica finalidad de actualizar las colecciones que cada uno
tiene. La cuota media de acceso a cada una de estas paginas de pago ronda los 40 euros mensuales, con unas 1.000 visitas dia-
rias y una media de 10 nuevas altas mensuales. Las cifras estimadas son escalofriantes: este mercado genera alrededor de 960 mi-
llones de euros al mes en todo el mundo. Vid., en www.anesvad.org/informe.pdf.

6. RODRIGUEZ GOMEZ, C., «Tréfico, explotacion y venta de menores», en SANZ MULAS, N., (Coord.,) El desafio de la crimi-
nalidad organizada, Comares, Granada, 2006, p. 189.
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cance de muchos»’. Y si hay mas consumidores, obvia-
mente, hay mas produccion...8.

Y sirvanos como ejemplo al respecto, el que el pasado
1 de octubre, en la operacion «Carrusel» fueron detenidas
121 personas en la mayor operacion contra la pornografia
infantil desarrollada en Espafia hasta el momento. Hay 96
imputados bajo sospecha y en ella han participado 800
agentes. Las investigaciones, que comenzaron en julio del
afio pasado en Brasil, ha puesto punto final a una de las
mayores redes de intercambio de ficheros, mas de 18.000
conexiones correspondientes a proveedores de acceso a
Internet radicados en 75 paises, en las que se distribuian
numerosos archivos de contenido pedofilo. Con estas tlti-
mas detenciones ya se ha elevado hasta casi los 400 el nu-
mero de personas detenidas por distribucion de porno-
grafia infantil desde el pasado mes de enero. Segtin datos
de Interior, en todo el afio 2007 fueron detenidas por este
tipo de delitos 468 personas, mientras que en 2006 se ini-
ciaron procedimientos penales contra otros 294 pederas-
tas. Es decir, casi un incremento del 100% en tan solo 12
meses. Y los datos incluso son mas impresionantes si se
comparan con afios anteriores, pues los balances anuales
de criminalidad y delincuencia realizados por el Ministe-
rio del Interior reflejan que los detenidos por estos delitos
se incrementan afio tras afio de manera espectacular: en
2003 fueron 52, frente a los 468 de 2007, lo que significa
un aumento cercano al 400%°.

II. La pornografia infantil y la eclosién de Internet
1. El paso del usuario consumidor a distribuidor

La década de los 70 significo el apogeo de la produc-
cién comercial de pornografia infantil en el mundo occi-
dental, siendo Dinamarca, Holanda y Suecia los principa-
les productores. Con el inicio de los 80 comenzd la
prohibicion gubernamental de estas practicas, creciendo
en los 90 con la adopcidén de medidas legislativas prohibi-
tivas y el impulso de la represion penal sobre las activida-
des de produccion, difusion, exhibicion, distribucion e, in-
cluso, posesion de material pornografico infantil.
Actualmente, la tendencia es la del trafico de pornografia
infantil no motivado por cuestiones lucrativas o comercia-
les, esto es, el incremento del intercambio de material en-
tre pedofilos, algo que han facilitado, y facilitan, las nue-
vas autopistas de la informacion (Internet), donde los
propios usuarios pueden introducir material y convertirse
en difusores del mismo!0. En definitiva, se ha pasado de
la elaboracion y produccion de material pornografico in-
fantil comercial y organizada, a la «amateur», doméstica
y, por tanto, descentralizada!l. Una evolucion a la que
también ha contribuido el denominado «turismo sexualy,
pues los hechos nos demuestran que buena parte de la ela-
boracion de este material pornografico se lleva a cabo por

7. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 96.

8. Antes era una tarea rudimentaria consistente en el envio de fotografias y videos casi secretamente por correo tradicional, cui-
dando de no poner datos postales reales que pudieran delatar la identidad tanto del comprador como del vendedor. Ahora cualquier
persona que posea un ordenador capaz de convertir un video o una fotografia a formato digital, sumado a minimos conocimientos
de disefio web, esta en condiciones de tener un sitio dedicado a la difusion de este tipo de material. Y estos medios, hoy por hoy,
estan al alcance de millones de personas en todo el mundo. Logico pues que los sitios web se hayan convertido en el estandarte de
los peddfilos. Vid., en www.delitosinformaticos.com.

9. http://www.elmundo.es/elmundo/2008/10/01/espana/1222857526.html.

10. El 40% de las zonas que contienen material sexual con menores son gratuitas y son las que mas estan proliferando, pues
son muchos los portales que ofrecen espacios para que cualquier usuario pueda colocar paginas personales sin coste alguno. Una
facilidad de la que se aprovechan los aficionados a la pornografia infantil para crear sitios en los que poder intercambiar material sin
animo de lucro alguno. Las comunidades son otros espacios de facil creaciéon y también gratuitas. En ellas se reinen personas con
afinidades comunes, y el administrador puede controlar y discriminar quien entra a formar parte de ellas, lo que a su vez dificulta que
se puedan localizar los contenidos ilegales. En la mayoria de los casos, para formar parte de estas zonas se exige tomar parte ac-
tiva; o lo que es lo mismo, los miembros deben compartir pornografia infantil con el objetivo de ir renovando los archivos comunes.
Los usuarios que no compartan material en el tiempo establecido por el administrador son expulsados. Esta situacion provoca que
el consumidor de pornografia infantil se convierta, al mismo tiempo, en distribuidor. Vid., en www.anesvad.org/informe.pdf

11. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 99. Y es que ahora los pedofilos
y pederastas no tienen porqué acudir directamente a un servicio de pago, sino que pueden encontrarse en foros, canales de chat, su-
bir sus archivos por medio de un FTP a un hosting gratuito o utilizar programas de archivos compartidos P2P (peer to peer —punto a
punto o de igual a igual—) tales como KazzaA Media Desktop, la red Gnutella, Emule, Edonkey, BitTorrent, etc. Gracias a este siste-
ma, los usuarios interesados pueden acceder al material que el resto tiene en sus discos duros como si se tratase de una enorme ba-
se de datos y con una clara ventaja: no pueden ser localizados ya que no hay identidades individualizadas, solo equipos que com-
parten informacion. De otra parte, el chat y otros servicios como MySpace han servido para que los pedéfilos entren en contacto directo
con menores, lo que sin duda agrava enormemente el problema. Ahora bien, no es menos cierto que estas vias también han sido de
mucha utilidad para localizar a pederastas en varios puntos del mundo y detenerlos. El KazzaA Media Desktop es actualmente es uno
de los mas utilizados, si bien tiene un «inconveniente»: el SpyWare, o programas que recopilan informacion sobre el usuario sin que
éste se dé cuenta. Para evitar el uso de SpyWare puede utilizarse una version modificada llamada KazaAlite. Vid., en MORILLAS
FERNANDEZ, D.L., Andlisis dogmético y criminolégico de los delitos de pornografia infantil, Especial consideracion de las modalida-
des comisivas relacionadas con Internet, Coleccion Monografias de Derecho Penal, 4, Dykinson, Madrid, 2005, p. 97.
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turistas que se relacionan sexualmente con menores en los
paises que visitan, principalmente asiaticos!2.

Y es que Internet permite a cualquier usuario intercam-
biar informacion con mas de 1,2 billones de personas
(18,9 % de la poblacion mundial)!3, por lo que se hace su-
mamente facil convertirse en productor, difusor o receptor
de material pornografico infantil, y todo ello desde el ma-
yor de los anonimatos!4. Ese sea quizas el motivo por el
que se trata del delito méas cometido en la Red (50% del
total)15. El usuario puede inventarse una identidad, o no
aportar identidad alguna, lo que dificulta sobremanera la
identificacion de la fuente o el origen del material por-
nografico, pues las técnicas de «enmascaramiento» de la
identidad cada vez son mas sutiles!®.

Tampoco podemos, ni debemos, olvidar la contribucion
de la telefonia movil a este «mercadoy», pues en muchas
ocasiones el intercambio de imagenes y videos se produ-
ce mediante mensajes SMS o MMS, generalmente me-
diante tarjetas de prepago que hasta el mes de noviembre
de 2007 eran completamente anonimas, pues el dia 9 de
dicho mes entrd en vigor la Ley 25/2007, de 18 de octu-
bre, de conservacion de datos relativos a las comunica-
ciones electronicas y redes publicas de comunicaciones
(BOE 19 octubre de 2007). Esta Ley permite a la policia
conocer la identidad de los titulares de las tarjetas prepa-
go de teléfonos moviles en el marco de una investigacion,
pues obliga a los operadores de telefonia movil a conser-
var los datos que permitan rastrear el destino y el origen
de una comunicacion, asi como la identidad de todas las
personas implicadas en ellas; una exigencia que, obvia-
mente, nunca se aplicara al contenido de la comunicacion.
Las compafiias tendran que conservar esos datos durante
12 meses desde el momento en que se produzca la comu-
nicacion, y solo se conservaran los necesarios para identi-
ficar su origen y destino, la hora, fecha y duracion, el tipo
de servicio y el equipo de comunicacion utilizado por los

usuarios. Asimismo, se exige a los operadores que abran
un libro-registro con las identidades de los compradores
de las tarjetas prepago. Las criticas, logicamente, no se
han hecho esperar por los gastos que esto supone, y que
deben asumir en exclusiva las compaiiias telefonicas.

Ahora bien, todo lo hasta ahora apuntado no significa
que la pornografia infantil sea un delito informatico en el
sentido juridico del término, pues se trata de una moder-
nizacion de antiguas formas delictivas y no de un tipo in-
formatico de naturaleza propial’. Esto es, la pornografia
infantil siempre ha existido, lo que ocurre actualmente es
que ha encontrado en la informatica un medio de expan-
sién que antes no existia.

2. La proteccion de los menores frente a los peligros
de la Red

Frente a estos peligros, las normas de autorregulacion
de usuarios y operadores de la Red aconsejan aumentar las
medidas de autoproteccion para los usuarios menores, me-
diante técnicas de bloqueo que se incorporan a los progra-
mas software, pero que, sin embargo y al mismo tiempo,
también son faciles de vulnerar por menores con determi-
nados conocimientos informaticos (y en la Era de la tec-
nologia no es raro que asi sea).

a) Los peligros

Y es que en el ciberespacio los menores, tal y como nos
recuerda PENA MERINO, pueden enfrentarse a distintos
tipos de riesgos!3:

— Contenidos inadecuados: pornograficos, violentos,
racistas, sectas, relacionados con drogas, etc.19.

— Abuso fisico: no es dificil que el menor se encuentre,
por ejemplo mientras chatea, con invitaciones de personas
que desean citarse con ellos. El potencial contacto con
pedofilos es uno de los peligros mas importantes.

12. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 99.
13. Segun las Estadisticas Mundiales de Usuarios de Internet actualizadas a 30 de septiembre de 2007. Vid., en www.internet-

worldstats.com.

14. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 99.

15. www.monografias.com.

16. Se pueden utilizar nnonymous remailers, que permiten el envio de e-mails sin remitente. Los remailers, de su parte, supo-
nen el uso de servidores de correo electrénico intermedios entre el remitente y el destinatario final, de forma que el remitente envia
un mail a un servidor que, a su vez, lo reenvia al destinatario final sin que aparezcan los datos del remitente. Con la utilizacion de
los computer bulletin boards (tablones de anuncios de ordenador) es posible mantener conversaciones sin necesidad de licencia o
registro. Y también caben, de igual modo, las comunicaciones on line, con la inclusién de imagenes, a través de los chats, median-
te los cuales los menores pueden mantener contextos sexuales con adultos. Vid., en MORALES PRATS, F., «El Derecho penal an-
te la pornografia infantil en Internet», op. cit., p. 100.

17. MORILLAS FERNANDEZ, D.L., Anélisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 112.

18. www.delitosinformaticos.com.

19. Segun algunas fuentes, los 11 afios es el promedio de edad de la primera exposicion de los menores a contenidos pornografi-
cos en Internet, hallandose entre los 12 y los 17 afios el segmento de consumidores mas importante. El 80% de los menores entre 15y
17 afios tuvo multiples exposiciones a contenidos de sexo explicito. EI 90% de los menores entre 8 y 16 afios solo accede a la porno-
grafia a través de Internet (la mayoria mientras hace las tareas escolares). Finalmente, los menores reconocen al 26% de los personajes
(dibujos animados, comics, etc.,) que son empleados para crear enlaces directos a contenidos pornograficos. Vid., en www.mono-
grafias.com.
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— Acoso: a través del correo electronico, foros,
chatys, etc.

— Informacion personal: los menores son mas inge-
nuos y por tanto, en términos generales, mas proclives a
facilitar cierto tipo de informacion personal que les puede
poner en peligro a ellos y sus familias20.

b) Las posibles soluciones

De su parte, algunas de las soluciones, nuevamente
segin PENA MERINO2!, son:

— Utilizacion de sofiware de filtrado, que impide el ac-
ceso de menores a determinados contenidos. El problema
es que no son del todo fiables porque no son capaces de
bloquear correctamente muchos de los temas que se les in-
dican. En todo caso, se usan tres formas basicas: el reco-
nocimiento de palabras clave, que restringe el acceso a to-
das las paginas que contemplan la palabra elegida (ej.,
sexo0); la confeccion de listas negras, como forma de evi-
tar el acceso a determinas paginas webs de contenido ina-
decuado (pornografico, racista, etc.,), pero que tampoco
es muy eficaz por lo cambiante del ciberespacio, dado que
cada dia surgen nuevas paginas y se cambian las ya exis-
tentes; y métodos relacionados con la tecnologia PICS
(Plataforma para la Seleccion de Contenido en Internet),
un sistema novedoso que pretende etiquetar los conteni-
dos de Internet bloqueando el acceso a los que clasifique
como inadecuados. Ahora bien, para su eficacia seria ne-
cesario que la ley obligara a etiquetar todo el contenido
que se publicase en la Red. Este software también puede
limitar el tiempo que el menor puede navegar en una se-
sion y registrar los sitios que ha visitado.

— La educacion: educar a los menores en el uso de In-
ternet como responsabilidad principalmente de las fami-
lias. Los medios son diversos: establecer limites de tiempo
en el uso de Internet y del propio ordenador; acompaiiar al
menor cuando navega por Internet; ensefiarle a no facilitar
informacion personal a desconocidos (por ejemplo, el
nombre, la direccion, direccion de e-mail, etc.,); aconsejar-
les no participar en charlas agresivas o amenazantes que le
hagan sentir incomodo; controlar las relaciones que los
menores hagan a través de Internet, etc.,

— Lineas directas: organismos con los que se puede
contactar para informar de la existencia en Internet de
contenidos ilicitos. Las mas conocidas son la NLIP de Ho-
landa y la Internet Foundation del Reino Unido. En Es-
pafia, la web protegeles.com existe para que los usuarios
de la Web denuncien la existencia de contenidos de por-
nografia infantil22.

III. Tras el concepto de pornografia infantil

Sin duda, acotar el concepto de qué se debe entender por
pornografia infantil se convierte en una ardua tarea, pues
depende de factores tan dispares como la cultura, las creen-
cias morales, las concretas pautas de comportamiento se-
xual, y las ideas religiosas de cada comunidad. Diferencias
conceptuales reflejadas en los conceptos legales utilizados
en el codigo penal de cada pais. En cualquier caso, en ma-
yo de 2000, el Protocolo relativo a la Venta de Nifios, la
Prostitucion Infantil y la Utilizacion de Nifios en la Porno-
grafia de la Convencion de las Naciones Unidas sobre los
Derechos del Nifio, establecio la pornografia infantil como:

«... toda representacion, por cualquier medio, de menores
dedicada a actividades sexuales explicitas, reales o simuladas,
o toda representacion de las partes genitales de un menor con
fines primordialmente sexuales.»

En cuanto a cudl debe ser la edad para acotar el con-
cepto de nifio o de menor, la misma Convencion de las
Naciones Unidas lo define como persona menor de 18
afios, y asi se reconoce de forma mayoritaria en nuestro
contexto juridico y cultural. De su parte, el 23 de noviem-
bre de 2001 se celebra en el seno del Consejo de Europa
la Convencion sobre delincuencia en la red, donde con el
propodsito de armonizar las legislaciones europeas, se
identifica el término nifio con toda persona menor de 18
afios, si bien permite que las legislaciones nacionales re-
duzcan esta edad hasta los 16 afios como limite maximo,
abriéndose con ello un intervalo de dos aiios (entre los 16
y los 18) que algunos han utilizado y otros no23. Ahora
bien, y aqui radica la gran ironia: en algunos estados de
EE.UU., los menores a partir de los 15 afios pueden con-
sentir legalmente en mantener relaciones sexuales con un

20. El 29% de los menores entre 7 y 17 afios accederia a indicar en Internet la direccion de su casa y el 14% su direccion de

correo electronico. Vid., en www.monografias.com.
21. www.delitosinformaticos.com.

22. Entre 2003 y 2004 la policia espafiola abrié 106 expedientes con un total de 637 individuos implicados gracias a las infor-
maciones facilitadas por protegeles.com, una organizacion financiada por la Comisién Europea, y dedicada a combatir la pornografia
infantil y el abuso de menores. A esta cifra hay que afiadir los expedientes abiertos por unidades de policia de otros paises a las cua-
les protegeles.com remitié la correspondiente informacion. Esta linea de denuncia recibe una media de 1.500 denuncias mensuales
y, segun ella, en lo que va de 2008, la organizacion Inhope, a la que pertenece ‘Protégeles’, ha recibido casi un millén de denuncias
sobre delitos de pornografia «on line». Vid., en www.elmundo.es.

23. MORILLAS FERNANDEZ, D.L., Anélisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 73. En
este sentido, sirvanos como ejemplo que mientras en Alemania y Austria el limite de edad para tipificar la pornografia infantil esta en
los 14 afios, Dinamarca, Finlandia y Francia la fijan en 15; Australia, Bélgica y Reino Unido en 16; Espafa, Grecia, Holanda, Islan-
dia, Italia, Portugal, Luxemburgo, Estados Unidos y Suecia en 18. Vid., en www.anesvad.org/informe.pdf.
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adulto, siempre que este adulto no elabore, produzca, dis-
tribuya ni posea filmacion alguna de tales contactos se-
xuales, pues en tal caso cabria hablarse de pornografia in-
fantil por no haber cumplido ain los 18 afios. Una
solucién ciertamente sarcastica, y que no es patrimonio
solo de EE.UU. Porque, /cudl es realmente el bien juridi-
co protegido? /Es el desarrollo de la personalidad de los
menores o una cierta moral sexual colectiva? Y es que no
podemos permanecer ajenos a la incongruencia, por ejem-
plo en nuestro propio pais, de que mantener relaciones se-
xuales con un menor que haya cumplido los 13 afios no es
delito, salvo que se den especificas circunstancias (en-
gaflo, prevalimiento, etc.) y la pornografia, sin embargo,
siempre sera delito hasta que cumpla los 18 afios24.

IV. Las posibles conductas pornograficas y su tipifi-
cacion

1. Pornografia infantil expresa

Es el nticleo de lo que en esta elaboracion tratamos, y se
refiere a las conductas sexuales explicitas desarrolladas o
en las que participa directamente un menor de edad o in-
capaz quedando sujeta a filmacion o exhibicion (ej., me-
nor que participa en un espectaculo pornografico mastur-
bando a un tercero). Respecto a la lesividad de estas
conductas, no cabe duda alguna.

2. Enmascarar la imagen de un adulto para que parez-
ca un menor de edad. La pornografia técnica

La informéatica permite alterar las imagenes de modo
que la imagen de un adulto que participa en actos por-
nograficos o de contenido sexual parezca que es un me-
nor de edad («retoque» de fotografias o filmaciones con-
sistentes en eliminacion del vello pubico o facial,
suavizacion de facciones, empleo de vestimentas de ado-
lescentes, etc.,)25. Este tipo de pornografia presenta una
menor lesividad dado que no utiliza menores reales en la
claboracion del material. De hecho, el debate juridico
lleva a no incriminar tal material, pues de otro modo se
trataria de una injustificada y desproporcionada limita-
cién a la libertad de expresion26. Ahora bien, en paises
como Alemania o Francia se han introducido reformas
tendentes a castigar este tipo de pornografia, de modo
que, en palabras de MORALES PRATS, «el derecho pe-
nal pasa a tutelar intereses relativos a una difusa moral

colectiva, pues en el fondo se reprimen conductas que
dificilmente alcanzan el grado de incitacion directa a la
desviacion sexual o pedofilian27.

3. Alteracion de imagenes de adultos con la introduccion
de imagenes de menores reales. La pseudo-pornografia o
pornografia simulada

Cuestion distinta es la denominada pseudo-pornografia
o alteracién de imagenes colocando sobre la imagen del
adulto la cara de un menor real, o bien afladiendo objetos
a la imagen de un menor que le den ese contenido sexual.
En estos casos, siempre que se incorpore, aunque sea par-
cialmente, imagenes de menores reales, la lesividad de la
conducta es mayor y objeto de sancion penal.

4. Creacion de contenidos sexuales con imagenes no rea-
les (dibujos, animaciones, infografias, etc.,) o pornografia
virtual

Se trata de imagenes no reales de menores involucrados
en actos sexuales, con la particularidad de que ni existen
las personas ni las situaciones reproducidas. O lo que es lo
mismo, y en palabras de MORILLAS FERNANDEZ, se
trataria de «toda aquella representacion pornografica en la
que participa un menor o incapaz creado integramente a
partir de un patron irreal, verbigracia un dibujo anima-
do»?28. En Japon, por ejemplo, algunos comics manga hen-
tai representan a nifilos de ambos sexos teniendo relacio-
nes sexuales con otros nifios o adultos, lo que se conoce
como loli-con (proveniente de «Complejo de Lolita») en
el caso de las nifias y shota-con en el caso de los nifios. En
esta pornografia no se producen dafios a menores, salvo
en lo relativo a que pueda fomentar el consumo de otros
materiales que si lo hacen. Los primeros casos de este ti-
po que dieron lugar a un proceso judicial se produjeron en
EE.UU., donde el Tribunal se incliné a favor de la liber-
tad de expresion declarando este tipo de producciones le-
gales29. Y es que al no tratarse de nifios reales no cabe ha-
blar de lesion de ninguno de sus bienes juridicos.

V. Leyes internacionales contra la pornografia in-
fantil

La Convencion de las Naciones Unidas sobre los Dere-
chos del Nijio, ratificada por la mayoria de los Estados, ca-
lifica la pornografia infantil como una violacion de los de-

24. Lo mismo sucede con Grecia (15 afios para tener relaciones sexuales y 18 para hablar de pornografia), Islandia (14-18), Ita-
lia (16-18), Luxemburgo (16-18), Holanda (16-18), Suecia (15-18), etc. Vid., en MORILLAS FERNANDEZ, D.L., Anélisis dogmatico

y criminolégico de los delitos de pornografia infantil, op. cit., p. 72.

25. Ibidem, p. 69.

26. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 101.

27. Ibidem, p. 113.

28. MORILLAS FERNANDEZ, D.L., Anélisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 69.

29. www.anesvad.org/informe.pdf.
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rechos del menor y exige a las naciones que adopten las me-
didas necesarias para prevenir esta practica (art. 34). De
igual modo, el Programa de Accion para la prevencion de
la venta de nifios, prostitucion infantil y pornografia infan-
til de la Comision Pro Derechos Humanos de las Naciones
Unidas, respalda los esfuerzos Internacionales en su pre-
vencion y castigo. Ahora bien, y a pesar de los esfuerzos,
son todavia muchos los problemas con los que nos encon-
tramos a la hora de afrontar y acabar con este descorazona-
dor asunto. Para empezar, carecemos —como veiamos—
de un concepto uniforme sobre qué se debe entender por
pornografia infantil, algo absolutamente necesario para su
persecucion y castigo a nivel internacional. En cualquier
caso, el trafico de pornografia infantil a través de la Red ha
sido objeto de diversos encuentros internacionales de ex-
pertos, como el llevado a cabo en Lyon (Francia) en mayo
de 1998, y en el que los representantes de 19 paises y ONGs
del sector efectuaron las siguientes recomendaciones30:

a) Adopcion de medidas legislativas que incriminen la
produccion, distribucién, comunicacion, importacion, ex-
portacion y posesion de pornografia infantil, incluida la
pseudo-pornografia, a través de Internet.

b) Armonizacion internacional en lo referente a la edad,
para conceptuar a los menores y de igual modo definir la
pornografia infantil.

¢) Incremento de la cooperacion policial y judicial, tan-
to en cuestiones relativas a la aplicacion de la ley penal
como en relacion a la asistencia técnica.

d) Solicitud a las Naciones Unidas de un borrador de le-
gislacion tipo, uniforme, contra la pornografia infantil.

e) Solicitud al Comité sobre Derechos de los nifios de
las Naciones Unidas al objeto de que impulse la aplica-
cion de controles legales adecuados contra la pornografia
infantil, cuando los gobiernos presenten sus informes na-
cionales a la Convencion sobre los derechos del niflo.

f) Promover el desarrollo de programas similares a los
antivirus, que permitan filtrar o bloquear la pornografia
infantil en Internet, a través de los proveedores de servi-
cio en Internet, mediante una base de datos central, actua-
lizada regularmente con impresiones de imagenes de por-
nografia infantil.

g) En el seno de las Naciones Unidas, de su parte, cabe
hacer referencia a dos documentos3!:

— EI 8 de febrero de 2000 el Comité Especial encarga-
do de elaborar una convencion contra la delincuencia or-
ganizada transnacional formaliza la denominada «Nota de
la Oficina del Alto comisionado de las Naciones Unidas
para los Derechos Humanos, el Fondo de las Naciones
Unidas para la Infancia y la Organizacion Internacional

para las Migraciones sobre los Proyectos de Protocolo
relativos al trdfico de migrantes y la trata de personasy.
En ella la ONU procede a definir trata de personas en sen-
tido general, y trata de niflos en sentido particular, inclu-
yendo dentro de esta ultima la produccion de pornografia.

— EI Protocolo Facultativo de la Convencion sobre los
Derechos del Nifio relativos a la participacion de nifios en
conflictos armados y a la venta de nifios, la prostitucion
infantil y la utilizacion de nifios en pornografia. En ¢él se
da un concepto de pornografia infantil, y se obliga a tipi-
ficar este delito a todos los Estados parte, castigando tan-
to las formas perfectas como imperfectas, la autoria como
la participacion, con penas proporcionales a la gravedad.

De su parte, el Convenio sobre Cibercriminalidad de 23
de noviembre de 2001, firmado en Budapest, se convierte en
el primer texto que, a nivel mundial, pretende garantizar la
seguridad de la red y de sus usuarios. Su objetivo, en defini-
tiva, no es sino el de proteger a la sociedad de la criminali-
dad en el ciberespacio, especialmente mediante la adopcion
de una legislacion apropiada y la mejora de la cooperacion
internacional32. Concretamente, en su art. 9, obliga a los Es-
tados firmantes a que adopten las medidas necesarias, legis-
lativas o no, para incluir como delito en su derecho interno
las siguientes conductas dolosas no autorizadas:

a) La produccion de pornografia infantil con la inten-
cion de difundirla a través de un sistema informatico.

b) El ofrecimiento o la puesta a disposicion de la por-
nografia infantil a través de un sistema informatico.

c¢) La difusion o la transmision de pornografia infantil
por medio de un sistema informatico.

d) El hecho de procurarse, o de procurar a otro, porno-
grafia infantil a través de un sistema informatico.

e¢) La posesion de pornografia infantil en un sistema in-
formatico o en un medio que posibilite el almacenamien-
to de datos informaticos.

Con este convenio, en definitiva, se produce una acota-
cion del concepto de pornografia infantil (art. 9.2.a), que
se define como «cualquier material que represente de ma-
nera visual a un menor adoptando un comportamiento
sexualmente explicito»; pero también incluye a la denomi-
nada pornografia técnica, o aquélla en que un adulto apa-
rece en la imagen como si fuera menor, adoptando com-
portamientos sexuales de manera explicita (art. 9.2.b);
igual sucede con la pseudo-pornografia, alusiva a image-
nes realistas que representan a un menor en comporta-
mientos sexuales (art. 9.2.¢)33, si bien, y como nos aclara
SANCHEZ BRAVO, deja que sean las legislaciones
nacionales las que asuman o no estos supuestos «y
conformar de acuerdo a sus principios juridicos y politicos

30. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 101.
31. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 43.
32. SANCHEZ BRAVO, A.A., «<El Convenio del Consejo de Europa sobre Cibercrimen: control vs libertades publicas», en La Ley,

n° 5528, 2002, p. 3.

33. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cédigo Penal, 42 edic., Aran-

zadi, Pamplona, 2005, p. 1007.
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la prelacion entre los intereses en conflicton34. Finalmen-
te, este Convenio Internacional entiende por menor la per-
sona que no alcanza los 18 afios, si bien deja libertad a los
Estados para que puedan fijar ese limite en 16 afios, con-
forme a las directrices de su derecho interno, algo que pa-
ra el mencionado autor es una total incoherencia, dado
que si no se les estima en el pleno ejercicio de sus dere-
chos civiles hasta los 18 afios, no tiene sentido el que si se
les considere mayores a efectos de represion de conduc-
tas, beneficiando injustamente al autor de las mismas35.
En lo que a la Union Europea se refiere, los ministros de
Justicia e Interior aprobaron la Decision marco 2004/68/JA1
del Consejo, de 22 de diciembre de 2003, relativa a la lucha
contra la explotacion sexual de los nifios y la pornografia
infantil, la cual tiene por objeto aproximar las disposiciones
legales y reglamentarias de los Estados miembros relativas
a la cooperacion policial y judicial en materia penal con el
fin de luchar contra estos problemas. La Decision introduce
un marco normativo comun a nivel europeo para abordar
cuestiones tales como la tipificacion penal, las sanciones, las
circunstancias agravantes, la competencia y la extradicion.
Ademas, recoge los comportamientos punibles que constitu-
yen una «infraccion relacionada con la pornografia infantil»
cuando se realicen mediante sistemas informaticos o no, y
que son: produccion de pornografia infantil, o distribucion,
difusion o transmision de pornografia infantil, u ofrecimien-
to o facilitacion por cualquier otro medio de pornografia in-
fantil, o adquisicion o posesion de pornografia infantil3.

VI. El delito de pornografia infantil del art. 189 CP

La actual redaccion de este articulo es la articulada por
LO 15/2003. Una reforma que obedece en gran medida a
las previsiones contenidas en el Convenio de Cibercrimi-
nalidad de Budapest, y que adopta un sentido extensivo
del concepto de pornografia infantil, pero mediante una
técnica que va a dar lugar a numerosos problemas inter-
pretativos, tal y como veremos a continuacion.

En principio, y en lineas generales, cabe aseverar que
nos encontramos ante un delito activo (salvo la modalidad
omisiva del art. 189.5), de mera actividad, de lesion y que
puede ser cometido por cualquiera (delito comun); si bien
pasemos a desgranar con detalle el precepto:

1. Bien juridico protegido

Quepa, como punto de partida, recordar que el inclinar-
se por un bien juridico u otro conlleva grandes consecuen-

cias a la hora de resolver los posibles concursos, pues si se
opta por la libertad sexual, y ademas se producen agresio-
nes y abusos sexuales, no cabria hablar sino de concurso de
leyes, inclinandonos por el que se castigue con mayor pe-
na; ahora bien, en el mismo supuesto, si se opta por la dig-
nidad del menor si cabria hablar de concurso de delitos, al
menos concurso ideal castigandose con la pena de la in-
fraccion mas grave en su mitad superior (art. 77 CP).
Tratdndose de victimas menores de edad, el bien juridico
protegido no es tanto su libertad sexual como su derecho a
un normal y libre desarrollo de la personalidad, y en parti-
cular en su vertiente psiquica, que comprende el descubri-
miento espontaneo de la sexualidad, sin intromisiones de
adultos, ni experiencias traumaticas que han de incidir ne-
gativamente en su bienestar psiquico y que pueden condi-
cionar negativamente su vida futura (SSTS 19-6-90, 20-5-
91 y 20-5-93). De su parte, la STS 9-12-99, sefiala que el
bien juridico protegido de la libertad sexual, tratdindose de
menores, se extiende a la libre formacion de la sexualidad
hasta el momento de poder ejercer la autodeterminacion, y
la STS 21-12-95 habla de proteger al menor para que los
conocimientos en materia sexual y experiencias sexuales
vayan adquiriéndolos de manera natural. Todo ello se in-
cluye en el concepto de «intangibilidad sexualy», como la
especial proteccion que la ley dispensa a individuos que, es-
tando incapacitados para ejercer la libertad sexual, se hallan
mas desamparados que el resto de la comunidad; o de «in-
demnidad sexual», o derecho de esas personas a estar exen-
tas o libres de cualquier dafio en el orden sexual (SSTS 18-
6-1983, 22-9-1992 y 8-2-1995), evitando que su desarrollo
se vea perturbado por la iniciacion de practicas sexuales
inadecuadas o impropias de su edad (STS 14-12-1991)37.

2. Sujeto activo. El perfil del pedofilo

En primer lugar hay que diferenciar entre pedofilos y
pederastas. Mientras los primeros son quienes sienten
atraccion hacia los menores, los pederastas cometen abu-
sos sexuales sobre ellos. Luego, la pedofilia es una para-
filia, una desviacion sexual la que el objeto de la excita-
cion radica en fantasias o actividades sexuales con nifios
prepuberes (generalmente de 13 o menos afios) debiendo
alcanzar el sujeto activo 16 o mas y tener cinco afios mas
que la victima38. Algunos encuentran el motivo en el te-
mor a relaciones sexuales con adultos, que generan ansie-
dad, inseguridad o miedo al fracaso39; para otros, se halla
en un proceso de condicionamiento primitivo no extingui-
do con experiencias posteriores mas gratificantes40. Lo

34, SANCHEZ BRAVO, A.A., «El Convenio del Consejo de Europa sobre Cibercrimen: control vs libertades publicas», op. cit., p. 3.

35. Ibidem.

36. AA.VV., Comentarios al Cédigo Penal, lustel, Madrid, 2007, p. 457.

37. Ibidem, p. 458.

38. MORILLAS FERNANDEZ, D L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 194.
39. LOPEZ SANCHEZ, Psiquiatria legal y forense (dir. DELGADO BUENO), Madrid, 1994, vol. Il, p. 341.
40. FERRE MARTI, «Las parafilias en Psiquiatria forense», en Psiquiatria legal y forense, op. cit., p. 1849.

188

b



12 DOCTRINAL1l_ P23.gxp 24/12/2008 11:45 PEgina 189$

que si parece claro es que, en un nimero importante de los
casos, los pedofilos han sido a su vez objeto de abusos se-
xuales en su infancia o adolescenciat! (10%)42.

Lo habitual es que el sujeto intente ganarse la con-
fianza del menor (o incluso la de sus padres) con regalos
y buena disposicion hacia el mundo y los intereses del
nifio. De hecho, en muchos casos los autores son profe-
sionales relacionados con la infancia, fundamentalmente
educadores, y en menor medida pediatras, lo cual viene
a confirmar que las tendencias pedodfilas suelen venir
acompafadas de una atraccion hacia el mundo de los
menores. Quienes tienen este trastorno suelen sentirse
atraidos por nifios de edades muy concretas, a veces no
mas de uno o dos afos. Si se trata de nifias, suelen pre-
ferirlas entre los 8 y los 10 afios, y si se trata de nifios los
desean mas bien de doce o trece. Pueden gustarle solo
unos u otros, o ambos. Sea como fuere, los principales
rasgos del pedofilo son43:

— Manifiesta la necesidad de tener contactos sexuales
con cierta frecuencia y una gran capacidad de actuar si-
multdneamente o sucesivamente sobre un nimero consi-
derable de victimas.

— Tiende a disponer y hacer uso de fotografias y fil-
maciones de imagenes de nifios, sobre todo pornograficas,
que utilizan como estrategia de justificacion de su desvia-
cién, y como arma de seduccion, para conseguir conven-
cer a los menores de la normalidad de las relaciones que
busca, o incluso como medio para amenazar a los meno-
res para que no las abandonen.

— Suele presentar distorsiones cognitivas, que neutra-
lizan el proceso de autoinculpacion e impiden la valora-
cion negativa de sus hechos. De hecho no se califican a si
mismos como peddfilos, sino como Boy Lovers, o0 mas re-
sumido BL, como si de una imagen de marca se tratara.

— Tendencia a mantener contactos entre pedofilos, pa-
ra intercambiar el material, lo que sin duda explica la pro-
liferacion de la difusion de pornografia infantil a través de
Internet.

— Tendencia endogamica en los abusos sexuales de
menores, de modo que entre el 60 y el 80% de los ca-
sos, el autor es un conocido o pariente del menor y la
gravedad de los abusos aumenta segun lo hace la pro-
ximidad al nucleo familiar de la victima. En més del
30% de los casos se trata del padre, el tio o el abuelo
de la victima44.

— No estd ni mucho menos confirmado criminologica-
mente la creencia de que se trata de personas de edades
avanzadas. Mas bien, en la mayoria de los casos la edad
de los autores es entre 30 y 50 afos, y suelen tener 30 afos
mas que sus victimas43.

— EIl prondstico de rehabilitacion de estos sujetos es
bastante negativo, sobre todo en los casos de pedofilia ob-
sesiva, si bien las cosas van evolucionando lentamente.
Esto es, su tasa de reincidencia es altisima, incluso des-
pués de ser descubiertos y condenados*6.

Estos sujetos no perciben la presion policial, pues de
igual modo son conscientes de que las zonas de porno-
grafia infantil se cierran al cabo de cierto tiempo, también
saben que por cada una que desaparece, se abren otras con
total impunidad. Igualmente, no sienten que ellos mismos
puedan ser perseguidos porque piensan que no dejan
ninglin tipo de dato cuando estan en estos sitios. Creen
que son totalmente anénimos y que no podran ser identi-
ficados ni localizados. Si sienten que la sociedad se opo-
ne cada vez mas a sus practicas, pero el anonimato social
del que disfrutan hace que no se preocupen por ello. Sea
como fuere, y al igual que cualquier otra parafilia, el
pedofilo pasa por una serie de fases, y el que se detenga
en una alguna de ellas depende de una serie de factores
enddgenos y exodgenos. Las etapas son47:

a) Presencia de fantasias sexuales con nifios.

b) Adquisicion y coleccion de material pornogrdfico in-
fantil para consumo personal, principalmente con un
proposito masturbatorio y como sustitutivo del abuso en si
mismo*8.

41. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 23.

42. www.anesvad.org/informe.pdf.

43. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacién sexual, op. cit., pp. 24 y 25.

44, MORILLAS FERNANDEZ, D.L., Andlisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 209.

45. Durante los primeros afos, las unidades de Delitos Tecnoldgicos de los cuerpos policiales detectaron un perfil bastante con-
creto: varén, de entre 30 y 45 afos, soltero, que vivia solo, con trabajo estable, estudios, conocimientos o mucho interés sobre in-
formatica, grandes problemas para relacionarse normalmente y con un nivel econémico medio-alto y que navegan desde su vivien-
da. Ultimamente, el perfil ha variado. Se trata de una persona mas joven —desde los 25 afios—, cansada de consumir pornografia
de adultos en la Red, y que busca nuevas sensaciones para su auto-estimulo derivando su consumo en contenidos mas hardcore:
violaciones, zoofilia o pornografia infantil. Una conducta que se ve reforzada por la gran oferta existente y por la efectividad de los
canales de comunicacion entre los consumidores. Vid., en www.anesvad.org/informe.pdf.

46. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 208.

47. Ibidem, pp. 197 y ss.

48. Los principales usos que le suelen dar al material pornografico recolectado es: como sustitutivo de los abusos sexuales;
fetiche; como medio para convencer a la victima para que desarrolle actos de naturaleza sexual; como instrumento de chantaje so-
bre el menor para que mantenga la relacion existente en secreto; como moneda de cambio con otros peddfilos; o por dinero, a través
de la comercializacion. Vid., en MORILLAS FERNANDEZ, D.L., Andlisis dogmaético y criminolégico de los delitos de pornografia
infantil, op. cit., p. 200.
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¢) Entablar contactos con otros sujetos para el inter-
cambio de material pornogrdfico infantil, ante la necesi-
dad de relacionarse con individuos de similares instintos
sexuales.

d) Posibilidad de ser filmadores de sus propias imdge-
nes, por lo cual es bastante comin que comiencen a foto-
grafiar a menores en zonas de recreo, playas o en com-
paiia de otros peddfilos en los encuentros que puedan
llegar a tener con menores para elaborar material por-
nografico.

e) En los casos mas graves, despliegan actos de natu-
raleza sexual con menores de forma individual o en com-
paiiia de otros sujetos. Una vez comenzado los contactos,
llegara la reiteracion de los mismos generandose una si-
tuacion incontrolada por el sujeto, que Unicamente atien-
de a la necesidad de satisfacer sus instintos sexuales pues
la fantasia siempre superara a la realidad. Esto es, comen-
zaran con caricias, pasando a la masturbacién y al contac-
to buco-genital, para llegar a la penetracion anal sobre to-
do con adolescentes varones (la penetracion vaginal no es
frecuente en la practica).

Obviamente, lo realmente preocupante es cuando al-
canzan un nivel superior de interés, y desean tener con-
tacto directo y real con menores, si bien la inmensa ma-
yoria nunca pasa de la etapa de observacion. El consumo
de imagenes acaba por ser insuficiente buscando mantener
relaciones sexuales con nifios. Para ello, utilizan chats o
foros donde saben que hay menores, buscando contactar
con ellos, establecer una amistad, para al final llegar a ese
contacto sexual. En torno al 30-35% de ellos termina po-
niendo en practica lo que ve en los contenidos a los que
esta habituado. Posteriormente, querra plasmarlo en ima-
genes con lo que se acabara convirtiendo a su vez en pro-
ductor. Incluso sentira la necesidad de mostrar el material
realizado al resto de los pedoéfilos con los que se relacio-
na a través de la Red, de manera que también se conver-
tira en distribuidor49.

3. Sujeto pasivo. Secuelas en los menores victimas

Las conductas sexuales llevadas a cabo con los meno-
res, depende de su edad>0:

— Desde el nacimiento hasta los 5 afios, se reducen a
simples fotografias, ya sean vestidos o desnudos, donde lo
que 1lama la atencion del pedoéfilo es su inocencia, luego
el riesgo de actos violentos es practicamente nulo. Los ca-
sos extremos de agresiones son muy raros, y generalmen-

te llevados a cabo por el progenitor, un familiar, o perso-
na muy allegada al menor. En todo caso, la penetracion
vaginal es anatdmicamente imposible, y la penetracion
anal es muy aparatosa pues deja hematomas, cicatrices,
verrugas y otras fisuras y excoriaciones que harian facil la
deteccion del abuso.

— De seis a ocho arios: toma de fotografias del menor
normalmente desnudo o la realizacion de actos de natura-
leza sexual individual (principalmente masturbacion) y le-
ves caricias o incluso tocamientos al adulto. Los abusos
sexuales son mas frecuentes, pero también escasos y lle-
vados a cabo por personas «de confianzay. La copula ya
es posible con las nifias pero lleva aparejada la rotura del
periné o incluso del tabique recto-vaginal.

— De nueve a trece aiios: aumenta la gravedad de la
accion pues los comportamientos no se limitan a foto-
grafias. En estas edades es normal la agrupacion de dos o
mas menores, quienes se desnudan y se realizan toca-
mientos mientras el adulto elabora el material. También
son frecuentes los actos masturbatorios y, en menor me-
dida, las felaciones. Las penetraciones vaginales o anales
también existen, pero en una proporciéon muy pequeia, y
el menor se suele negar. Este, en todo caso, accede a to-
das estas practicas a cambio de una contraprestacion co-
mo tebeos, caramelos, regalos, o dinero casi nunca supe-
rior a 6 eurosS!.

— A partir de los 13 arios: ya no basta el engailo, el
cardcter inocente ha dejado de existir, y las fotografias
suelen sustituirse por filmaciones en video donde los me-
nores desarrollan actividades eréticas de forma conjunta,
siendo comunes los actos masturbatorios, las felaciones,
eyaculaciones y penetraciones principalmente anales.
Aqui la contraprestacion es generalmente pecuniaria, por
lo que no debe extrafiar que en determinados casos se le
impute al sujeto activo algun delito relacionado con la
prostitucion de menores.

En los paises desarrollados, las caracteristicas de los
menores mas propensos a ser captados por las redes de
pornografia infantil, generalmente dependen de compo-
nentes psicologicos: se creen diferentes, sienten una auto-
percepcion de poca credibilidad para los demas, en espe-
cial para las personas mas cercanas, y tienen escasa
confianza en los otros nifios. En todo caso, la pornografia
se muestra como una forma de obtener bienes o dinero
que los menores de otro modo no podrian alcanzar, fun-
cionando en muchos casos «la cadena de reclutamientoy;
o lo que es lo mismo, el hecho de que una vez estrechados
los vinculos con el menor, le convence para que busque a

49. www.anesvad.org/informe.pdf.

50. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., pp. 221

y ss.

51. Hasta los 9 afios la mayoria de las victimas son nifias, pero a partir de esa edad éstas comienzan a desarrollarse fisica-
mente abandonando sus rasgos infantiles, algo que ya no les resulta atractivo a los peddfilos. Es por ello que en esos casos suelen
centrar sus actos sobre los varones, pues su desarrollo no esta tan apreciable externamente ni con tanta celeridad. Un peddfilo siem-
pre optara por practicar sexo anal con varones antes que vaginal con nifias. MORILLAS FERNANDEZ, D.L., Analisis dogmatico y

criminolégico de los delitos de pornografia infantil, op. cit., p. 225.
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otros (amigos, conocidos, familiares, etc.) dispuestos a de-
sarrollar tales practicasS2. Quepa, en todo caso, aclarar
que de las 600 victimas infantiles identificadas en Europa
por la Interpol, 60 son espaiiolas, niflos y nifias que viven
en un entorno normal. No son hijos de familias desestruc-
turadas ni menores explotados por sus padres. Unos pro-
genitores que desconocian lo que estaba pasando, entre
otros motivos porque el abusador se movia en el entorno
familiar, era algiin conocido, un profesor, un canguro, un
monitor o un amigo de la familia.

Sin embargo, en los paises muy pobres, las razones son de
indole econémica: viven en zonas degradadas, rurales, con
escasos medios de subsistencia. Si en un principio la ma-
yoria de los menores utilizados para elaborar material con
contenidos sexuales provenian del Sudeste Asiatico (Tailan-
dia, Filipinas, Camboya, Vietnam, etc.), en la actualidad es-
ta situacion se ha ampliado a paises del Este de Europa (Ru-
sia, Ucrania, Rumania, etc.) y América Latina (México,
Republica Dominicana, Ecuador, etc.)33. Esto es, nos halla-
mos ante menores que son engafiados a cambio de dinero o
regalos, y en otras ocasiones incluso cedidos por sus propios
padres, mediante el pago de una determinada cantidad.

Sea como fuere, los menores victimas de estas conduc-
tas son inicialmente engaflados para realizar las practicas
sexuales, si bien son conscientes de que su situacion no es
normal aunque no sepan explicar por qué. Los trastornos
que pueden llegar a sufrir son: un mayor riesgo de desa-
rrollar problemas interpersonales y psicoldgicos, como
estrés postraumatico (hasta el 48% de los casos), estructu-
racion paranoide de la personalidad, desconfianza relacio-
nal con los adultos, inestabilidad emocional, vergiienza
excesiva, autoestima gravemente dafiada, ansiedad, an-
gustia, miedo, estigmatizacion, culpabilidad, depresion,
etc. De igual modo, su comportamiento también se vera
afectado, y pueden presentar conductas antisociales, agre-
sividad, conflictos con la familia y los amigos, aislamien-
to, y con el tiempo abandono del hogar, consumo de dro-
gas, delincuencia, etc. Su vida cotidiana también puede
estar marcada por problemas con el suefio, la alimentacion,
la concentracion y el rendimiento escolar, dificultades de
aprendizaje, terrores nocturnos, etc.54.

Finalmente, su conducta sexual sera anormal, con tras-
tornos de la identidad sexual, comportamientos y lengua-
je sexuados impropios de su edad, masturbacion exagera-
da, intentos de agresion a otros menores, etc. Incluso
cuando alcancen la edad adulta, podrian sufrir dificultades
o disfunciones sexuales, fobias especificas, anorgasmia,

promiscuidad, imposibilidad de relajarse en situaciones
intimas, mayor posibilidad de convertirse en consumido-
res de pornografia infantil, etc. Cometer abusos sexuales
es el cuarto sintoma mas comun en los nifios que han su-
frido estas practicas. Las nifias tienen a presentar mas re-
acciones ansioso-depresivas y los nifios suelen tener difi-
cultades para relacionarse con los demas. Obviamente, su
recuperacion dependera del contexto en que se produjo el
abuso, pero en muchos casos serd una losa que arrastraran
con ellos toda la vidaSs.

4. Conductas delictivas

A) La utilizacion de menores de edad o incapaces con

fines o en espectdculos exhibicionistas o pornograficos

(art. 189.1.a)

En primer lugar, y en base a la reforma realizada por la
LO 11/1999, los espectaculos pueden ser tanto publicos
como privados, con lo que la referencia a los espectaculos
ya no cabe interpretarse como exigencia de publicidad pa-
ra poder hablar de conducta delictivas6. De su lado, con la
reforma del 2003, y dado el desasosiego incriminador del
legislador, se afiade la referencia a que el material puede
adoptar «cualquier soporte», alusion claramente innecesa-
ria dada la amplitud con la que ya venia redactado57.

De cualquier forma, por exhibicionismo debe entender-
se actos obscenos, que incorporen conductas de contenido
lubrico, como la exhibicion de los genitales o la practica
de masturbacion. De su parte, para acotar el concepto de
pornografia, y con ello delimitar las conductas delictivas
realizadas en torno a ella, cabe acudirse a la legislacion
extrapenal, si bien lo decisivo es que el conjunto de la
obra o espectaculo esté dominado por un contenido y con-
texto groseramente ludico o libidinoso, con el que se per-
sigue la excitacion o bien la satisfaccion de instintos se-
xuales, sin existir ningin valor artistico, literario,
cientifico o pedagdgico38. Sea como fuere, en estos casos
se parte de la base de que el menor ha consentido en la re-
alizacion de la conducta exhibicionista, pues si ha sido
obligado mediante violencia o abuso cabria hablar de
agresion o abuso sexual5?.

Pero, ;cudl debe ser el grado de implicacion del menor
en el espectdaculo exhibicionista o pornografico para po-
der hablar de delito? Realmente el tipo del art. 189.1.a)
no dice nada al respecto. Algunos autores, como MORA-
LES PRATS®0, entienden que como la ratio del precepto

52. Ibidem, p. 229.

53. www.anesvad.org/informe.pdf
54. www.anesvad.org/informe.pdf
55. www.anesvad.org/informe.pdf

56. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 102.

57. MORALES PRATS-GARCIAALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cadigo Penal, op. cit., p. 1003.
58. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 103.

59. LAMARCA PEREZ, C. (Coord.,), Derecho penal. Parte especial, 32 edic., Madrid, Colex, 2005, p. 170.

60. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 102.
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no se limita a aquellos casos en que el menor es parte ac-
tiva de las conductas obscenas, sino que cabria también
incluirse los supuestos en que el menor se limita a presen-
ciar la conducta obscena protagonizada por mayores de
edad, puesto que en tales casos también se encuentra in-
volucrado en un contexto atentatorio a su indemnidad se-
xual. Otros, sin embargo, como es el caso de LAMARCA
PEREZS!, consideran que si la conducta del menor con-
siste en ser mero observador debe aplicarse el tipo del
art. 185 CP (exhibicionismo ante menores de edad).

B) La utilizacion de menores en la elaboracion de
cualquier clase de ese material (art. 189.1.a)

Es ésta una prevision introducida con la LO 11/1999 y
que, de acuerdo con MORALES PRATS, parece redundan-
te pues ya se consideraba inmersa en la modalidad relativa
a la utilizacion de dichos sujetos pasivos «con fines por-
nograficos»02. Sea como fuere, en esta modalidad caben ser
incluidas conductas tales como la utilizaciéon de menores o
incapaces para la realizacion de reportajes fotograficos, fil-
maciones de video u otro tipo de cintas pornograficas, y
cualquier otro tipo de material tanto en soporte magnético o
digital como de papel. Esto es, se castiga la filmacion de
imagenes o escenas pornograficas, en la que el menor ha
advertido que es objeto de grabacion.

En todo caso, aqui no cabe incluir la denominada «por-
nografia técnicay», protagonizada por mayores de edad que
aparentan ser menores por una serie de medios («retoque»
de fotografias o filmaciones consistentes en la eliminacion
de vello pubico o facil, suavizacion de facciones, empleo
de ropas adolescentes, etc.). Y es que el tipo delictivo que
aqui estamos tratando lo que busca es proteger a los me-
nores de su utilizacion en la elaboracion de material por-
nografico, y no evitar la creacion de «pornografia relativa
o0 alusiva a menores»%3. Luego nuestro CP no hizo uso de
la facultad extensiva que, al respecto, le ofrecia el Conve-
nio sobre Cibercriminalidad de Budapest firmado en el
afio 2001 (art. 9.2.b) y ¢) Convenio).

C) Financiacion de los anteriores actividades (art.
189.1.a)

También por LO 11/1999 se equiparan las anteriores
conductas a la financiacion de las mismas, de modo que se
eleva a la categoria de autor material una conducta que, de
otro modo, hubiera sido constitutiva de una cooperacion
necesaria. En cuanto a la cuestion de si el que asiste al ac-

to exhibicionista o el comprador del material pornografi-
co puede considerarse financiador de tales actividades,
mientras BOLDOVA PASAMARGS4 estima que no, pues
no tiene el dominio del hecho, otros como GOMEZ TO-
MILLOSS lo consideran al menos complice, porque con la
cantidad que aporta coopera en la verificacion del delito
del art. 189.1.a), pues incrementa ex ante el riesgo de que
la conducta principal tenga lugar.

D) Produccion o trdfico de pornografia infantil, su fa-
cilitacion o su posesion para tales finalidades aunque
el material tuviera su origen en el extranjero o fuere
desconocido (art. 189.1.b)

Durante la tramitacion del Proyecto de reforma del CP
de los delitos contra la libertad sexual en 1999, fue claro
el consenso respecto a la necesidad de colmar la laguna
suscitada en casos de trafico de pornografia infantil por
quienes no participaron en su elaboracion. Es por ello que
en el art. 189.1.b) se incrimina la produccion, exhibicion
y trafico de pornografia infantil, sin participacién previa
en la filmacion o elaboracion de imagenes (que iria por la
via del 189.1.a). El problema es que durante la tramitacion
parlamentaria de la LO 11/1999 no se advirtié que el art.
197.3 apartado segundo ofrece una via parcial de incri-
minacion de esta conducta.

A diferencia de lo que si ha sucedido en las reformas
habidas en otros paises, en el nuestro se optd por no hacer
referencia explicita a la difusion de estos materiales a
través de redes de comunicacion. Pero, de acuerdo con
TAMARIT SUMALLA, ello no es dbice «para considerar
perfectamente adecuadas al tipo las conductas de inter-
cambio o transmisién de pornografia por Internet o por
cualquier medio que permita la tecnologia existente en ca-
da momento»%6. El material pornografico al que alude el
art. 189.1.b) queda por tanto conceptualmente recortado
en lo que se refiere a cintas, videos o reproduccion de ima-
genes (por ejemplo en Internet) relativas a pornografia de
menores, siempre que tales imagenes no se hayan tomado
de forma subrepticia (oculta o clandestina) para el menor.
En estos casos seria de aplicacion el delito del art. 197.3
apartado segundo en conexidén con la agravacion del
art. 197.5 CP.

Aclarado lo anterior, el delito del art. 189.1.b) incrimi-
na cualquier modalidad de trafico o favorecimiento del
trafico de pornografia infantil. De este modo, se ha opta-
do por incluir las conductas de venta, distribucion, exhibi-
cion, asi como los actos de facilitacion de las mismas. Es

61. LAMARCA PEREZ, C., (Coord.,), Derecho penal. Parte especial, op. cit., p. 170.
62. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 102.

63. Ibidem, p. 103.

64. BOLDOVA PASAMAR, M., Comentarios al Cédigo penal. Parte especial I, ROMEO CASABONA — DIiEZ RIPOLLES

(Coord.,), Tirant lo Blanch, 2004, p. 534.

65. GOMEZ TOMILLO, M., «Derecho penal sexual y reforma legal», en RECPC, n° 7, 2005.
66. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 110.
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mas, al no exigirse animo de lucro, las posibilidades in-
criminatorias son mayores. Algo muy acertado desde el
punto de vista politico criminal, y de acuerdo con MO-
RALES PRATS, puesto que muchas conductas de intro-
duccién de material pornografico en Internet (sobre todo
las protagonizadas por pedofilos) no presentan dicho ani-
mo. Y es que, como ya hemos adelantado, las nuevas tec-
nologias han favorecido sobremanera la produccion y tra-
fico gratuitos de este tipo de material, realizados de forma
amateur o doméstica. En todo caso, y dado que el 189.1.b)
habla de trafico «por cualquier medio», el delito debe pro-
yectarse tanto a supuestos de difusion grafica, como fo-
tografica, analdgica, digital o de cualquier otra especie.
De otra parte, buscando atender a la clara dimension in-
ternacional de este fendmeno, este precepto incrimina las
conductas mencionadas con indiferencia del origen del ma-
terial. Una vocacion expansiva que se confirma con la mo-
dificacion del art. 23.4.¢) de la LOPJ (también llevada a ca-
bo por la LO 11/1999) por la que se introduce una nueva
excepcion al principio de territorialidad de la ley penal67. Fi-
nalmente, el 189.1.b) castiga la posesion de pornografia in-
fantil para su trafico (venta, distribucion, exhibicion, etc.).
Luego la reforma operada por LO 15/2003 incorpora esta
conducta al tipo basico, abandonando su puesto como tipo
atenuado de la LO 11/1999 y que se castigaba con la pena
en su mitad inferior. El porqué de esta modificacion respon-
de a la tendencia politico-criminal de exacerbacion punitiva
y al hecho concreto de que con la LO 15/2003 se prevé co-
mo supuesto atenuado la posesion de material pornografico
infantil para uso personal (art. 189.2 CP)%8. Y es que, de lo
contrario, nos encontrariamos con la ironia de castigar igual
0 menos al que posee el material con la finalidad de traficar
posteriormente con él, que al mero adquirente.

— Posesion para el trdfico vs posesion para uso per-
sonal

El problema es fijar los limites entre la posesion para su
trafico (tipo basico del art. 189.1.b) y la posesion para su
mero uso personal (tipo atenuado del art. 189.2), cuando en
este &mbito no se puede operar con pautas como las fijadas
por la jurisprudencia para el trafico de drogas («patrones
de consumo diario» o «patrones de acopio o abastecimien-
to para el propio consumo»). Es mas, GIMBERNAT

ORDEIG nos recuerda que mientras castigar la posesion
de drogas para el propio consumo careceria de logica poli-
tico-criminal, pues seria castigar a quien la ley trata preci-
samente de amparar mediante la tipificacion del trafico de
drogas, en la pornografia infantil el consumidor no es el ti-
tular del bien juridico®”.

Esto es, no cabe fijar convenciones interpretativas sobre
a partir de qué cantidad cabria hablar de uso personal y
cuando de posesion para su trafico. Luego, y en definiti-
va, salvo que existan multiples copias de un mismo mate-
rial, la decision de si es para uso personal o para su distri-
bucion es muy dificil (por ejemplo, el coleccionismo es
propio del simple consumo). Y es que la incriminacion de
la posesion para el trafico juridico no crea sino inseguri-
dad juridica, a la vista de las posibilidades de acceso a es-
te tipo de material que ofrece Internet, y a la vista de las
posibilidades ilimitadas de reproduccion o difusion que se
pueden alcanzar con una sola copia del material70.

Se podrian sacar ciertos indicios de: la ubicacion de las
fotografias (archivos ocultos, dificultad de acceso, etc.);
la ordenacion sistematica, en el sentido de agrupar la ico-
nografia conforme a parametros preestablecidos; el posible
rastro dejado en el correo electronico tras el envio de fiche-
ros; el formato «master» de la grabacion; la tenencia de 1ti-
les aptos para la creacion y difusion de copias, etc.71. En es-
te sentido, la SAP de Cordoba 188/2003, de 7 de octubre,
para condenar se basd en una serie de indicios, entre los
cuales resefia «el propio reconocimiento que el acusado ha
efectuado de haber intercambiado material pornografico
«normal» del que previamente ya tenia archivado en su or-
denador, la circunstancia de que todo el material pornogra-
fico almacenado estuviese perfectamente clasificado en
carpetas y subcarpetas de un mismo directorio, el comun
denominador nada aleatorio que presentan las cinco image-
nes pedofilas guardadas en la subcarpeta «nifiosy, el conte-
nido de claro intercambio que presenta el chat al que era
aficionado el acusado, y a través del cual ya remitio, al me-
nos, una imagen de claro contenido pornografico.

E) Posesion del material pornografico para uso perso-
nal (art. 189.2)

No fue sino con la LO 15/2003 que se incrimina por pri-
mera vez la mera posesion para uso personal de porno-

67. Si bien hay quienes proclaman el caracter superfluo de tal prevision, puesto que el art. 189.1.b) incrimina conductas de tra-
fico de pornografia infantil o de facilitacién del mismo, y para tal menester es ajeno a la ratio del mismo el origen del material o el
desconocimiento de su origen, pues lo esencial es que se verifique alguna de las conductas (venta, exhibicion, distribucion, etc.) en
territorio espafiol. Lo realmente importante es que el art. 23 LOPJ permita conocer a los tribunales espafioles de los supuestos de
creacion o elaboracién del material pornografico verificado en el extranjero, aunque no haya llegado a venderse, distribuirse o exhi-
birse en Espafa. Vid., en MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 112.

68. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cédigo Penal, op. cit., p.

1012.

69. GIMBERNAT ORDEIG, E., en el «Prologo» a la 52 edic. del Cédigo penal sobre la reforma de los delitos sexuales, pp. 18-19.
70. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 112.
71. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 292.
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grafia infantil, y en cualquier clase de soporte que el esta-
do de la tecnologia permita (fotografias, videos, archivos
electronicos, etc.). Hasta entonces, salvo que se demostra-
se que la posesion iba dirigida a su posterior trafico, la
conducta era atipica, pues dificilmente cabia leerse como
facilitacion del mismo. Se trata, obviamente, de operar so-
bre la demanda del material pornografico infantil, como
medio para acabar o al menos limitar la oferta, lo que no
deja de ser ciertamente peligroso. Porque si realmente po-
nemos la conducta en relacion con la lesion del bien juri-
dico protegido (libertad sexual), su puniciéon no estaria
justificada, por lo que se limitaria a castigar «personalida-
des desviadas» con contenido moralizante’2. Esto es, y a
juicio de MORILLAS FERNANDEZ73, protege la moral
social colectiva, algo que supone un claro retroceso en la
temporalidad del Derecho penal, pues lo tnico que pre-
tende es castigar comportamientos contrarios al comun se-
xual de la poblacion, criminalizando una manifestacion
sexual no causadora en si misma de dafio material, sino
que incluso sirve como instrumento de prevencion de fu-
turas conductas delictivas mas graves en materia sexual,
por cuanto la tenencia de dicho material reprime en un
porcentaje elevado los instintos sexuales de los pedofilos
evitando con ello futuras agresiones y abusos sexuales74.
Ademas, resulta absolutamente incoherente que se sancio-
ne al poseedor de material pornografico infantil y no a los
asistentes a los espectaculos pornograficos, cuando ambas
conductas son absolutamente similares de contenido,
afectando incluso mas la segunda al bien juridico indem-
nidad sexual del menor.

En cualquier caso, como se habla de posesion, el simple
visionado o audicion de contenido pornografico no se
consideraria delictivo, ya que seria necesario que se im-
prima o se grave de algin modo y asi el usuario pueda ac-
ceder a ¢l autonomamente’S.

Y es que en este tipo de conductas hay que tener mucho
cuidado, porque llevando a cabo una interpretacion exten-

siva del precepto, el solo acceso a una pagina de porno-
grafia infantil en la red y su descarga en el disco duro del
ordenador podria ser considerado como posesion, lo que
no es ni mucho menos de recibo. Es mas, piénsese en la
cantidad de ventanas que se abren libremente al consultar
diversas paginas web, algunas de las cuales se instalan en
el ordenador para posteriores redirecciones del usuario
presentando al pinchar fotografias pornograficas a modo
de presentacion o publicidad; en este caso el propietario
del equipo informatico no ha realizado ninguna accion si-
no que el fichero ha penetrado inconscientemente in-
sertandose de manera automatica en el ordenador. Es pre-
cisamente por todo ello que la Enmienda 9 de la
Resolucion Legislativa del Parlamento Europeo sobre la
Propuesta de la Decision Marco del Consejo relativa a la
lucha contra la Explotacion sexual de los nifios y la por-
nografia infantil, matiza que la adquisicion o posesion de
pornografia infantil solo sera punible si se realiza de ma-
nera consciente y se prolonga de forma deliberada, de-
biendo excluir de tales supuestos aquellos casos en que se
posea con la intencion de entregarla a las autoridades res-
ponsables de hacer cumplir la ley76.

Sea como fuere, lo que si esta claro es que Espafia
no hizo uso de las facultades de reserva que le asistian,
de acuerdo con el Convenio Sobre Criminalidad de
Budapest, para dejar de incriminar la posesion de ma-
terial pornografico en sentido estricto (art. 9.1.d) y e)
Convenio77.

Ahora bien, en cuanto a la cuestion de si también se cas-
tiga aqui la posesion de la pseudo-pornografia del
art. 189.7, hay opiniones para todos los gustos, siendo los
Tribunales los encargados de interpretar en sentido amplio
o restrictivo estas hipotesis. En lo que a nosotros respec-
ta, coincidimos con la opiniéon de MORILLAS F ERNAN-
DEZ, y nos manifestamos contrarios a la incriminacion,
pues supondria extender la aplicacion de un tipo penal
que, de entrada, nunca debid ingresar en nuestro CP78. En

72. CORCOY BIDASOLO, M. (Dir.), Manual practico de Derecho penal. Parte especial, 22 edic., Tirant lo Blanch, Valencia, 2004, p. 342.

73. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 183.

74. Ibidem, p. 185. Si bien este mismo autor, en una obra anterior, no lo tenia tan claro, pues literalmente escribia: «En
mi opinién, exceptuando supuestos muy puntuales, todos los individuos consumidores de este tipo de pornografia tarde o tem-
prano acaban intercambiandola con otros sujetos por una cuestién de mera Idgica: obtener nuevo material. Este comporta-
miento no es extrafio y ocurre en otros ambitos pues es un acto innato al ser humano buscar la novedad como fuente de sa-
tisfaccion». Vid., en MORILLAS FERNANDEZ, D.L., «Los delitos de pornografia infantil en el Derecho comparado», en CPC,
n° 84, Ill, 2004, p. 47.

75. BOLDOVA PASAMAR, M., Comentarios al Cédigo penal, op. cit., p. 202.

76. MORILLAS FERNANDEZ, D.L., Andlisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 327.

77. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cédigo Penal, op. cit., p. 1007.
Y con ello sigue una tendencia claramente internacional, pues es el mismo camino que el seguido por otros paises como ltalia
(art. 600-quater), Estados Unidos (art. 2252A.5), Francia (art. 227-3) o Alemania (art. 184.V StGB). Si bien este ultimo pais es el que
ofrece la posicion mas favorable para el autor, pues sélo castiga los supuestos de tenencia de dicho material pornografico en lo que
media abuso sexual de menores, siempre que tal documento reproduzca un suceso real o bastante aproximado a éste. Fuera de es-
tos supuestos la posesién es licita. Vid., en MORILLAS FERNANDEZ, D.L., «Los delitos de pornografia infantil en el Derecho com-
parado», op. cit., pp. 31y ss.

78. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 338.
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todo caso, si se optara por incriminar también la posesion
de la pseudo-pornografia se estaria castigando con la mis-
ma pena que la posesion del material pornografico del
art. 189.1, lo cual no parece demasiado proporcionado.

5. Supuestos agravados (art. 189.3 CP)

Mientras que con la reforma de 1999 se preveia un ni-
co supuesto agravado, castigado con prision de un afio y
medio a tres afios, y relativo a la pertenencia del culpable
a organizacion o asociacion dedicada al trafico de porno-
grafia infantil, con la reforma de 2003 se incorpora un am-
plio abanico de supuestos agravados, y con una pena cier-
tamente importante, pues se fija entre los 4 y los 8 afios de
prision. Los supuestos son los siguientes:

A) Uso de menores de 13 arios

Esta agravacion sin duda guarda relacion con el bien
juridico protegido: la indemnidad sexual del menor que a
menor edad mas afeccion sufrird. El mayor desvalor radi-
ca en la especial vulnerabilidad de la victima en funcion
de la edad. Una edad que debe ser abarcada por el dolo, y
que se ha hecho coincidir con la edad de consentimiento
del menor en materia sexual (art. 180 CP).

B) Cuando los hechos revistan un cardcter particular-
mente degradante o vejatorio

Esta agravante, de su parte, carece completamente de fun-
damento, pues sus componentes son inherentes al tipo basi-
co. Ademas, la inclusion como tipo agravado cuando los
menores no alcancen los 13 afios, puede llevar a infringir fa-
cilmente el principio ne bis in idem. En cuanto a la posibili-
dad de concurso con el delito contra la integridad moral (art.
173), la mayoria de la doctrina se decanta por el concurso de
leyes, optando por el delito de pornografia infantil en base al
principio de consuncion o al de especialidad’®.

C) Cuando los hechos revistan especial gravedad aten-
diendo al valor economico del material pornografico

Esta agravacion merece el rechazo politico criminal,
tanto por lo indeterminado de los conceptos («hechos que
revistan especial gravedad») como por su clara descone-
xion con el bien juridico protegido (la indemnidad sexual
del menor), pues el parametro es el del valor econdmico
del material pornografico. Y es que, de acuerdo con
MORALES PRATS y GARCIA ALBERO, «si lo que se
pretende es agravar la responsabilidad penal por la contu-
macia de la conducta y el grado de profesionalidad y orga-

nizacion de los responsables, debe tenerse presente que es-
tas componentes de incremento en el desvalor material de
la conducta, ya estan contempladas en el tipo agravado re-
cogida en la letra e), razon por la cual esta agravacion
atiende a una componente meramente econémica, desco-
nectado con los intereses desprotegidos por el precepto»80.
En todo caso, ;Cual es el limite pecuniario a partir del cual
debe observarse este supuesto agravado? Al respecto, MO-
RILLAS FERNANDEZ3! ha realizado un estudio analégi-
co con otros delitos del CP (la estafa del 250.1.6.°, ¢l hur-
to del art. 235.3, delito contra la propiedad industrial del
art. 276.1 y la malversacion del art. 432.2) concluyendo en
el limite de los 12.000 euros, si bien recordando que se tra-
ta de un concepto juridico indeterminado y que, en conse-
cuencia, al final se delimitara jurisprudencialmente.

D) Cuando el material pornogrdfico represente a nifios o
a incapaces que son victimas de violencia fisica o sexual

Esta agravacion responde a las demandas doctrinales ten-
dentes al castigo de conductas, no directamente necesarias
en la elaboracion de pornografia infantil, pero frecuente-
mente relacionadas con la misma, como son las filmaciones
o cintas «SNAF». Claro esta, que esta agravacion no exclu-
ye el correspondiente concurso de delitos con relacion a los
delitos contra la vida o la integridad fisica que se pudieran
producir.

E) Cuando el culpable perteneciere a una organiza-
cion o asociacion, incluso de caracter transitorio, de-
dicada a tales actividades

Fundamentada en el mayor desvalor de la accion, por la
peligrosidad que conlleva el que estas actividades se rea-
licen bajo el amparo de la criminalidad organizada, es la
unica agravante prevista anteriormente a la LO 15/2003.
La diferencia es que la pena ha pasado de los 3 a 4-5 afios
de prision anteriores, a los 4 a 8 afios de prision actuales.

Nos encontramos, en definitiva, ante delincuencia or-
ganizada, por lo que es sumamente dificil hallar a las
personas responsables, motivo por el cual no se moles-
tan en encubrir sus actos, con lo que basta introducir en
cualquier buscador de Internet palabras como «teens»
(adolescentes), «nude teen» (adolescente desnudo), «lo-
litas», o algiin personaje de dibujos animados de moda
seguido con las siglas XXX. Es muy complicado deter-
minar el origen del sitio web consultado para llegar a la
persona fisica que esta detras, por lo que resulta mas fa-
cil eliminar el contenido de la web. Para hablar de aso-
ciacion se requiere un minimo de dos personas (uno de
ellos se encargaria de la compilacion del material y el

79. Ibidem, p. 299.

80. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cadigo Penal, op. cit., p. 1014.
81. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 304.
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otro del aspecto informatico). Ahora bien, lo mas
comun es la integracion de un equipo de personas ca-
da una de las cueles ostenta unas determinadas funcio-
nes (captacion de niflos, filmacion de imagenes, foto-
grafiado, publicidad, etc.,), atribuidas y supervisadas
por un sujeto que actuaria como «coordinador». Estas
organizaciones delictivas operan de forma permanente,
y una vez insertado el material se limitan a actualizar-
lo cada cierto tiempo. Si son localizados, cambian la
direccion del sitio. Suelen también tener caracter in-
ternacional y su objetivo es meramente econdmico,
pues el usuario debe abonar una cantidad de dinero por
el material pornografico: mediante tarjetas de crédito,
con lo que recibird una clave de acceso o recibe las
imagenes por correo electronico; o contra reembolso,
si la venta lleva implicita la entrega material de la co-
sa (normalmente videos). En cualquier caso, y obvia-
mente, tales transacciones suelen enmascararse bajo
productos legales82.

F) Cuando el responsable sea ascendiente, tutor, cura-
dor, guardador, maestro o cualquier otra persona en-
cargada, de hecho o de derecho, del menor o incapaz

Aqui, obviamente, el incremento de desvalor estan en el
hecho de que los sujetos activos sean precisamente las
personas que deben velar por la preservacion del libre de-
sarrollo del menor o incapaz.

6. Supuesto atenuado del art. 189.7. El castigo de la
pseudo-pornografia o pornografia simulada

Mediante este tipo penal, mas alla de la libertad se-
xual del menor, se protege su dignidad o derecho a la
propia imagen. En todo caso, una primera y esencial
aclaracion es que esta conducta solo se castiga cuando
es en relacion a las conductas descritas en el art.
189.1.b); o lo que es lo mismo, a los actos de produc-
cién, venta, distribucion, exhibicidon o facilitacién por
cualquier medio de material pornografico en el que no
han sido usados directamente menores. No cabe, por
tanto, extenderlo a las conductas del art. 189.1.a), da-
do el tenor literal del precepto «el que utilizare a me-
nores de edad...».

Otra segunda aclaracion es que no se incorpora toda
pornografia técnica o simulada. Esto es, si por porno-
grafia técnica entendemos aquella practicada por perso-
nas mayores de edad, pero que aparentan ser menores,
tal modalidad no se incluye en este art. 189.1 que exi-

ge el empleo de la voz o imagen alterada o modificada
del menor (morhing es el término inglés). Algo sin du-
da de agradecer, pues no hay ofensividad ni lesion al-
guna del bien juridico indemnidad sexual del menor; y
a diferencia de otros paises, en los que —en palabras li-
terales de MORALES PRATS y GARCIA ALBER-
TO— «su Derecho penal pasa a tutelar intereses relati-
vos a una difusa moral colectiva»$3.

Abhora bien, lo que si se castiga, y por primera vez en
nuestro pais, es la conocida como pornografia simulada
o «pseudo-pornografiay, entendida como aquella en la
que se insertan imagenes o fotogramas de menores rea-
les en escenas pornograficas (animadas o no), y en las
que los menores no intervienen realmente, pero en las
que objetivamente si se les utiliza para tales fines obsce-
nos84. En consecuencia, para apreciar el tipo debe corro-
borarse esa union entre figura animada y menor (ej., cre-
ar un dibujo pornografico en el que el protagonista reune
algunos rasgos faciales de un menor, siendo el resto del
cuerpo totalmente inventado). El problema es que, en
muchos casos, es dificil establecer si el material por-
nografico incorpora una utilizacion real o virtual del me-
nor, y asi identificar la afeccion a su dignidad o su dere-
cho a la propia imagen. Esto es, la unién entre la
creacion y la realidad es dificil de corroborar, debiendo
existir indicios evidentes de tal asociacion, pues en caso
contrario se trataria simplemente de un dibujo de un me-
nor de edad desarrollando actos de naturaleza pornogra-
fica, totalmente ficticio y en el que no existe lesion al-
guna al bien juridico83. Porque si el menor que aparece
en el material es producto de un disefio o programa in-
formatico que no represente o altere graficamente la
imagen de un nifio (ej., los dibujos animados pornogra-
ficos conocidos como manga o hentai), no cabe incrimi-
nar ningn proceso de la cadena de distribucion en tanto
no existe afeccion al bien juridico86.

Finalmente, este supuesto parece también alcanzar a
los supuestos de insercion de voz de menores en comics
de caracter pornografico, siempre que se trate de voces
reales de menores. Estos casos de pseudo-pornografia o
pornografia simulada, no se prevén, sin embargo, como
comportamientos a incriminar en la Convenciéon de Bu-
dapest, pero ateniéndonos al tenor literal del art. 189.7 si
cabrian incluirse en este preceptod’. De cualquier forma,
antes de su ubicacion auténoma en el art. 189.7, este tipo
de conductas podian tener cabida en el art. 189.1, pues
solo habla de «utilizar» al menor, sin verificar que la uti-
lizacién deba ser directa o indirecta. Siendo asi, es inex-
plicable que se regule separadamente y con una pena me-
nor (en el 189.1: pena de 1 a 4 afios; en el 189.7: pena de

82. Ibidem, pp. 119y ss.

83. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cédigo Penal, op. cit., p. 1014.
84. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 104.
85. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 187.

86. Ibidem, p. 337.

87. MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cédigo Penal, op. cit., p. 1014.
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prision de 3 meses a un afio o multa de 6 meses a dos
aflos). Algo que no tiene mucho sentido cuando el bien
juridico protegido es el mismo: la indemnidad sexual del
menor o su dignidad. Una diferencia de penas que, para
MORILLAS FERNANDEZ, sin embargo, esta justifica-
da «ante la imposibilidad material de identificar en qué
supuestos ha participado un menor y en cuales lo ha he-
cho de manera virtual»88.

7. Problematica concursal

En principio cabe hablar de concurso de delitos con las
agresiones sexuales de los arts. 178, 179 y 180, en caso de
que se haya forzado con medios violentos o intimidatorios
a los menores para que participen en el espectaculo o en
la produccion del material pornografico, o con los abusos
sexuales de los arts. 181.2 y 3 y 183. Un concurso ideal
medial por ser la agresion o el abuso el medio para la uti-
lizacién del menor para los fines del art. 189.1 CP. En ca-
so de efectuarse la exhibicion o difusion del material por-
nografico ante menores o incapaces, normalmente habra
concurso ideal de delitos con el de exhibicionismo del
art. 185, y concurso real con el de difusion de pornografia
entre menores del 186.

La problematica mayor surge, en todo caso, con el delito
de descubrimiento y revelacion de secretos del art. 197, y
mas habida cuenta de que el tipo basico del art. 189.1 se cas-
tiga con pena de 1 a 4 afios de prision, cuando el tipo basico
del 197.1 castiga también con pena de prision de 1 a 4 afios
a la que afiade la multa de 12 a 24 meses. Es mas, si se apli-
ca el supuesto agravado del art. 197.5 (perfectamente apli-
cable siempre pues agrava la pena cuando la victima sea un
menor de edad) la pena siempre sera mayor que la de la por-
nografia infantil pues impone la pena en su mitad superior;
esto es, prision de 2 a 5 afios a 4 de prision + multa de 18 a
24 meses. Veamoslo, en todo caso, mas detenidamente.

VIIL. Delitos contra la intimidad y el derecho a la
propia imagen del menor objeto de pornografia. El
delito de descubrimiento y revelacion de secretos
(art. 197 CP)

La mayoria de los autores coinciden en afirmar que las
conductas delictivas hasta ahora vistas del art. 189 CP,
podrian entrar en concurso de delitos con el de descubri-
miento y revelacion de secretos del art. 197, siempre y
cuando la filmacion se llevare a cabo sin consentimiento
del menor. Cabria, por tanto, hablar de concurso real, o
al menos ideal, entre estos delitos y el correspondiente
de pornografia infantil, lo que supondria una pena mas
grave para aquellos casos en que, ademas de la vulnera-

cion de la intimidad del menor se haya atentado contra la
libertad sexual de éste al captar imagenes con contenido
sexualmente provocador8?. Otros, como MORILLAS
FERNANDEZ9, sin embargo, hablan de aplicacion ex-
clusiva del art. 197, pues el menor al no ser consciente
de semejante situacion no se vera afectado en su indem-
nidad sexual. Esto es, este autor entiende que la indem-
nidad sexual subsume a la intimidad; luego es requisito
necesario para apreciar el primero una lesion del segun-
do pero no viceversa; es decir, la lesion a la intimidad no
tiene por qué incluir una lesion a la indemnidad sexual.
Las imagenes, en todo caso, y repetimos, no deben estar
consentidas por el menor, puesto que si se estimase
siempre irrelevante el consentimiento del menor, el su-
puesto agravado del art. 197.5, referente a que la victima
sea menor de edad, quedaria vacio de contenido. De es-
te modo, y en definitiva:

— La filmacion de imagenes o escenas pornograficas,
llevada a cabo de manera subrepticia (clandestina) por
medio de artificios técnicos, de modo que el menor no
advierte que es objeto de filmacién o grabacion, o con
la colaboracion forzada del menor: aplicacion del
art. 197.1, pues se trataria de un delito contra el derecho
a la propia imagen del menor, en cuanto que faceta de su
privacidad, en concurso ideal con el delito de porno-
grafia del art. 189.1.a). Es mas, le seria también de apli-
cacion la agravacion del art. 197.5, por tratarse de un
menor, con lo que la pena final seria la de prision de dos
afios y medio a cuatro afios.

— El trafico o difusion de imagenes o escenas por-
nograficas de menores, sin participacion previa en la fil-
macioén o elaboracion de imagenes, pero sabiendo que el
menor no habia consentido a su grabacion: aplicacion
del art. 197.3, apartado segundo, que incrimina la difu-
sién o revelacion de tales imagenes con conocimiento de
su origen ilicito, en concurso ideal con el delito de por-
nografia infantil del art. 189.1.b) CP. Por supuesto,
cabria también aplicarsele la agravacion del art. 197.5
con lo que la pena seria de prision de 2 a 3 afos.

Lo que queda claro, en definitiva, es que esta pro-
blematica se debe al hecho de que la introduccién del art.
189.1.b) se llevo a cabo sin la debida y previa reflexion
sobre los bienes juridicos afectados y sobre el efecto de
solapamiento con los delitos contra la intimidad del
art. 197.1 y 3. Y es que, de nuevo con TAMARIT SU-
MALLADY!, hubiera sido preferible abordar la cuestion
en el seno de estos delitos, dado que se trata de hechos
que se producen con posterioridad a la consumacion del
ataque a la libertad sexual del menor, y que en cualquier
caso afectan a aspectos relacionados a su intimidad cuya
revelacion es contraria a sus interés.

88. MORILLAS FERNANDEZ, D.L., Anélisis dogmético y criminolégico de los delitos de pornografia infantil, op. cit., p. 336.
89. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacién sexual, op. cit., p. 114.
90. MORILLAS FERNANDEZ, D.L., Andlisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 177.
91. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 157.
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VIII. Conclusiones valorativas. Principales obsta-
culos a salvar

1. Internet. El ciberespacio sin ley

Internet naci6 sin normas y sigue rigiéndose sin ellas®2.
En este contexto es facil dilucidar que la represion penal
del trafico de pornografia infantil en la Red no depende
exclusivamente de su tipificacion como delito, sino de la
propia logica de funcionamiento de Internet. La tension es
evidente. Ahora bien, la tendencia es a consolidar la idea
de que las reglas en la Red no pueden quedar al exclusivo
libre albedrio de los usuarios. El maremdgnum de intere-
ses contrapuestos en Internet (desde el derecho al anoni-
mato del usuario, la confidencialidad de las comunicacio-
nes personales en la Red, la confianza y seguridad juridica
en el mercado virtual, hasta incluso la seguridad y defen-
sa de los propios Estados) exige nuevas soluciones juridi-
cas complejas, que atiendan al principio de proporcionali-
dad entre los intereses legitimos en tension.

Concretamente, la transmisién de contenidos ilicitos o
nocivos en la Red, como los que aqui nos ocupan, susci-
tan la impostergable necesidad de soluciones juridicas que
permitan conjugar la libertad de informacion con la pre-
servacion de los intereses del menor (su derecho a la pro-
pia imagen, a la privacidad, a la dignidad y al libre desa-
rrollo de su personalidad). Pero qué duda cabe sobre que
las especificas connotaciones de Internet (uso masivo,
descentralizacion, automatismo, etc.) se alzan como serios
obstaculos a la hora de afrontar soluciones juridicas.

2. Los problemas derivados de la propia idiosincrasia
de la Red. La responsabilidad de los providers como
difusores de contenidos ilicitos (art. 30 CP)

Los complejos problemas juridicos que suscita la Red
vienen dados por el hecho de que cada usuario, conectado
a ella, puede convertirse en difusor de contenidos por nu-
merosas vias (e-mail, introduccion de boletines, participa-
cion en foros de discusion o introduccion de paginas web).
La posibilidad de introducir mensajes o contenidos en la
Red, de forma masificada y difusa, dificulta sobremanera
la persecucion de la difusion de pornografia infantil en
la Red, pues hace muy dificil la prueba y, en particular, la
identificacion de los autores?3. En definitiva, la conforma-
cion de reglas juridicas firmes en Internet, orientadas a
controlar los contenidos que circulan en ella, es una clara

utopia. Y no solo porque la Red se articula de forma des-
centralizada, sino también porque el material ilicito puede
ser ubicado rapidamente en otro servidor, con el fin de evi-
tar su persecucion. Ademas, no debemos olvidar su dimen-
sion internacional, que permite trasladar velozmente el
material aludido a paises en los que el autor de la informa-
cion o el proveedor de servicio encuentren cobijo al mar-
gen de las jurisdicciones penales correspondientes. Cierta-
mente, la prevencion y represion de la pornografia infantil
en Internet, requiere delimitar la responsabilidad de los
agentes de Internet y, en concreto, de los proveedores de
acceso al mismo, pero ello no puede consistir en un control
exhaustivo por parte de éstos en aras a la identificacion de
los autores del material ilicito, dado que se debe respetar el
derecho al anonimato de los usuarios y a la confidenciali-
dad en sus comunicaciones electronicas®4.

Cabria hablar, en todo caso, de responsabilidad penal de
los providers solo en determinados supuestos. Casos por
otra parte, que aparte de no ser, ni mucho menos, lo
comun, generan innumerables problemas dogmaticos:

A) Creacion y difusion de pornografia infantil a través
de la Red (art. 189.1.b) CP)

Obviamente se debe exigir responsabilidad al proveedor
que es creador directo del contenido ilicito. En este caso, no
hay problema por hacerle responder por el art. 189.1.b) CP:
facilitar la difusion de pornografia infantil®s. Ahora bien, se
deben dar los requisitos del art. 30 del mismo texto legal; o
lo que es lo mismo, para que el provider sea efectivamente
responsabilizado, es necesario que esté incluido en cual-
quiera de las categorias mencionadas en este precepto, lo
cual en algunos casos es ciertamente complicado (ej., (el
encargado del buscador es el director de la empresa difuso-
ra recogida en el apartado 2.3.°?). Pero el problema no aca-
ba ahi, pues en el caso de que el procedimiento se pueda di-
rigir contra el autor del material (ej., quien filmo o
fotografié al menor), automaticamente el art. 30 exime de
responsabilidad al director de la empresa difusora que apa-
rece en el «tercer escalon» de responsabilidades.

B) Permitir de forma intencionada la introduccion de
material pornogrdfico en la Red

También cabria exigirle responsabilidades al que actia
dolosamente y permite la introduccion de dicho material

92. Y son muy descriptivas, al respecto, las palabras de MORON LERMA, cuando escribe: «Internet no tiene presidente, direc-
tor ejecutivo o mandatario. No existe la figura de una autoridad maxima como un todo. En realidad, nadie gobierna Internet, no exis-
te una entidad que diga la ultima palabra. No esta bajo el control de ninguna empresa y, de hecho, son los propios usuarios quienes
asumen la responsabilidad de su funcionamiento. Cada red integrante de Internet tiene sus propias reglas». Vid., en MORON LER-
MA, E., Internet y Derecho Penal: Hacking y otras conductas ilicitas en la Red. Pamplona, 1999. p. 96.

93. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 116.

94. Ibidem, p. 117.

95. GOMEZ TOMILLO, M., Responsabilidad penal y civil por delitos cometidos a través de Internet. Especial consideracion del
caso de los proveedores de contenidos, servicios y enlaces, Aranzadi, Navarra, 2004, pp. 107 y ss.
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pornografico en la Red. Ahora bien, en este caso, y para
empezar, el art. 30 CP excluye la responsabilidad de los
complices, por lo que el problema estaria en determinar si
la complicidad del provider es o no necesaria (y, de entra-
da no lo parece en la medida en que proporcionar el acce-
so a Internet es una actividad facil de obtener)%; ademas,
quien facilita el acceso a la red encaja mal en cualquiera
de las categorias a las que hace referencia el mencionado
articulo. La mas cercana seria la de director de la empre-
sa difusora, una definicion que compagina mal con la ac-
cién de quien se limita a proporcionar la posibilidad de
entrar en la red?’.

C) Responsabilidad del proveedor de enlaces y buscadores

En cuanto a la respuesta que debemos darle a los res-
ponsables de los buscadores o de enlaces, /inks, conteni-
dos en determinadas paginas web, también se nos plantean
innumerables problemas dogmaticos. Para empezar su
conducta no es propiamente de difusion, pues no es lo
mismo difundir el lugar en el que se encuentra el conteni-
do prohibido que difundir tal contenido. En tales casos,
como mucho cabria hablar de cooperacion, necesaria o no,
en el delito cometido por otro. Para exigirle responsabili-
dad el art. 30 pide dos cosas%8: una, que sea calificado co-
mo cooperador necesario —recordemos que el art. 30 no
castiga al complice—; y dos, que por cualquier motivo no
pueda dirigirse el procedimiento contra quienes se en-
cuentran ubicados en una posicion preferente en la escala
de responsabilidades sefialada por el mismo precepto, lo
que en muchas ocasiones implicaria la impunidad.

Y es que, coincidimos plenamente con GOMEZ TOMI-
LLO en que «no deja de ser llamativo que mientras los tipos
de la parte especial se esfuerzan por captar determinadas
conductas, las disposiciones de la parte general se ocupan de
impedir su operatividad»99. No cabe duda en que la regula-

cion de la responsabilidad penal por delitos cometidos a
través de Internet por medio de una actividad de difusion
presenta enormes carencias. Lagunas que llegan al punto de
que el art. 30 del CP no solo no ayuda, sino que obstaculiza
enormemente la sancién de los providers por su actividad
difusora intencionada de pornografia infantil, convirtiéndo-
se en muchos supuestos en su «salvoconducto a la impuni-
dad. Es por ello, que nuevamente de acuerdo con este autor,
cabria abogar por su derogacion, de modo que se someteria
los medios de comunicaciéon de masas (donde se incluiria,
por supuesto, a Internet) a las mismas reglas de autoria y
participacion que cualquier otro delito!00,

En cualquier caso, y al margen de dichos supuestos, la
responsabilidad de los providers no esta nada clara. Esto
es, en aquellos supuestos mas comunes, en los que el pro-
veedor no asume una funcion activa respecto a los conte-
nidos introducidos en su servidor, no es posible exigir una
funcion de control sobre esa informacion. Porque cuando
se limita a cumplir una mera funcion técnica, su capacidad
de control es practicamente nula. Porque una cosa es ser
productor de informacioén y otra, muy diferente, ser un
mero vehiculo o intermediario de la circulacion de la in-
formacion. Y es que, como ya hemos dicho, es practica-
mente imposible extrapolar a Internet los criterios de res-
ponsabilidad de la prensa tradicional escrita, en la que, por
ejemplo, el editor tiene el dominio del hecho respeto de la
informacién difundidalol.

Es quimérico que los portales controlen todos los con-
tenidos que alojan y, al mismo tiempo, salvaguarden la iden-
tidad de sus usuarios en base a las leyes de Proteccion de
Datos. Los portales de Internet no pueden ser culpados
del trafico de pornografia infantil, ya que desconocen la
mayor parte de los contenidos que albergan. Es mas, cuan-
do detectan la existencia de contenidos pedofilos, proce-
den a cerrarlos de forma inmediata y ponen el hecho en
conocimiento de las autoridades!92, El problema para de-

96. Ibidem, p. 108.

97. Ibidem, p. 109.

98. Ibidem, pp. 11 y ss.
99. Ibidem, p. 118.
100. Ibidem, p. 142.

101. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 117.

102. De hecho el asunto de la pornografia infantil es un tema preocupante incluso para los portales de sexo, pues consideran
que perjudica su negocio al suponer un rechazo a la pornografia en general en Internet. Estos sitios suelen ser gratuitos y ofrecen
enlaces a todo tipo de sexo, excluyendo el infantil, dado que rechazan de forma absoluta estas practicas, pero sin embargo son uti-
lizados como medio para acceder a material peddfilo. La mayoria de los consumidores de pornografia no estan interesados en con-
tenidos con menores, si tenemos en cuenta los criterios de busqueda que quedan guardados en las bases de datos. Los que bus-
can este tipo de material suponen entre el 5y el 10 % de las consultas y utilizan como buscadores expresiones concretas tales como
sexo con niflos, menores, lolitas, pedofilia, etc. El problema de los portales de sexo, en definitiva, es la dificultad de controlar la in-
clusién de contenidos de pornografia infantil. La base de datos de cada uno puede contener una media de 1.000 paginas, y es prac-
ticamente imposible revisarlas una a una. A pesar de que supervisan los contenidos de cada nueva pagina que alojan, los usuarios
pueden cambiar su contenido una vez que obtienen el permiso de alta. Para evitar esto, realizan revisiones periddicas, e incluso al-
gunos cuentan con una seccion para que los visitantes indiquen incidencias, y donde se recogen advertencias sobre este tipo de
webs. El criterio utilizado para determinar qué materiales pueden incluirse en los buscadores de sexo se basa en verificar que po-
seen licencia para exhibir el contenido. En caso de fotos sin copyright se intenta comprobar visualmente, aunque esto resulta muy
complicado por la enorme cantidad de material que existe. Vid., en www.anesvad.org/informe.pdf.
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tectar la pornografia infantil albergada en sus servidores,
son las miles de webs personales, foros, chats y comuni-
dades existentes; y ello a pesar de todos los sistemas in-
ternos que colocan con el objetivo de controlar esta pro-
blematica. Por todos estos motivos la colaboracion de sus
usuarios es imprescindible, de modo que denuncien esas
zonas en cuanto las descubran. En todo caso, y para ter-
minar, lo que resulta absolutamente irénico es que mien-
tras si se ha avanzado en la busqueda de un estatuto juri-
dico de responsabilidad del provider respecto a la difusion
de contenidos nocivos, no ha ocurrido lo mismo en rela-
cion a los contenidos ilicitos!03.

1. La dimension internacional del fendmeno

El ambito geografico de la pornografia infantil a través
de la Red es el mundo virtual, que nada tiene que ver con
el mundo fisico o espacio fisico sobre el cual el legislador,
la policia, el Estado, etc., trabajan a la hora de regular, per-
seguir y evitar conflictos. El cariz internacional del pro-
blema es evidente y, en consecuencia, el estatuto juridico
de Internet no puede ser abordado desde una perspectiva
nacional. Las soluciones juridicas deben ser, en conse-
cuencia, de caracter internacional, para que asi los autores
o suministradores de contenidos pornograficos no se apro-
vechen de las lagunas legales aun existentes!04,

Y es que en esta materia, las fronteras nacionales se al-
zan como verdaderos obstaculos para la deteccion, inves-
tigacion, persecucion y castigo de estos delincuentes. Por-
que, en completo acuerdo con RODRIGUEZ GOMEZ,
«mientras la policia, los fiscales y los jueces se circunscri-
ben a un territorio, Internet esta configurado como un es-
pacio sin fronteras para los delincuentes. Asi, nos encon-
tramos que, aunque una legislacion prohiba contenidos o
comportamientos ilicitos y establezca la apertura de una
causa criminal, puede ocurrir que el autor, el suministrador
de contenidos o el de servicios del ordenador central,
queden fuera todos del ambito de aplicacion de la ley pe-
nal y de la competencia de los agentes de orden publico,
sometidos a los limites de la aplicacion territorial de la ley

penal»195. Es normal, por tanto, que los responsables de
estos delitos sitiien el sitio web en servidores de paises
donde la legislacion respecto al asunto de la pornografia
infantil no sea demasiado claral0.

En este sentido, a nivel europeo se han fomentado co-
digos o convenios de autorregulacion en Internet como la
Resolucion del Consejo de la Union Europea, de 17 de fe-
brero de 1997 (DOC num. 70 de 6 marzo), sobre conteni-
dos ilicitos en Internet. En esta resolucion se insta a los
Estados miembros a «estimular y favorecer sistemas de
autorregulacion que incluyan organismos representativos
de los proveedores de servicios y de los usuarios de Inter-
nety». Este fue el punto de partida del Informe Provisional
sobre las iniciativas emprendidas por los Estados de la
Union Europea sobre los contenidos ilicitos y nocivos en
la Red. Los primeros pasos de la Unidon Europea se enca-
minan a subrayar!07:

a) La inconveniencia de que en el futuro reine la ano-
mia en Internet.

b) La necesidad de introducir una regulaciéon armonio-
sa con la logica de funcionamiento de Internet, con espe-
cial énfasis en que la introduccion exclusiva de normas re-
presivas podria perjudicar el desarrollo de la red.

c¢) La necesidad de caminar hacia la paulatina armoni-
zacion de los ordenamientos nacionales.

2. Conclusiones finales

En definitiva, se hace ineludible avanzar hacia normas
de armonizacién internacional comunes, mediante los co-
rrespondientes Tratados internacionales. Normas de vali-
dez internacional que, obviamente, se deben complemen-
tar con la correspondiente cooperacion judicial y policial
entre los Estados, a fin de luchar eficazmente contra este
tipo de delincuencia, y evitando las lagunas y discrepan-
cias que propicien el desarrollo de actividades delictivas.

En Espaiia se han creado departamentos especificos en
los diferentes cuerpos policiales para luchar contra la por-
nografia infantil: la Brigada de Investigacion Tecnologica
(BIT) de la Policia Nacional y el Grupo de Delitos Te-

103. De este modo, y por ejemplo, en el gabinete de Bill Clinton se impulsé la Communications Decency Act (CDA) en 1996.
Una ley de decencia en las telecomunicaciones que declaraba ilegal la difusién de material indecente en la red, poniendo como
pretexto la tutela y proteccién de los menores. El Tribunal Supremo de EEUU la declaré inconstitucional por limitar la libertad de
expresion, porque con ella la decisién judicial giraba en torno a la idea de introducir mayores limitaciones a la libertad de expre-
sion en Internet que en los mass media tradicionales. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en In-
ternet», op. cit., p. 117.

104. Piénsese que incluso a nivel de la Unién Europea existen claras diferencias en cuanto a la edad limite para poder hablar
de pornografia infantil. En tal sentido, recordemos, paises como Alemania o Austria establecen el tope en los 14 afios, mientras otros
paises como Esparia, Holanda o Italia fijan el limite en los 18 afios.

105. RODRIGUEZ GOMEZ, C., «Trafico, explotacion y venta de menores», op. cit., p. 190.

106. La mayoria de los sitios con pornografia infantil se encuentran en servidores de paises de la antigua Unién Soviética (Ru-
sia, Ucrania, Moldavia, etc.,) y en algunos de América Latina, donde la legislacion es mucho mas permisiva con los menores. En el
caso de Espafia, se estima que esta albergado el 1% del total de sitios que contienen material de sexo con nifios. Al respecto, se
estan alcanzando acuerdos interestatales, principalmente en Europa, Norteamérica y cada vez mas en América Latina, pero los pai-
ses de Europa del Este se estan convirtiendo en el auténtico refugio de estos delincuentes. Vid., en www.anesvad.org/informe.pdf

107. MORALES PRATS, F., «El Derecho penal ante la pornografia infantil en Internet», op. cit., p. 116.
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lematicos de la Guardia Civil. Unos grupos especiales
que, sin embargo, no disponen de los medios técnicos ade-
cuados para contrarrestar y perseguir estas deplorables
conductas, un problema afiadido al del anonimato en el
que se respaldan los ciberdelincuentes. Si bien, cabe sefia-
lar que desde 2007 tanto la Policia Nacional como la
Guardia Civil usan un sistema creado por Microsoft para
analizar las imagenes, los videos y las webs creadas por
las redes de pornografia infantil. Se trata del sistema
CETS (Child Exploitation Traking System), que comparte
todas las investigaciones policiales que hacen referencia a
las mismas personas (correos electronicos, apodos, chats,
etc.), y que ayudara a investigar a los 300 grupos de inter-
nautas que utilizan el portal de Microsoft, el MSN, para
distribuir porno infantill08.

El Defensor del Menor incluso propone la introduccion
de agentes encubiertos en Internet para luchar contra la
pornografia infantil. Esta figura podria contribuir a facili-
tar el acercamiento del investigador al ilicito penal, per-
mitiendo su investigacion desde dentro; por no hablar de
su indudable efecto disuasorio y preventivol%. En todo
caso, y para cubrir este «vacio procesal», estan los deno-
minados cibercentinelas o personas voluntarias que cola-
boran con la policia infiltrandose en Internet buscando in-
formacion 1til sobre estos delincuentes!10.

Sea como fuere, y a pesar de los obstaculos, cada vez
son mayores las detenciones (mas de 1.000 en los tltimos
cuatro afios)!!! y la cantidad de sitios con contenidos de
este tipo que son cerrados (2.089 solo en el afio 2002), y
todo ello gracias a la colaboracion de los cibernautas con
sus denuncias (mas de 14.000 en el 2007)!12. Y es que a
veces los internautas se «encuentran» con este tipo de ma-
terial al intentar descargar otros archivos como musica o
peliculas!!3. Una vez detectada una zona con presunto
contenido peddfilo en un servidor espafiol, los cuerpos po-
liciales tratan de salvaguardar la mayor cantidad de infor-
macion del sitio, de modo que no se pierdan las posibles
pistas. Con este fin se ponen en contacto con el proveedor
para obtener todos los datos referidos al propietario, asi
como una copia de todo su contenido. A partir de ese mo-
mento comienzan las diligencias policiales y judiciales
oportunas. Si el contenido estd alojado en el extranjero,

segun las relaciones existentes con cada pais, las brigadas
de delitos tecnoldgicos espafiolas realizan un informe y
comunican las investigaciones, a titulo informativo, al Es-
tado en el que se localice el delito y a la Interpol o Euro-
pol, dependiendo del d&mbito. El problema es el excesivo
tiempo de respuesta a las solicitudes judiciales y la forma
de encauzar la informacion que se obtiene de personas en
terceros paises. Porque una vez que un juez haya autoriza-
do el procedimiento, se envian los requerimientos necesa-
rios al pais en el que se ha detectado un posible delito de
pornografia infantil. Desde ese momento, todo depende
de la celeridad de la Justicia en ese Estado y de su capaci-
dad de recoger datos para identificar a los posibles impli-
cados, detenerlos y analizar sus ordenadores. Posterior-
mente deben enviar una copia de todo el proceso al pais
de donde provino la informacidn!14.

De igual forma, y aunque ahora se vislumbre como al-
go casi imposible, se debe perfilar un estatuto juridico
mas penetrante sobre la responsabilidad de los providers,
buscando exigirles un mayor y paulatino control sobre la
informacion ilicita que circula en la Red.

En cualquier caso, en lo que no se puede caer es en la
exasperacion punitiva, como se ha hecho con la crimina-
lizacion de la posesion de pornografia para el uso perso-
nal (art. 189.2 CP). Porque, de acuerdo con TAMARIT
SUMALLA, cuyas palabras transcribimos literalmente,
«la criminalizacion de conductas sin potencial lesivo para
bienes juridicos es el mayor ejemplo de cesion a la irra-
cionalidad o a un Derecho penal simbélico. La propuesta
de elevar a la categoria de delito hechos como la mera te-
nencia de pornografia infantil, aun sin intencion de trans-
mitirla a terceros, es particularmente expresiva de esta ac-
titud, en la medida que puede suponer el castigo del mero
contacto con el objeto o, cuanto menos, ceder ante un
pragmatismo de connotaciones mercantilistas que consi-
dera necesario intervenir indirectamente sobre la oferta a
base de cortar la demandax»!15.

Porque, a pesar de lo espeluznante que nos puedan pa-
recer estas conductas, debemos seguir defendiendo la no
intervencion del Derecho penal en las conductas de mera
tenencia de pornografia infantil o de asistencia a especta-
culos desarrollados con menores. Una conclusion que

108. www.20minutos.es.

109. Informe anual del Defensor del Menor de la Comunidad de Madrid 2006, p. 271.
110. En Espaiia hay 300 voluntarios activos que colaboran para Protegeles.com. Hay otra media docena de organizaciones en
Espafia y 25 mas en Europa, organizaciones todas ellas dedicadas a combatir la pornografia infantil y el abuso de menores. Vid., en

EL PAIS, 3 de febrero de 2008.

111. En 2003 se detuvo a 84 personas, en 2007 la cifra alcanzé los 677. En los Ultimos afios los detenidos suman 974 y con las
ultimas detenciones del pasado mes de enero se superd6 el millar. Vid., en EL PAIS, 3 de Febrero de 2008.

112. Los e-mails para

denunciapedofilia@guardiacivil.es.

la denuncia de estos hechos son:

denuncias.pornografia.infantil@policia.es

y uco-

113. Es el caso, por ejemplo, de Nuria Ceballos, de 37 afios, que utilizé Emule para descargarse el disco Mediterraneo de Se-
rrat y al abrir el archivo comprobd que habia mas de 100 fotos de menores desnudas, de entre 7 y 13 afios, y de paises de Europa

del Este. Vid., en www.20minutos.es.
114. www.anesvad.org/informe.pdf.

115. TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 156.
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también debemos extender a la elaboracion (y logicamen-
te posterior difusion) de pornografia infantil en la que no
se utilizan auténticos menores de edad, sino adultos cuya
imagen posteriormente se manipula para ofrecer aparien-
cia infantil o pornografia técnica. En estos casos, su posi-
ble nocividad como factor indirecto que favorezca futuras
victimizaciones de menores, es a lo sumo equiparable a la
literatura pedofila y no tiene sentido plantearse la exten-
sion de la intervencion penal hasta el extremo de obligar a
los Tribunales a ejercer una valoracion del contenido de
esta clase de obras. Como mucho cabria abordar esta pro-
blematica mediante una intervencion preventiva de signo
extrapenal, como puede ser el desarrollo de actividades de
formacion e informacion sexual, de apoyo y asistencia a
las personas afectadas por trastornos psicopatologicos, e

incluso por la prohibicién y control administrativo de es-
tos materiales!16.

Lo principal, y como casi siempre, es sensibilizar y
prevenir, con campaifias dirigidas a todos los sectores
sociales buscando concenciarles sobre los graves pro-
blemas que provoca el negocio de la pornografia infan-
til en los menores. Con ello se conseguira que la propia
sociedad, y sobre todo la comunidad internauta, se im-
plique mas en la denuncia de los sitios de Internet que
contengan este tipo de material. Porque, para finalizar,
y de acuerdo con las diferentes asociaciones de inter-
nautas, no se trata de culpar a Internet de todos los pro-
blemas habidos, pues Internet es un medio y no un fin en
si mismo,; no es mas que un reflejo de la sociedad en la
que vivimos!17,

116. Ibidem, p. 158.
117. www.anesvad.org/informe.pdf
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