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1.1 Resumen 

La tesis doctoral tiene como objetivo investigar en torno a un sistema de tipo 
hardware/software utilizado para recuperar de forma automática equipos de red tales 
como enrutadores y conmutadores, de aquí en adelante DRACSC. El sistema, objeto 
de una invención, tiene como principal ventaja la simplificación de tareas de 
recuperación manual de sistemas operativos (SO) embebidos en dichos equipos, 
facilitando así la gestión del procedimiento de recuperación. La necesidad de llevar 
a cabo tareas de recuperación se produce cuando un equipo presenta un error de 
arranque motivado por un fallo en el SO tal como la pérdida de la imagen de 
arranque, memoria Flash dañada o cambio de contraseña de acceso, entre otros. La 
mayoría de equipos de red disponen de un registro de configuración que les obliga 
a detenerse en estado de espera durante el arranque. En este caso, se requiere enviar 
manualmente una secuencia de interrupción a través de una línea de comunicación 
para iniciar el protocolo de recuperación del equipo. En un entorno de trabajo con 
un número de equipos significativo, se torna esencial poder actuar en ellos con 
agilidad sin preocuparse por recordar a cuál corresponde cada credencial de acceso 
o sin necesidad de usar varias aplicaciones para administrar su recuperación. 

Este aspecto es sumamente importante ya que supone una de las situaciones 
de fallo más comunes en infraestructuras de red, lo que a su vez se traduce en 
grandes pérdidas económicas para las empresas. Como dato significativo, los 
centros de procesamiento de datos (CPD) están clasificados en niveles TIER que 
van desde 1 a 4 con una disponibilidad garantizada entre 99,671 % y 99,995 %. Esto 
quiere decir que sus instalaciones y equipos de red están certificados por el Uptime 
Institute para soportar un máximo de entre 28,8 horas y 0,8 horas de interrupción al 
año. Por ejemplo, los CPD de BBVA y Telefónica disponen de la última calificación 
TIER IV Gold con 26 min/año de interrupción máxima garantizada para alrededor 
de 10.000 procesadores de alta gama, una capacidad de procesamiento equivalente 
a 35 millones de portátiles de última generación. 

Considerando la problemática actual, la tesis doctoral propone una solución 
que integra hardware y software para recuperar de forma automática equipos en 
redes de datos y facilitar las labores de administración típicas. Además de la 
importancia señalada de su utilidad, se aporta una solución al estado del arte actual 
que no disponen los sistemas con propósitos similares. El ámbito de aplicación de 
esta solución es doble. Por un lado, se aplica a entornos docentes formados por 
profesores, alumnos y técnicos de laboratorio. Por otro, se aplica a entornos 
profesionales en el ámbito de las TIC. Para ello, los objetivos científico-técnicos 
marcados son: i) presentar un prototipo de grandes prestaciones, ii) interoperable 
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con independencia de fabricantes o marcas, y iii) proponerlo como software de 
código abierto para uso generalizado. La metodología llevada a cabo incluye 
acciones para mejorar el prototipo desarrollado, incremento de servicios y 
funciones, experimentación del sistema en los entornos de aplicación, explotar 
resultados y transferir. Esta metodología ha sido desarrollada en un laboratorio de 
investigación y validada en aulas docentes mediante equipos de red de distintos 
fabricantes. Como resultado de este marco de pruebas en el que se ha llevado a cabo 
la tesis doctoral, tanto a nivel teórico como práctico, se ha obtenido un impacto 
traducido en publicaciones científicas de excelencia y de transferencia tecnológica, 
siendo protegido dicho sistema mediante patente internacional. 

En cuanto a las soluciones desarrolladas durante la tesis doctoral, en primer 
lugar, se presenta un dispositivo portable que pretende simplificar la administración 
de configuraciones y SO de equipos de red. El primer prototipo fue implementado 
mediante una solución hardware/software basada en Raspberry Pi 2, el cual ha sido 
probado sobre sistemas embebidos incluyendo conmutadores y enrutadores de los 
fabricantes Cisco y MikroTik, extensibles a otros. Además de la recuperación de 
sistemas ante desastres, DRACSC permite clonar configuraciones y desplegarlas en 
una infraestructura de red en tan solo unos pasos. Las pruebas de rendimiento han 
mostrado que mientras mayor sea la tarea de administración, contabilizada por el 
número de sentencias y caracteres introducidos por el usuario, mayor es la ventaja 
de usar las funciones automáticas de DRACSC. En el caso extremo de desplegar 
equipos de red con configuraciones desde cero, el ahorro de tiempo es 
significativamente mayor.  

La segunda solución presentada en la tesis doctoral consiste en una 
actualización de DRACSC con nuevas funcionalidades, optimización de software y 
rendimiento mejorado (i.e., Raspberry Pi 4 Model B). También incluye la creación 
de una plataforma en la nube que permite la sincronización de funciones de alto 
nivel entre diferentes dispositivos DRACSC. Esto se realiza además proporcionando 
libertad de elección del fabricante del equipo de red gestionado. Para su validación 
se llevaron a cabo diferentes análisis estadísticos sobre distintos escenarios con 
estudiantes, profesores y profesionales TIC, revelando una alta puntuación por parte 
de todos los grupos de usuarios. El estudio encontró tendencias similares en cuatro 
áreas relativas a i) conocimiento/aprendizaje, ii) interés/motivación, iii) usabilidad / 
practicidad, y iv) resultados/viabilidad. Como resultado, el estudio confirmó el 
potencial de DRACSC para ahorrar tiempo y esfuerzo a los usuarios en entornos 
educativos y profesionales sin necesidad de conocimiento experto. 
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La tercera solución presentada en la tesis doctoral consiste en un sistema 
desarrollado para el almacenamiento de eventos de los equipos de red gestionados 
mediante blockchain, el cual supera las limitaciones de los métodos encontrados en 
el estado del arte. Tradicionalmente, el registro de eventos se ha utilizado para 
detectar comportamientos erróneos o visualizar operaciones de red. Sin embargo, su 
uso en un posible proceso pericial podría resultar no adecuado al plantear dudas 
sobre el cumplimiento de los principios de integridad, inmutabilidad y no repudio 
de los datos. Para hacer frente a la manipulación de los archivos de registro, la tesis 
pretende proporcionar una solución para crear sistemas seguros de almacenamiento 
de eventos. Para ello, se presentan la metodología y los experimentos utilizando dos 
cadenas de bloques diferentes para transacciones con y sin metadatos. 

En resumen, estas contribuciones tienen como fin presentar un dispositivo 
diseñado para simplificar las tareas de administración de sistemas y equipos de red, 
proporcionando soluciones innovadoras que enriquecen el estado del arte actual. Las 
soluciones presentadas no solo abordan las limitaciones existentes, sino que también 
establecen una base sólida para continuar esta línea de investigación con miras a 
mejorar la eficiencia y el rendimiento de los profesionales del sector TIC.  

1.2 Innovaciones aportadas por la tesis doctoral 

En este apartado se destacan las novedades aportadas por cada trabajo 
incluido en la tesis doctoral en referencia a lo publicado anteriormente en el estado 
del arte. 

En primer lugar, se presenta una solución portátil de hardware y software 
dedicada a unificar la administración de SO, archivos de configuración y servicios 
de red en equipos de comunicación. Esto incluye la recuperación automática de 
firmware en condiciones de fallo relativas a la pérdida de la imagen de arranque, la 
corrupción de memoria Flash y el olvido de contraseñas, entre otros. Esta innovación 
se ha publicado tanto en patente internacional como en revista internacional de alto 
impacto. 

En segundo lugar, se realizan mejoras significativas en la solución propuesta 
para superar las limitaciones de hardware y software más avanzadas, fusionando 
ventajas como la portabilidad, el diseño de funciones MACRO automatizadas, y un 
repositorio basado en la nube para sincronizar distintos DRACSC y compartir 
funciones de alto nivel dentro de un mismo entorno de trabajo. Esta nueva versión 
se ha publicado en un artículo de revista internacional de alto impacto. 
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Por último, se aporta una solución para el almacenamiento seguro de eventos 
de equipos gestionados, que permite su inclusión en un entorno productivo de forma 
sencilla sin necesidad de cambiar la infraestructura subyacente. Esta contribución 
ha sido publicada también a través de un artículo de revista internacional de alto 
impacto. 

1.3 Aportaciones científicas de la tesis doctoral 

Este apartado pretende destacar el contexto científico en el que se ha 
desarrollado la tesis doctoral y los principales resultados obtenidos. Con esta 
intención, se detallarán las publicaciones científicas indexadas en revistas 
internacionales, así como las aportaciones realizadas a congresos internacionales y 
nacionales. Por último, se detallará el documento de propiedad intelectual 
publicado. En resumen, el objetivo principal de este apartado es mostrar el soporte 
científico y los resultados llevados a cabo. 

1.3.1 Publicaciones en revistas internacionales 

A continuación, se enumeran los trabajos publicados en revistas científicas 
indexadas en Journal Citation Reports (JCR) durante la realización de la tesis 
doctoral. Los artículos se presentan por orden cronológico de publicación.  

Artículo 1. Portable Device for Easy Management and Automatic Recovery of 
Networking Systems 

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Revista: IEEE Latin America Transactions 
Referencia: 8863310 
Año: 2019 
DOI: 10.1109/TLA.2019.8863310 
Indicios de calidad: Revista incluida en JCR, posición 145/156 (Q4) en la 
categoría “Computer Science, Information Systems” y posición 234/266 (Q4) 
en la categoría “Engineering, Electrical & Electronic” 
Factor de impacto: 0.782 
Número de citas: 2 (Scopus), 6 (ResearchGate) y 5 (Google Scholar) 

Este artículo presenta una solución portátil de hardware y software dedicada 
a unificar la administración de SO, archivos de configuración y servicios de red en 
equipos de comunicación [1]. Esto incluye la recuperación automática del firmware 
en condiciones de fallo relativas a la pérdida de la imagen de arranque, la corrupción 
de la memoria flash y el olvido de contraseñas, entre otros.   
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El trabajo describe que el prototipo, probado principalmente con enrutadores 
y conmutadores de Cisco y MikroTik, puede aplicarse también a otros equipos como 
puntos de acceso, cortafuegos o dispositivos embebidos, ya que busca la 
universalidad e independencia con dispositivos y fabricantes. Como ventaja, esto 
facilita el mantenimiento y despliegue de infraestructuras de red, ahorrando así 
costes y tiempo a los ingenieros.  

Por último, una descripción de la experimentación llevada a cabo muestra la 
importante ventaja que supone el tiempo empleado en realizar algunas funciones 
automatizadas en lugar de ejecutarlas manualmente. Se trata de una potente 
herramienta que, gracias a ello, ha sido patentada y ampliada mediante un tratado 
de cooperación internacional (PCT). 

Artículo 2.  Cloud-Based Automatic Configuration and Disaster Recovery of 
Communication Systems Applied in Engineering Training  

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Revista: MDPI Electronics 
Referencia: 4203 
Año: 2024 
DOI: https://doi.org/10.3390/electronics 
Indicios de calidad: Revista incluida en JCR, posición 115/250 (Q2) en la 
categoría “Computer Science, Information Systems” y posición 157/353 (Q2) 
en la categoría “Engineering, Electrical & Electronic” 
Factor de impacto (2023): 2.6 
Número de citas: 1 (Scopus), 0 (ResearchGate) y 1 (Google Scholar) 

En este artículo se realizan distintas mejoras al prototipo propuesto en la tesis 
doctoral para superar las limitaciones de hardware y software existentes, fusionando 
además la ventaja de su portabilidad con funciones MACRO automatizadas y un 
repositorio basado en la nube como características principales [2].  

Esta nueva versión del sistema ha sido probada con 89 usuarios durante el 
curso 2020/21, incluyendo estudiantes y profesores de centros educativos, y 
profesionales TIC. Para la validación del sistema se ha realizado una 
experimentación simulando escenarios de trabajo típicamente utilizados en entornos 
TIC con dos equipos de red gestionados. Un análisis estadístico aplicando la prueba 
t de Welch de dos muestras sobre una encuesta de opinión encontró una alta 
valoración por parte de todos los grupos de usuarios con tendencias similares en 
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cuatro áreas relativas a "conocimiento/aprendizaje", "interés/motivación", 
"usabilidad/practicidad", y "resultados/viabilidad". 

Como resultado, el estudio confirmó el potencial del sistema propuesto para 
ahorrar tiempo y esfuerzo a los usuarios en entornos educativos y profesionales sin 
necesidad de conocimientos expertos. 

Artículo 3. Decentralized and Secure Blockchain Solution for Tamper-proof 
Logging Events 

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Revista: MDPI Future Internet 
Referencia: 108 
Año: 2025 
DOI: 10.3390/fi17030108 
Indicios de calidad: Revista incluida en JCR, posición 110/252 (Q2) en la 
categoría “Computer Science, Information Systems”  
Factor de Impacto (2024): 2.8 
Número de citaciones: 0 (Scopus), 0 (ResearchGate) y 0 (Google Scholar) 

La contribución principal de este artículo es la creación de una nueva mejora 
para el dispositivo bajo estudio en la tesis doctoral, añadiendo un sistema para el 
almacenamiento seguro de eventos de equipos de red en producción de forma 
sencilla sin necesidad de cambiar la infraestructura subyacente [3].  

La publicación describe tanto el software desarrollado como la arquitectura 
implementada en el sistema garantizando la integridad, inmutabilidad y no repudio 
de los datos a través de diferentes soluciones de registro público basadas en 
blockchain. Este enfoque ofrece una capa adicional de seguridad a través de un 
registro descentralizado y resistente a la manipulación. 

Finalmente, se lleva a cabo una experimentación para demostrar la eficacia 
en diversos contextos mediante dos cadenas de bloques diferentes basadas en 
transacciones con y sin metadatos. Los resultados para transacciones sin metadatos 
sugieren que los tiempos de respuesta de Solana la hacen muy adecuada para 
entornos con registros moderadamente críticos que requieren certificación. Por el 
contrario, Cardano muestra tiempos de respuesta más elevados, lo que la hace 
adecuada para eventos menos frecuentes con metadatos que requieren legitimidad. 
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1.3.2 Publicaciones en conferencias nacionales 

En este subapartado se incluyen otras publicaciones científicas menores en 
el ámbito realizadas durante la tesis doctoral. En concreto, tres contribuciones en 
congresos nacionales. 

Artículo 4. WADC. Enfoque Open Source para la Automatización de Sistemas y 
Redes 

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Evento: III Jornadas ScienCity, Fomento de la Cultura Científica, Tecnológica 
y de Innovación en Ciudades Inteligentes 
Publicación: Libro de Actas de las III Jornadas ScienCity, pp. 37-38 
Fecha: 27-29 noviembre 2021. Huelva (España) 

Artículo 5. Evaluación de un Sistema de Gestión para la Configuración y 
Recuperación de Equipos de Red 

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Evento: IV Jornadas ScienCity, Fomento de la Cultura Científica, Tecnológica 
y de Innovación en Ciudades Inteligentes 
Publicación: Libro de Actas de las IV Jornadas ScienCity, pp. 11-14 
Fecha: 27-29 noviembre 2022. Huelva (España) 

Artículo 6. Uso de Blockchain en la Gestión de Sistemas de Red 

Autores: J.D. Morillo Reina, T.J. Mateo Sanguino 
Evento: V Jornadas ScienCity, Fomento de la Cultura Científica, Tecnológica 
y de Innovación en Ciudades Inteligentes 
Publicación: Libro de Actas de las V Jornadas ScienCity, pp. 28-30 
Fecha: 27-29 noviembre 2023. Huelva (España) 

1.3.3 Propiedad intelectual 

Este subapartado pretende recoger la publicación internacional de la patente 
que protege el sistema descrito en el primer artículo de la tesis doctoral. Esta patente 
complementa las aportaciones realizadas en revistas y congresos estableciendo un 
nuevo enfoque para la recuperación de errores de equipos hardware que componen 
las redes de datos.  

Patente 1. Device and System for the Recovery of Communication Equipment 

Autores: T.J. Mateo Sanguino, J.D. Morillo Reina 
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Referencia internacional: WO2016055682 A1 
Referencia española: ES2569414 B1 
Estado actual: Adjudicado desde el 24 de marzo de 2017 

1.4 Justificación e hipótesis 

Los centros de datos son vitales en la actualidad debido a la creciente 
dependencia de la tecnología digital en todas las áreas de la sociedad y los negocios. 
Son fundamentales para almacenar, procesar y distribuir grandes volúmenes de 
datos de manera eficiente y segura.  

Uno de los desafíos más importantes y recurrentes que encontramos es 
garantizar la disponibilidad y la fiabilidad en la operación de los centros de datos, 
ya que afectan directamente a la capacidad de las empresas para acceder a los datos 
y mantener sus operaciones en funcionamiento. 

En este contexto, la hipótesis de esta investigación sostiene que un 
dispositivo portable y de bajo coste puede simplificar de manera sustancial la 
recuperación y configuración de equipos de red, además de garantizar la integridad 
y el no repudio de los eventos registrados en la infraestructura administrada, 
permitiendo auditorías transparentes en todas las operaciones ejecutadas en la 
misma. Para ello, dicho dispositivo aprovecharía la conectividad a una plataforma 
en la nube con el fin de sincronizar, respaldar y compartir de forma segura la 
información relativa a la configuración, estado y modificaciones realizadas en cada 
equipo gestionado. 

 Los objetivos establecidos para la demostración de la hipótesis de esta 
investigación son los siguientes: 

Objetivo 1. Crear un prototipo portable y funcional que permite la 
simplificación en las tareas de recuperación y configuración de equipos de red.  

Objetivo 2. Mejorar el prototipo a nivel hardware y optimizar el software, 
además de incluir funciones de alto nivel independientes del fabricante, y crear una 
plataforma en la nube para facilitar y centralizar el uso de estas funciones. 

Objetivo 3. Añadir una funcionalidad para almacenar eventos en cadenas de 
bloques públicas para aquellos equipos que componen la red en la que se encuentra 
el DRACSC. 
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1.5 Metodología 

Para alcanzar los objetivos definidos en el apartado anterior, se ha seguido 
una metodología de investigación en esta tesis doctoral. Esta puede resumirse 
brevemente en un procedimiento genérico de acuerdo con los siguientes puntos:  

1) Estudio del estado del arte. 
2) Definición de los requisitos de la solución. 
3) Desarrollo de nuevas soluciones mediante una aplicación incremental hasta 

llegar a la solución final. 
4) Recogida de datos y análisis de resultados mediante procedimientos 

objetivos. 
5) Generación de las conclusiones a partir de los resultados obtenidos.  

Esta metodología se ha aplicado a la investigación realizada en la tesis doctoral 
del siguiente modo, dando lugar posteriormente a las publicaciones científicas que 
se presentan en el capítulo 4: 

Fase 1. El procedimiento consistió en revisar el estado de la técnica para 
conocer los pros y los contras de otras soluciones en cuanto a la administración de 
redes de datos. A continuación, se definieron los requisitos del sistema propuesto. 
Una vez desarrollado el sistema, se probó su funcionamiento en un entorno real y se 
validó mediante técnicas cuantitativas. Por último, se obtuvo una conclusión general 
sobre el sistema para el que se identificaron las limitaciones y posibles mejoras. 

Fase 2. Se revisó el estado del arte para conocer los diferentes enfoques 
utilizados en la gestión de redes de computadores. Después, se establecieron las 
ventajas del uso de soluciones tanto hardware como software que cubren el 
problema específico a resolver. A continuación, se implementaron de forma 
incremental distintas soluciones para solventar las limitaciones encontradas en los 
sistemas estudiados. Por último, se analizaron los resultados con distintos grupos de 
usuarios mediante métodos estadísticos obteniendo las conclusiones generales. 

Fase 3. De forma similar al primer y segundo objetivo, la primera tarea 
realizada fue un estudio del estado del arte para conocer las ventajas e 
inconvenientes de otras soluciones disponibles. Después, se implementó la nueva 
característica para solventar las limitaciones encontradas en otros estudios. Una vez 
desarrollada, se realizaron pruebas de estrés y se validaron los resultados mediante 
técnicas cuantitativas. Por último, se obtuvo una conclusión general sobre el sistema 
para el que se identificaron las limitaciones y posibles mejoras. 
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1.6 Estructura 

Con respecto a la estructura de la tesis doctoral, esta se ha organizado en 
cinco capítulos según el siguiente orden:  

El capítulo 1, Planteamiento General, pretende situar al lector en el contexto 
de esta tesis doctoral. En él se ofrece una visión general de la tesis, se describen las 
innovaciones aportadas y las contribuciones científicas realizadas, se muestran los 
objetivos y la metodología seguida, además de presentar la estructura de la propia 
tesis doctoral. 

El capítulo 2, Estado del Arte, hace una descripción de los distintos 
enforques en la administración de redes de computadores. Este capítulo hace un 
recorrido por las diferentes soluciones propuestas en la literatura para aumentar la 
eficiencia y la seguridad en la gestión de este tipo de redes.  

En el capítulo 3, Recursos de Investigación, se detallan los diferentes 
elementos hardware y software utilizados para el desarrollo de las soluciones 
aportadas en los diferentes trabajos que componen la tesis doctoral. 

El capítulo 4, Resultados y Discusión, incluye el conjunto de contribuciones 
científicas que sustentan la tesis doctoral. En concreto, este capítulo recopila tres 
contribuciones en revistas indexadas de alto impacto. 

En el capítulo 5, Conclusiones Generales, se muestran las conclusiones más 
relevantes obtenidas en la tesis doctoral, las limitaciones del estudio y las diferentes 
líneas de investigación actualmente abiertas que pueden llevarse a cabo en futuros 
trabajos.  
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2.1 Introducción 

En este capítulo se sitúa al lector en el campo de investigación de la presente 
tesis doctoral. En primer lugar, se hace un recorrido por las diferentes soluciones 
software propuestas en el estado del arte para la administración y recuperación de 
sistemas de comunicación. A continuación, se presentan las soluciones hardware 
utilizadas para este mismo fin. Por último, se revisa el estado actual de las diversas 
soluciones que hacen uso de tecnología blockchain para el almacenamiento 
inmutable de registros del sistema. 

2.2 Soluciones software para la gestión de elementos de red 

Las siguientes aplicaciones están diseñadas para gestionar y configurar redes 
de manera eficiente. Facilitan la administración de equipos de red tales como 
conmutadores y enrutadores, permitiendo configuraciones remotas y simplificadas. 
Ofrecen funciones para monitorizar el estado de la red, automatizar tareas, editar 
configuraciones, actualizar firmware y realizar auditorías. En conjunto, 
proporcionan una interfaz centralizada para optimizar la operación y mantenimiento 
de redes, ya sea en entornos domésticos o empresariales.  

Dentro de este tipo de soluciones se pueden citar Cisco Web Browser User 
Interface, una interfaz web suministrada con los propios conmutadores y 
enrutadores de la compañía que requiere una configuración adicional para trabajar 
con ellos [4]; Linksys Smart Wi-Fi, un conjunto de herramientas con funciones 
similares a Cisco Connect Express y Cisco Connect Cloud para administrar redes 
domésticas formadas por puntos de acceso y enrutadores Wi-Fi de forma remota y 
sencilla [5]; Colibri NetManager, antiguamente TeldaGES de la empresa Teldat, es 
una plataforma de gestión de enrutadores que aúna la auditoría, visión de red, acceso 
a equipos, recuperación de históricos de configuraciones y firmware a través de la 
nube [6]; Network Configuration Manager de la empresa ManageEngine, 
anteriormente llamado DeviceExpert, se trata de una solución muy potente que 
centraliza la administración, configuración, automatización de tareas y 
monitorización de elementos de una red (e.g., conmutadores, enrutadores, 
cortafuegos, etc.) desde una interfaz web [7]; Network Configuration Manager de la 
empresa SolarWinds, un referente en este campo que aúna la monitorización y 
configuración de elementos de red [8]; y WhatsUp Gold de Progress, una 
herramienta que facilita la automatización de la gestión de dispositivos de red con 
funcionalidades como auditoría, copias de seguridad de configuraciones y 
cumplimiento de regulaciones como PCI, SOX y HIPAA [9]. 



Capítulo 2 
 

38 
 

Con objeto de comparar las capacidades y características de las soluciones 
anteriores respecto a DRACSC se presenta la Tabla 1. Mientras el software de Cisco 
o Teldat son solo compatibles con sus marcas, tanto el de ManageEngine como el 
de SolarWinds han sido diseñados para ser compatibles con el mayor número 
posible de equipos (e.g., Cisco, Juniper, HP, Dell, Brocade, F5, Aruba, Ruckus, 
etc.). Ello supone una ventaja sobre los demás. Respecto a las funciones, todos los 
sistemas se rigen por lo que puede llamarse como “camino lógico” dirigido a 
simplificar la administración de elementos de red, compartiendo por tanto 
características similares. Al respecto, en la tabla se ha establecido el nivel medio 
cuando el dispositivo implementa automatización de funciones y alto cuando 
además incluye monitorización de red o copias de seguridad entre otros. Respecto 
al coste, cabe mencionar que las licencias de ManageEngine se otorgan por equipo 
administrado y el paquete básico de 25 equipos supone 1.995 $ más un importe de 
399 $ para soporte al año. De forma similar, la adquisición del producto básico de 
SolarWinds comienza desde 2320 €. Para finalizar, se puede concluir que además 
de otras ventajas, solo DRACSC puede manejar equipos de red a través del puerto 
de consola.  

2.3 Soluciones hardware para la gestión de elementos de red 

Las siguientes soluciones están diseñadas para proporcionar acceso y control 
a equipos de red a través de puertos serie, Telnet o SSH. Funcionan como terminales 
o servidores, permitiendo la administración remota o local de equipos mediante una 
interfaz de consola. Algunos modelos ofrecen características adicionales como 
cortafuegos, servidores DHCP y VPN. También existen soluciones más económicas 
que emulan estas funciones mediante hardware más accesible, como Raspberry Pi, 
que se utiliza para crear servidores de consola de bajo coste, especialmente en 
entornos educativos.  

Respecto a las soluciones hardware que funcionan a modo de terminales o 
servidores de consola podemos encontrar Cisco Terminal Server [10], el cual puede 
adquirirse a partir de 2.500 € para el modelo 2610XM-16TS. Entre otras se citan 
IOLAN SCS48 DAC, un dispositivo del fabricante Perle con precio alrededor de 
4.540 € que permite administrar distintos equipos utilizando conexión por consola, 
Telnet y SSH [11]; Dominion® SX, un dispositivo de Raritan similar al anterior que 
proporciona acceso, monitorización y control a través del puerto serie [12]; 
Opengear IM7200, un dispositivo más enfocado a servidor de consola que ofrece 
mayor número de funciones como cortafuegos, servidor DHCP, VPN, etc. con 
administración Telnet/SSH sobre puerto serie [13]. Con el objetivo de reducir el 
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coste nacen algunas soluciones que tratan de emular dicho hardware como Raspisco, 
un servidor de consola basado en Raspberry Pi, módem 3G, adaptador SerialToUSB 
y cable de consola para administración remota o local de dispositivos mediante 
concentrador USB y adaptadores [14]. También en este sentido, pero enfocado al 
ámbito docente, se usa Raspberry Pi como dispositivo de bajo coste que emula un 
servidor de consola por software [15]. Por último, DIGI Connect EZ 8 es un servidor 
de consola versátil que admite comunicación RS-232/422/485, lo que la hace 
adecuada para una variedad de aplicaciones industriales. El dispositivo es fácil de 
configurar a través de una interfaz web intuitiva y proporciona distintas 
características de seguridad como cifrado SSL/TLS y SSH para la transmisión 
segura de datos [16]. 

La Tabla 2 presenta una comparativa de las capacidades y características de las 
soluciones anteriores respecto a la basada en DRACSC. Cabe mencionar que 
Dominion® SX es capaz de interactuar con distintos fabricantes como HP, Dell, 
Cisco o IBM. Salvo Raspisco, que es un prototipo aún en desarrollo, la mayoría de 
las soluciones se comunican a través del servicio Shell-in-a-box. Esto permite 
encapsular cualquier comunicación a través de un túnel SSH y tener acceso a 
cualquier equipo. Respecto a la solución DRACSC, cabe destacar la portabilidad y 
capacidad de recuperación de desastres más allá de la simple restauración de la 
configuración. Otra de las características que dispone DRACSC es el uso de un 
espacio de almacenamiento para guardar datos de conmutadores y enrutadores cuyo 
protocolo de intercambio de ficheros es TFTP (RFC1350) y FTP (RFC1123). 
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2.4 Soluciones para el almacenamiento inmutable de registros del sistema 

Existen diversos estudios en el estado del arte centrados en el uso de cadenas 
de bloques para la trazabilidad de operaciones. En el contexto de esta tesis doctoral 
destacan aquellas soluciones centradas en la persistencia de registros de actividad 
de los sistemas informáticos. Los ficheros de registro generados por dichos sistemas 
cubren un amplio abanico de posibilidades, incluyendo accesos de usuarios, 
incidentes de seguridad y eventos generados tanto por aplicaciones como por 
equipos de red. Uno de los principales usos se encuentra en los procesos de auditoría, 
en los que se requiere persistencia y procesamiento de ficheros log para conocer el 
grado de cumplimiento que una entidad tiene respecto a una normativa específica 
[17]. 

 La primera solución analizada en este trabajo propone un sistema auditable 
utilizando Exonum, una cadena de bloques privada [18]. Entre las características a 
destacar se encuentra el uso del algoritmo de consenso Byzantine Fault Tolerance 
(BFT), la capacidad de ejecutar contratos inteligentes y el uso de cadenas de bloques 
públicas para establecer fiabilidad adicional a través de Bitcoin. Este sistema se 
integra con una solución de gestión de eventos e información de seguridad (SIEM) 
para adquirir eventos a través del estándar Syslog. Su arquitectura híbrida garantiza 
la inmutabilidad e integridad de los registros almacenándolos tanto en la cadena, 
mediante hashes, como fuera de ella en un clúster local. Al mismo tiempo, permite 
un acceso eficaz y una gestión adecuada de los eventos de seguridad. No obstante, 
el nivel de transparencia y fiabilidad del sistema se ve comprometido al almacenar 
parte de los datos fuera de la cadena de bloques pública. Además, el uso de contratos 
inteligentes complica su implementación. 

Un trabajo diferente utiliza Hyperledger [19], una cadena de bloques privada 
implementada para almacenar archivos de registro cifrados por los usuarios antes de 
ser enviados. Almacenar los archivos de registro directamente en la cadena de 
bloques plantea problemas a la hora de garantizar la integridad de los datos, ya que 
resulta imposible verificar que los datos no han sido manipulados antes de incluirlos 
en la cadena. Además, de forma similar al escenario anterior, implementar una 
cadena de bloques privada reduce la transparencia y fiabilidad del sistema. 

Otro trabajo propone un sistema que ayuda a los auditores a verificar el 
cumplimiento de la normativa utilizando Bitcoin [20], una cadena de bloques 
pública que utiliza el mecanismo de consenso proof of work (PoW). Los datos se 
almacenan tanto dentro como fuera de la cadena, pero el sistema no está diseñado 
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para almacenar eventos generados por equipos de red. Además, ni el precio de las 
tasas ni el número de transacciones por segundo de la red Bitcoin son escalables 
para su uso en este contexto. 

Por otra parte, BlockAudit propone un sistema seguro y transparente de 
auditoría de registros encargado de almacenar las acciones ejecutadas en el sistema 
[21]. Registra los datos a través de la cadena de bloques privada Hyperledger, por 
lo que carece de transparencia y fiabilidad en comparación con las cadenas de 
bloques públicas. 

En otra solución, se propone un sistema autónomo de gestión de 
almacenamiento de logs para dispositivos IoT que utiliza una cadena de bloques 
tanto pública como privada mediante Ethereum e Hyperledger, respectivamente 
[22]. El sistema almacena el contenido de los registros en la cadena de bloques 
privada y sus firmas en la cadena de bloques pública, cuyas transacciones se 
gestionan mediante contratos inteligentes. Un resumen de estas transacciones se 
firma y almacena en la cadena de bloques pública, proporcionando mayor 
transparencia y fiabilidad. Sin embargo, sigue existiendo el riesgo de manipulación 
de los bloques en la cadena de bloques privada antes de que se envíen a la cadena 
de bloques pública. Además, el sistema está sujeto a la volatilidad del precio de las 
transacciones impuesta por Ethereum. 

En otro trabajo, se introduce el sistema de gestión segura de registros basado 
en cadena de bloques para computación en la nube (BCALS) utilizando Multichain, 
una cadena de bloques privada que almacena mensajes de registro [23]. Los datos 
contenidos en los registros de eventos se envían a Elasticsearch para su posterior 
explotación, un proyecto de código abierto utilizado para buscar, analizar y 
visualizar grandes cantidades de información en tiempo real. Como en los casos 
anteriores, el uso de una cadena de bloques privada implica un compromiso en el 
nivel de transparencia y fiabilidad del sistema. 

Por otro lado, se propone el uso de Hyperledger como cadena de bloques 
privada, donde los contratos inteligentes gestionan las transacciones y la 
información asociada a los eventos se almacena directamente en la cadena de 
bloques [24]. Este proyecto de código abierto está diseñado específicamente para 
dispositivos IoT y se centra en su seguridad. Sin embargo, la transparencia y 
fiabilidad de una red privada difieren significativamente de las de una cadena de 
bloques pública. 

Otro trabajo trata sobre un servicio basado en cadena de bloques para gestión 
de suministros y logística [25], también conocido como Logchain Logistics as a 
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Service (LCaaS). Este servicio se divide en dos niveles jerárquicos para lograr la 
escalabilidad. El primero almacena las firmas en una cadena de bloques que puede 
ser pública (e.g., Ethereum) o privada (e.g., cadena de bloques de IBM), mientras 
que los datos correspondientes a las firmas se almacenan tanto fuera como dentro 
de la cadena. Sin embargo, el servicio hace imposible certificar que dichos datos no 
han sido modificados antes de su inclusión cuando los archivos de registro se 
almacenan en la cadena de bloques elegida. 

En el siguiente estudio se ha presentado un sistema escalable de gestión de 
registros basado en cadena de bloques, que utiliza Multichain para almacenar 
hashes, marcas de tiempo y datos de propiedad, a la vez que emplea el InterPlanetary 
File System (IPFS) para almacenar los registros completos [26]. También cuenta 
con un mecanismo de consulta que permite una recuperación y verificación eficiente 
de los registros. Esto aborda de manera efectiva las limitaciones que a menudo se 
encuentran en este tipo de soluciones, que típicamente carecen de capacidades de 
búsqueda estructurada. Sin embargo, al igual que en ejemplos anteriores, depender 
de una cadena de bloques privada puede disminuir la transparencia y fiabilidad del 
sistema. 

Otro trabajo diferente propone una red descentralizada de almacenamiento 
de datos utilizando una cadena de bloques personalizada —desarrollada en Go— 
para evitar la manipulación de datos [27]. Este sistema emplea un mecanismo de 
consenso PoW para mantener la integridad de los datos y usa un protocolo Gossip 
para la reparación automática de bloques, permitiendo a los nodos detectar 
inconsistencias y recuperarse a un estado válido. Los datos se almacenan en la 
cadena para garantizar la inmutabilidad, mientras una API Gateway facilita las 
transacciones de registros a través de endpoints RESTful. No obstante, el uso de una 
blockchain privada y personalizada podría generar preocupaciones sobre la 
transparencia y fiabilidad. 

Por último, otro trabajo propone un sistema de auditoría basado en cadena 
de bloques para garantizar la integridad de los datos en archivos de registro [28]. El 
sistema asume que tanto los registradores como los auditores pueden no ser 
confiables y mitiga estos riesgos utilizando contratos inteligentes dentro de 
Hyperledger Fabric. Este método permite generar pruebas de integridad en la cadena 
utilizando tokens no fungibles (NFT) con archivos de registro almacenados fuera de 
la cadena mediante el uso de IPFS. Si bien este sistema mejora la escalabilidad y 
seguridad, está limitado a una cadena de bloques privada, lo que puede reducir la 
transparencia en comparación con las soluciones públicas. 
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La Tabla 3 presenta una comparación de las soluciones anteriores con el 
enfoque presentado en este documento. Cabe destacar que solo la solución propuesta 
en esta tesis doctoral y la presentada en [18] utilizan el estándar Syslog como fuente 
de datos para garantizar la compatibilidad con herramientas y aplicaciones diseñadas 
para trabajar con este estándar. También cabe destacar que la mayoría de los trabajos 
propuestos utilizan redes privadas debido al coste que supone almacenar los datos 
en cadena de bloques públicas, lo que implica una menor transparencia en el 
proceso. Por otro lado, solo [18], [24] y [25] utilizan algunas herramientas 
adicionales para visualizar la información almacenada de forma amigable, como en 
la solución propuesta. Por último, cabe destacar el carácter de código abierto del 
sistema propuesto junto con la solución descrita en [24], que permite la 
transparencia y facilita la liberación del proyecto para su reproducibilidad por parte 
de la comunidad científica. El objetivo último es proponer un estándar industrial 
para el almacenamiento de registros mediante cadena de bloques. 

Finalmente, la Tabla 4 presenta una visión comparativa de las cadenas de 
bloques usadas para enfatizar los aspectos clave discutidos en esta sección. Las 
cadenas de bloques públicas, incluyendo Bitcoin, Ethereum, Cardano y Solana, se 
caracterizan por su participación abierta y gobernanza descentralizada. Mientras que 
Bitcoin utiliza PoW con aproximadamente siete transacciones por segundo (TPS), 
Ethereum ha migrado a PoS con alrededor de 15 TPS. Cardano ofrece un modelo de 
tarifas deterministas con 250 TPS y Solana mejora el rendimiento con una 
combinación de PoH y PoS, alcanzando hasta 65.000 TPS. Por otro lado, las cadenas 
de bloques privadas como Multichain, Exonum, Hyperledger Fabric e IBM 
Blockchain están diseñadas para aplicaciones empresariales con mecanismos de 
consenso configurables y estructuras de tarifas administradas. 
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3.1 Introducción 

En este capítulo se presentan los recursos utilizados durante el desarrollo de 
la investigación llevada a cabo en la tesis doctoral. Estos se han agrupado en función 
de su naturaleza (i.e., elementos software y hardware). Asimismo, el software 
utilizado se ha dividido en tres categorías: i) software utilizado para el desarrollo del 
dispositivo DRACSC; ii) software utilizado para el desarrollo del repositorio de 
macros en la nube; y iii) software utilizado en el registro de eventos en la cadena de 
bloques a prueba de manipulaciones. Para ello, el capítulo comienza exponiendo el 
hardware utilizado durante el desarrollo del DRACSC. A continuación, se describen 
el software utilizado en el mismo. El siguiente apartado contiene el software 
utilizado en la creación del repositorio de macros en la nube. Por último, se detallan 
los elementos de la solución basada en la cadena de bloques.  

3.2 Elementos hardware 

Durante la presente tesis doctoral se ha diseñado, implementado y validado 
el dispositivo DRACSC (Figura 1).  

Con objeto de conseguir un prototipo basado en componentes de bajo coste 
y ampliamente disponibles en el mercado, el sistema ha sido implementado con 
Raspberry Pi, un hardware comúnmente utilizado en otros proyectos de 
investigación que no requiere elevados recursos.  

Otro factor decisivo para su elección fue la amplia comunidad que lo 
respalda, lo que repercute notablemente tanto en los tiempos de desarrollo como en 
la compatibilidad con los periféricos. En concreto, el hardware utilizado ha sido 
Raspberry Pi 4 Model B que incluye un procesador Broadcom BCM2711 Quadcore 
Cortex-A72 (ARM v8) 64-bit SoC de 1.5GHz y 4 GB de LPDDR4-3200 SDRAM 
con un rendimiento aceptable en aplicaciones similares.  

La funcionalidad de DRACSC ha sido extendida con una pantalla TFT 
resistiva de 5 pulgadas (800 x 480 píxeles), una carcasa diseñada e impresa en 3D 
con un filamento de plástico ABS (Figura 2), una memoria micro SD Kingston de 
32 GB (clase 10, 45 MB/s) cuya función es almacenar imágenes del sistema 
operativo de los equipos gestionados, un cable de consola de tipo serial a RJ45 para 
gestionar los equipos a través del puerto de consola, un adaptador USBtoRS232 y 
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una batería modelo Contact LXBA4000U de 4000 mAh que permite una autonomía 
aproximada de 4 horas con un consumo de 1000 mAh. 

Por otra parte, se han utilizado varios dispositivos de red, divididos en 
enrutadores y conmutadores, en los que se han apoyado los desarrollos e 
investigaciones de esta tesis. 

Entre los enrutadores se encuentra el modelo Cisco 827 (Figura 3), el cual 
ofrece especificaciones de hardware diseñadas para entornos de pequeñas oficinas 
y oficinas domésticas (SOHO), incluyendo 16 MB de memoria DRAM ampliable 
hasta 32 MB, 8 MB de memoria Flash con posibilidad de expansión a 16 MB y un 
procesador RISC que opera a 80 MHz. Para el fabricante Mikrotik, se ha utilizado 
el modelo hAP lite (Figura 4), que es un enrutador inalámbrico compacto que 
incorpora un procesador QCA9533 a 650 MHz, 32 MB de memoria RAM y 16 MB 
de memoria Flash. Por último, el modelo D-Link DSR-1000N (Figura 5) es un 
enrutador empresarial que integra capacidades avanzadas de enrutamiento, 
seguridad y conectividad inalámbrica. Cuenta con un procesador Cavium CNS3420 
a 300 MHz, 256 MB de memoria RAM y 32 MB de memoria Flash. Además, provee 
dos puertos WAN Gigabit, lo que facilita el balanceo de carga y la redundancia en 
la conexión a Internet. 

En lo que respecta a los conmutadores, se utilizó el modelo Cisco Catalyst 
2960 (Figura 6), un conmutador de nivel empresarial. Este dispone de 24 puertos 
Gigabit Ethernet (10/100/1000 Mbps), además de puertos uplink dedicados, que 
pueden ser interfaces combinadas RJ-45/SFP o puertos SFP de tipo Gigabit 

 

 

Figura 1. Dispositivo DRACSC 

 

 

Figura 2. Plano de la carcasa 
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Ethernet. Incorporan una CPU basada en arquitectura RISC, 64 MB de memoria 
DRAM y 32 MB de memoria Flash para almacenar el SO y las configuraciones. 
Dispone de soporte para montaje en rack de 19 pulgadas y LED frontales para el 
diagnóstico rápido del estado de los puertos y del sistema. 

3.3 Elementos software  

En este apartado se detallan los lenguajes de programación, librerías y otros 
elementos de software utilizados en el desarrollo de las distintas soluciones que 
conforman el sistema propuesto. Cada una de estas herramientas ha sido 
seleccionada para satisfacer las necesidades técnicas y operativas de cada 
componente, siendo la elección e implementación del software un punto clave para 
garantizar tanto la funcionalidad como la fiabilidad de todo el sistema en conjunto. 

3.3.1 Software del dispositivo DRACSC 

Respecto al SO se ha seleccionado Raspberry Pi OS 5.10 por ser una versión 
de Debian optimizada para el hardware de Raspberry Pi. Además, al ser oficial está 

 

Figura 3. Enrutador Cisco 827                               Figura 4. Enrutador Mikrotik Hap Lite 

 

Figura 5. Enrutador D-Link DSR-1000N           Figura 6. Conmutador Cisco Catalyst 2960 
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respaldada por la comunidad de Debian y la Fundación Raspberry Pi, ofreciendo 
actualizaciones regulares y soporte a largo plazo. 

 Sobre ella se han desarrollado las aplicaciones del sistema mediante Ruby 
2.3.2, un lenguaje de programación interpretado y orientado a objetos distribuido 

bajo software libre. Ruby cuenta con una amplia comunidad y un ecosistema rico en 
bibliotecas y herramientas, facilitando la implementación de funcionalidades 
complejas.  

Para gestionar las dependencias y entornos de proyecto en Ruby, se ha 
utilizado Bundler. Esta herramienta permite definir y administrar de manera 
eficiente las librerías —denominadas gemas en este lenguaje— necesarias para el 
proyecto, garantizando la consistencia entre diferentes entornos de desarrollo y 
producción. 

Entre las gemas utilizadas (Figura 7) se pueden destacar: 

 rails: Es el entorno de trabajo principal utilizado para el desarrollo de la 
aplicación web. Rails sigue el patrón modelo-vista-controlador (MVC) y 
ofrece una estructura robusta para crear aplicaciones escalables y 
mantenibles. 

 
Figura 7. Librerías usadas en el software del dispositivo DRACSC  
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 sqlite3: Permite la interacción con la base de datos SQLite utilizada en 
el sistema. Facilita las operaciones de almacenamiento y recuperación de 
datos de forma eficiente. 

 nokogiri: Biblioteca para el análisis y manipulación de documentos 
XML y HTML. Se utiliza para procesar archivos de configuración y 
gestionar datos estructurados necesarios en el sistema. 

 sass-Rails: Permite el uso de hojas de estilo dinámicas y mantenibles a 
través de la integración de Rails con SASS (Syntactically Awesome 
Style Sheets). 

 uglifier: Herramienta que comprime y optimiza archivos JavaScript, 
mejorando el rendimiento de la aplicación al reducir el tamaño de los 
archivos servidos al cliente. 

 turbolinks: Mejora la velocidad de navegación dentro de la aplicación 
web al evitar recargas completas de página, lo que resulta en una 
experiencia de usuario más fluida. 

 jbuilder: Facilita la creación de respuestas JSON, esencial para construir 
APIs y servicios web que interactúan con otros sistemas o aplicaciones. 

 bcrypt: Utilizado para cifrar contraseñas y manejar autenticación segura. 
Implementa el algoritmo bcrypt, proporcionando una capa adicional de 
seguridad para los datos de los usuarios. 

 ftpd: Implementa un servidor FTP en Ruby, permitiendo gestionar 
transferencias de archivos a través del protocolo FTP dentro del sistema 
DRACSC. 

 net-tftp: Proporciona funcionalidades de cliente TFTP, utilizado para 
transferencias simples de archivos, especialmente en entornos donde se 
requiere un protocolo ligero. 

 net-sftp: Ofrece capacidades de cliente SFTP, permitiendo 
transferencias de archivos seguras sobre SSH. 

 net-telnet: Biblioteca para implementar clientes Telnet, utilizada para 
establecer conexiones remotas y controlar dispositivos a través de este 
protocolo. 

 net-ssh: Proporciona funcionalidades para establecer conexiones SSH, 
permitiendo comunicaciones seguras y cifradas con otros sistemas. 

 serialport:  Permite el acceso y control de puertos serie, esencial para la 
comunicación con equipos de hardware que se conectan a través de 
interfaces seriales. 
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La interfaz de usuario de la aplicación web se ha desarrollado utilizando 
tecnologías estándar como HTML, JavaScript y CSS, garantizando compatibilidad 
y accesibilidad en múltiples dispositivos y navegadores. Ello ha permitido 
implementar versiones de interfaz similares que corresponden a pantallas de 
escritorio y pantallas móviles, proporcionando una amplia gama de componentes y 
estilos predefinidos que aceleran el desarrollo y aseguran una estética profesional. 
Algunas de las librerías utilizas son: 

 Bootstrap: Este potente entorno de trabajo de diseño web permite crear 
interfaces adaptables al tamaño y tipo de pantalla del dispositivo del 
usuario. 

 jQuery: Biblioteca de JavaScript que simplifica la manipulación del 
DOM (Document Object Model), el manejo de eventos, animaciones y 
peticiones AJAX. Ha sido fundamental para desarrollar interacciones 
complejas de manera más sencilla y eficiente. 

 jQuery DataTables: Plugin para jQuery que facilita la creación de 
tablas dinámicas y altamente personalizables. Ofrece funcionalidades 
avanzadas como paginación, búsqueda, ordenación y manejo de grandes 
volúmenes de datos, mejorando significativamente la experiencia del 
usuario al interactuar con tablas en la aplicación. 

 SweetAlert2: Librería que proporciona alertas y cuadros de diálogo 
personalizados y atractivos. Mejora la comunicación con el usuario al 
presentar mensajes y notificaciones de manera más amigable e intuitiva, 
sustituyendo las alertas estándar del navegador por diseños más 
modernos y flexibles. 

 Morris.js: Librería de gráficos que permite visualizar datos de forma 
sencilla y estética. Facilita la creación de gráficos de líneas, áreas, barras 
y donuts, lo cual es esencial para representar visualmente información 
relevante en el sistema y ayudar al usuario en la interpretación de datos. 

 MetisMenu: Plugin de jQuery utilizado para crear menús desplegables 
y anidados en la interfaz web. Ha permitido implementar una navegación 
más organizada y accesible dentro de la aplicación, mejorando la 
usabilidad y facilitando el acceso a las diferentes secciones del sistema. 

Con respecto al servidor de aplicaciones web, se ha seleccionado Phusion 
Passenger. Se trata de un servicio de código abierto diseñado para funcionar de 
manera óptima con aplicaciones desarrolladas en Ruby on Rails (RoR) y, por tanto, 
compatible con el sistema. Este servidor basado en Nginx es capaz de manejar 
peticiones HTTP, administrar procesos y recursos con menor carga para el sistema 



Recursos para la Investigación 
 

57 
 

que otros servidores web (e.g., GlassFish), así como permite la monitorización y 
diagnóstico de problemas.  

Por otro lado, se ha diseñado una base de datos mediante SQLite debido a 
que soporta una estructura de datos relacional que consume pocos recursos y es 
compatible con el modelo ACID (Atomicidad, Consistencia, Aislamiento y 
Durabilidad). Esto significa que controla la atomicidad, consistencia, aislamiento y 
durabilidad de los datos en una biblioteca escrita en lenguaje C que ocupa tan solo 
~500 KB. Como ventaja adicional, SQLite se enlaza con el programa principal 
pasando a ser parte integral del mismo, reduciendo así la latencia de acceso al 
contrario que otros gestores de base de datos como PostgreSQL, MySQL o 
MariaDB.  

Respecto a los terminales de conexión, se ha utilizado el servicio Ser2net 
para encapsular la conexión de consola por el puerto serie en Telnet.   

3.3.2 Software del repositorio de macros en la nube 

El repositorio ha sido desarrollado mediante Laravel, un entorno de trabajo 
de código abierto para el desarrollo de aplicaciones y servicios web con PHP. En 
concreto, se ha utilizado la versión 7.4 que, al igual que Ruby, es un lenguaje 
interpretado y distribuido bajo software libre.  

Para la gestión de librerías y dependencias se ha utilizado Composer, el 
gestor de paquetes estándar en PHP. Composer facilita la instalación y actualización 
de paquetes, asegurando la compatibilidad y evitando conflictos entre dependencias. 
Entre las librerías más relevantes (Figura 8) utilizadas se encuentran: 

 fideloper/proxy: Es esencial cuando la aplicación se ejecuta detrás de un 
servidor intermediario o proxy (como Nginx o Apache configurado como 

 
Figura 8. Librerías usadas en el repositorio de macros en la nube  
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proxy inverso), ya que permite gestionar correctamente las cabeceras de las 
solicitudes HTTP y asegurar que la aplicación obtiene la información 
correcta del cliente, como la dirección IP real. 

 guzzlehttp/guzzle: Cliente HTTP para PHP que simplifica la realización de 
solicitudes HTTP y la integración con servicios web externos. Se utiliza para 
facilitar la integración con APIs de terceros, manejar peticiones y respuestas 
HTTP de manera eficiente. Resulta fundamental para la comunicación con 
otros servicios web desde el repositorio. 

 laravel/framework: Entorno de trabajo que incluye todas las 
funcionalidades base que ofrece Laravel para el desarrollo de aplicaciones 
web como el sistema de enrutamiento, controladores, vistas, manejo de bases 
de datos con Eloquent ORM y otros componentes esenciales para la 
aplicación. 

 laravel/passport: Paquete oficial de Laravel que proporciona una 
implementación completa de OAuth2 para la autenticación de usuarios y la 
gestión de tokens de acceso. Se utiliza para asegurar las APIs del repositorio, 
permitiendo que DRACSC y otras aplicaciones puedan autenticarse y 
comunicarse de forma segura con el repositorio mediante tokens. 

 mews/purifier: Integra HTMLPurifier con Laravel para la sanitización de 
entradas HTML. Se utiliza para limpiar y purificar los datos proporcionados 
por los usuarios, eliminando cualquier código malicioso o no deseado. Esto 
mejora la seguridad de la aplicación al prevenir ataques como XSS (Cross-
Site Scripting). 

La interfaz de usuario del repositorio web se ha desarrollado utilizando 
tecnologías estándar como HTML, CSS y JavaScript, garantizando compatibilidad 
y accesibilidad en múltiples dispositivos y navegadores. Para mejorar la experiencia 
de usuario con diseño adaptable, se han integrado las siguientes herramientas y 
librerías: 

 Bootstrap: Entorno de trabajo de diseño web que permite crear interfaces 
adaptadas de forma dinámica al tamaño y tipo de pantalla del dispositivo del 
usuario. 

 Highlight.js: Librería para resaltar la sintaxis de código en diferentes lenguajes 
de programación, mejorando la legibilidad y comprensión de los fragmentos de 
código en el repositorio. 

 SweetAlert2: Proporciona alertas y cuadros de diálogo personalizados y 
estéticamente agradables, mejorando la comunicación con el usuario y la 
interacción general con la aplicación. 
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 Ace Editor: Ofrece un editor de código enriquecido directamente en el 
navegador, permitiendo a los usuarios visualizar y editar macros de forma 
interactiva con soporte para resaltado de sintaxis y otras funcionalidades 
avanzadas. 

Para la gestión de datos se ha utilizado MariaDB, un sistema gestor de bases de 
datos relacional derivado de MySQL y distribuido bajo licencia GPL. Otra gran 
ventaja es la gran comunidad que lo respalda, que ofrece un amplio soporte y 
actualizaciones regulares que mejoran la seguridad y funcionalidad del sistema.  

El repositorio ha sido alojado en Hosting Cloud Linux. Específicamente, se 
ha utilizado una distribución Debian con rendimiento escalable, 2.5GB de RAM, 
certificado SSL, protección contra DDoS y georredundancia para evitar problemas 
de disponibilidad. 

La última característica destacable es que dispone de una API REST, lo que 
permite la comunicación entre aplicaciones a través del protocolo HTTP. Esta 
interfaz es esencial para la integración con los sistemas DRACSC, ya que permite 
que los dispositivos se comuniquen con el repositorio en la nube, facilitando la 
sincronización y actualización de macros de forma automatizada. Utiliza una clave 
de acceso o API-KEY para autenticar las solicitudes, asegurando que solo los 
sistemas autorizados puedan acceder a los recursos y proporcionando así una 
autenticación segura. 

3.3.3 Software para la solución basada en cadena de bloques 

Esta sección describe los componentes utilizados en el sistema, cuya 
interacción se resume en la Figura 9 mediante cuatro pasos: 1) el equipo de red 
gestionado envía un evento log al servidor Syslog alojado en el sistema DRACSC, 
2) los eventos se van encolando en el gestor de mensajes (bróker), para ser 
procesados posteriormente por el módulo de logs, 3) dependiendo de la cadena de 
bloques utilizada, el módulo de logs llevará a cabo unas tareas determinadas como 
obtener el hash de la información del evento, conectarse a un nodo de la cadena de 
bloques y enviar la correspondiente transacción a la red, 4) cuando se dispone del 
hash obtenido en el paso anterior y se firma, se envían al servidor de gestión de logs 
para su almacenamiento y posterior explotación. 
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3.3.3.1 Servidor Syslog 

Este componente tiene como objetivo recibir, transformar, filtrar, almacenar 
o redirigir los registros log generados por los equipos de red gestionados. Para ello, 
los equipos de red gestionados deberán tener activado un servicio de notificación de 
eventos Syslog. Al ser un estándar muy extendido, basado en el documento RFC 
5424 [11], la configuración suele ser sencilla. Por otra parte, el servidor Syslog se 
encontraría instalado en el sistema DRACSC. Para esta Tesis Doctoral se ha optado 
por utilizar la versión syslog-ng de código abierto, más concretamente la versión 
4.1.1. Los datos que llegan al servidor Syslog son reenviados hacia el bróker de 
mensajes mediante el protocolo Advanced Message Queuing Protocol (AMQP) a la 
espera de ser procesados en las siguientes etapas. 

3.3.3.2 Message Broker 

El objetivo de este componente es almacenar de forma temporal los mensajes 
de eventos mientras son atendidos por el módulo log. El bróker de mensajes se ha 
implementado en DRACSC mediante el sistema de intermediación de mensajes de 
código abierto RabbitMQ, más concretamente la versión 3.10.5. Está basado en 
AMQP, que tiene como principales ventajas la escalabilidad y la asincronía. El uso 
de este software aporta beneficios adicionales, como el desacoplamiento de los 
servicios del sistema y la garantía de que los eventos se conservarán, incluso si 
ocurren fallos en el software encargado de procesarlos. 

 
Figura 9. Elementos de DRACSC que intervienen en la certificación de logs 
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3.3.3.3 Módulo Log 

La función principal de este servicio, alojado en el sistema DRACSC, es 
recibir los registros de log filtrados a través del message broker. Una vez recibidos, 
este módulo procesa los registros para adaptarlos tanto al formato requerido por la 
cadena de bloques como al del servidor de gestión de logs. Esto garantiza que la 
información de registro se almacene y gestione de manera eficiente y segura en los 
distintos sistemas de registro y auditoría.  

El lenguaje de programación utilizado ha sido Node.js, específicamente la 
versión 18.21. La elección viene motivada por su alto rendimiento y asincronía al 
estar basado en eventos. Además, cuenta con una extensa comunidad y un rico 
ecosistema de módulos y paquetes disponibles a través de NPM (Node Package 
Manager), lo que acelera el desarrollo y permite incorporar funcionalidades 
adicionales con facilidad.  

Entre las librerías destacadas (Figura 10) se encuentran: 

 @blockfrost/blockfrost-js: Permite interactuar con la API de 
Blockfrost, un servicio que proporciona una interfaz sencilla para 
acceder a datos de la cadena de bloques de Cardano.  

 @emurgo/cardano-serialization-lib-nodejs: Proporciona herramientas 
para la serialización y deserialización de transacciones y datos 
específicos de la cadena de bloques de Cardano. Es esencial para 
construir y firmar transacciones, así como para manejar estructuras de 
datos de Cardano dentro del Módulo Log. 

 @solana/web3.js: Librería para interactuar con la cadena de bloques de 
Solana. Permite al Módulo Log enviar registros a la cadena de bloques 

 
Figura 10. Librerías usadas en módulo log  
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de Solana, proporcionando soporte para múltiples cadenas de bloques, 
flexibilidad y alcance del sistema. 

 Amqplib: Es una implementación del protocolo AMQP para Node.js. Se 
utiliza para conectarse al message broker, permitiendo que el Módulo 
Log reciba los registros filtrados de manera eficiente y confiable. 

 Axios: Es un cliente HTTP basado en promesas para Node.js. Se utiliza 
para realizar solicitudes HTTP/HTTPS a servicios externos, como APIs 
de cadena de bloques o servidores de gestión de logs, facilitando la 
comunicación y transferencia de datos. 

 bip39: Implementa el estándar BIP39 para la generación de mnemónicos 
y derivación de claves. Es útil para la gestión segura de claves y 
direcciones en criptomonedas, asegurando que las operaciones con la 
cadena de bloques se realicen de manera protegida. 

 cardano-wallet-js: Proporciona una interfaz para interactuar con una 
cartera de Cardano, permitiendo gestionar direcciones, transacciones y 
fondos dentro de la cadena de bloques de Cardano desde el Módulo Log. 

 cardanocli-js: Es una interfaz de JavaScript para el CLI de Cardano. 
Permite ejecutar comandos de Cardano directamente desde el código 
Node.js, facilitando operaciones avanzadas y una integración más 
profunda con la cadena de bloques de Cardano. 

 crypto: Módulo de Node.js para operaciones criptográficas. Proporciona 
funcionalidades como generación de hashes, cifrado y descifrado 
esenciales para asegurar la integridad y confidencialidad de los datos 
procesados por el Módulo Log. 

 express: Entorno de trabajo minimalista y flexible para aplicaciones web 
en Node.js. Es ampliamente utilizado para crear aplicaciones web y APIs 
debido a su simplicidad y robustez. Express facilita la gestión de 
solicitudes HTTP, el enrutamiento, el middleware y la integración de 
funcionalidades adicionales mediante una amplia variedad de paquetes 
disponibles en el ecosistema de Node.js. 

 express-basic-auth: Middleware para Express que proporciona 
autenticación básica HTTP. Se emplea para proteger rutas específicas de 
la aplicación, asegurando que solo usuarios autorizados puedan acceder 
a ciertas funcionalidades o información sensible. 

 Websocket: Permite establecer comunicaciones bidireccionales en 
tiempo real entre el servidor y clientes, lo cual es útil para transmitir 
registros o notificaciones de eventos de manera instantánea. 
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3.3.3.4 Blockchain 

A grandes rasgos, una cadena de bloques es una tecnología de contabilidad 
distribuida (DLT). Se trata de una base de datos que puede ser compartida mediante 
intercambio directo entre pares y que permite almacenar información de forma 
inmutable y ordenada. Esto es, una vez que una transacción se ha producido, 
generalmente no puede alterarse ni eliminarse. Ello implica un alto nivel de 
integridad y transparencia en el manejo de datos. 

En esta Tesis Doctoral se han seleccionado dos cadenas de bloques 
diferentes, una que permite incluir metadatos en la transacción y otra que no. Dada 
esta distinción, el módulo log interactuará con la cadena de bloques de una 
determinada manera. Por un lado, Cardano ofrece la inclusión de metadatos en las 
transacciones, lo que facilita el almacenamiento de información adicional 
directamente en la cadena de bloques. Por otro lado, Solana proporciona una alta 
velocidad de procesamiento y eficiencia en el manejo de transacciones, aunque no 
permite la inclusión de metadatos en las transacciones. 

Uno de los elementos fundamentales es el algoritmo de consenso utilizado, 
el cual se encarga de validar la información que se agrega a la cadena de bloques 
entre todos los nodos que la componen, así como asegurar que todas las 
transacciones son correctas. Existen multitud de algoritmos de consenso como los 
dos relacionados con esta Tesis Doctoral (i.e., Proof of History y Proof of Stake).  

Es importante señalar que, una vez que la transacción es enviada a la cadena 
de bloques, esta no es persistida inmediatamente. Previamente, la transacción será 
validada entre los nodos que componen la red y su información añadida a un bloque 
después de un número de transacciones establecido por la red.  

3.3.3.5 Servidor de gestión de logs 

Se trata de un servicio web desarrollado para recibir información del sistema 
DRACSC a través de una API Restful y almacenarla para su posterior explotación. 
El servidor es también responsable de comunicarse con la cadena de bloques para 
recuperar la marca de tiempo del bloque generado que registra la transacción de 
forma permanente (i.e., la certificación de un evento log). Por otro lado, este servidor 
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ofrece una interfaz intuitiva con la que acceder de forma sencilla a la información 
almacenada, la cual puede verse en la Figura 3.  

Para el desarrollo del servidor, se utiliza la versión 18.21 Node.js, así como 
npm como gestor de dependencia. Entre las librerías utilizadas (Figura 11) se pueden 
destacar: 

 @blockfrost/blockfrost-js: Permite interactuar con la API de 
Blockfrost, un servicio que proporciona una interfaz sencilla para 
acceder a datos de la cadena de bloques de Cardano.  

 @hokify/agenda: Se usa para la programación y gestión de tareas en 
Node.js utilizando MongoDB para su almacenamiento. Se utiliza para 
programar tareas recurrentes o programadas, como la sincronización 
periódica con la cadena de bloques. 

 @solana/web3.js: Usada para interactuar con la cadena de bloques de 
Solana, permitiendo acciones como el envío transacciones, consultar 
cuentas o gestionar claves, entre otras. 

 cardano-wallet-js: Proporciona una interfaz para interactuar con la 
cartera de Cardano, permitiendo gestionar direcciones, transacciones y 
fondos dentro de la cadena de bloques de Cardano desde el servidor. 

 express: Entorno de trabajo web minimalista y flexible para Node.js. Es 
el núcleo de la aplicación del servidor, manejando rutas, solicitudes 
HTTP, middleware y la lógica de negocio de la API RESTful. Express 
permite construir una API robusta y escalable, facilitando la integración 
con otros sistemas y servicios. 

 mongoose: Librería de modelado de datos para MongoDB y Node.js. 
Proporciona una solución basada en esquemas para modelar los datos de 

 
Figura 11. Librerías usadas en el servidor de gestión de logs  
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la aplicación, incluyendo validación, conversión de tipos (casting) y 
capas intermedias de procesamiento (middleware). Se utiliza para definir 
esquemas, validar datos y realizar operaciones CRUD (del inglés crear, 
leer, actualizar y borrar) en la base de datos, garantizando la integridad y 
consistencia de los datos almacenados. 

En el desarrollo de la interfaz gráfica de usuario se pueden destacar las 
siguientes librerías: 

 @angular: Incluye el núcleo del entorno de trabajo Angular y sus módulos 
esenciales, proporcionando las funcionalidades necesarias para construir 
aplicaciones web modernas basadas en componentes. 

 @ng-bootstrap/ng-bootstrap: Integra componentes de Bootstrap en 
Angular, proporcionando una serie de componentes de interfaz de usuario 
(como modales, pestañas, alertas) adaptados para funcionar de manera nativa 
con Angular sin depender de jQuery. 

 Bootstrap: Entorno de trabajo de CSS que facilita el diseño adaptable y 
estilizado de la aplicación, proporcionando estilos y componentes 
predefinidos que mejoran la apariencia y usabilidad. 

 PrimeNG: Conjunto de componentes ricos de interfaz de usuario para 
Angular. Incluye una amplia variedad de elementos como tablas avanzadas, 
calendarios, gráficos, paneles y más, lo que acelera el desarrollo y mejora la 
funcionalidad de la aplicación. 

Con respecto a la base de datos, se ha utilizado MongoDB, la cual es una base 
de datos NoSQL orientada a documentos que almacena la información en formato 
BSON (Binary JSON). Ello permite manejar estructuras de datos flexibles y 
jerárquicas, facilitando la adaptación a diferentes tipos de datos y la incorporación 
de nuevos campos sin afectar a los registros existentes, así como un desarrollo muy 
ágil.   
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Resultados y discusión. Artículo 1. 

 

Debido a restricciones relativas a derechos de autor, el artículo “Portable Device for Easy Management 
and Automatic Recovery of Networking Systems”, ha sido retirado de la tesis. En sustitución del mismo 
ofrecemos la siguiente información: referencia bibliográfica, resumen y palabras claves. 
 

- Morillo Reina, J. D., & Mateo Sanguino, T. de J. (2019). Portable Device for Easy Management and 
Automatic Recovery of Networking Systems. IEEE Latin America Transactions, 17(03), 401–408. 
https://doi.org/10.1109/tla.2019.8863310 

 

Enlace al texto completo: https://doi.org/10.1109/tla.2019.8863310 

 

RESUMEN: 

Configure communication equipment is a critical task that typically requires handling advanced 
concepts aimed at managing and troubleshooting networking issues, thus demanding high analytical 
and problem-solving skills to ICT technicians. To reduce this gap, this paper presents a portable 
hardware and software solution devoted to unify the administration of operating systems, 
configuration files and network services in communication devices. This includes the automatic 
recovery of firmware under failure conditions concerning the loss of boot image, corruption of Flash 
memory and forgotten passwords, among others. The prototype, mainly tested on routers and 
switches from Cisco and MikroTik, can be also applied to other equipment such as APs, firewalls or 
embedded devices since it looks for universality and independence from devices and manufacturers. 
As advantage, this facilitates the easy maintenance and quick deployment of network infrastructures, 
thus saving cost and time to engineers. So the xperimentation carried out shows the significant 
advantage concerning the time taken to perform some automated functions rather than running 
manually. This stands for a powerful tool that, as a result, has been successfully patented and extended 
through an international cooperation treaty (PCT) 

 

https://doi.org/10.1109/tla.2019.8863310
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Cloud-Based Automatic Configuration and Disaster 
Recovery of 

Communication Systems Applied in Engineering Training  
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5.1 Introducción 

Este último capítulo tiene como finalidad exponer las principales 
conclusiones derivadas de la investigación llevada a cabo en la tesis doctoral. 
Además, se identifican las limitaciones encontradas durante el proceso de desarrollo, 
las cuales ofrecen un marco para entender los desafíos y restricciones afrontados. 
Finalmente, se proponen líneas de trabajo futuro con el objetivo de ampliar y 
mejorar los resultados obtenidos, abriendo nuevas oportunidades para 
investigaciones adicionales y mejoras en la implementación de las soluciones 
desarrolladas. 

5.2 Conclusiones generales 

La administración de equipos de comunicación es una tarea compleja —
generalmente relegada a técnicos expertos en redes e Internet— que demanda 
grandes dotes para el análisis y resolución de problemas con el objetivo de ofrecer 
el mejor rendimiento y servicio. Mientras la metodología tradicional basada en la 
administración manual de equipos es poco efectiva debido al tiempo y el coste, 
mayor cuanto más grande es la infraestructura que gestionar, las soluciones 
centralizadas para administrar equipos y servicios de red deben proporcionar un alto 
grado de configuración y funcionalidad para ser realmente útiles. 

Con este objetivo, se presentó en el primer artículo un dispositivo portable 
que automatiza la gestión de configuraciones y SO, así como la recuperación de 
errores en los equipos que forman una red de comunicaciones. El prototipo —
denominado DRACSC— fue implementado mediante una solución de tipo 
hardware/software mediante Raspberry Pi 2, el cual ha sido probado sobre sistemas 
embebidos incluyendo conmutadores y enrutadores de los fabricantes Cisco y 
MikroTik, aunque extensible a otros.  

Esta solución es de particular interés en entornos con un número significativo 
de elementos de red, siendo capaz de actuar sin tener que recordar qué credenciales 
de acceso corresponden a cada dispositivo o sin requerir conocimientos expertos 
para realizar varias tareas diferentes en los equipos. Además, aporta otra 
contribución novedosa como es la creación/edición de funciones de alto nivel 
basadas en plantillas estructuradas —denominadas MACROS— que permiten 
clonar configuraciones y desplegarlas en una infraestructura de red. En este sentido, 
las pruebas de rendimiento han mostrado que cuanto más compleja sea la tarea de 
administración de enrutadores y conmutadores —contabilizada por el número de 
sentencias y caracteres a teclear— mayor es la ventaja de usar las funciones 
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automatizadas del sistema DRACSC, permitiendo clonar configuraciones y 
desplegarlas en una infraestructura de red en tan solo unos pasos. Así, en el caso 
extremo de desplegar equipos con configuraciones desde cero, el ahorro de tiempo 
es considerable. Esto puede apreciarse en los resultados de la experimentación, 
donde el número de pulsaciones promedio se redujo en un 92,17 ± 4,24%. Ello 
resultó en un ahorro de tiempo promedio de 68,72 ± 19,58% con valores mínimos 
de 7s (configuración de Telnet/DNS) y máximos de 160s (recuperación de errores 
de la imagen del IOS).  

En el segundo artículo se presentó una actualización del hardware con 
Raspberry Pi 4 Model B. Además, se procedió al diseño y creación de una carcasa 
personalizada para alojar tanto el dispositivo como la batería. En cuanto al software 
de DRACSC, se han optimizado diversos procesos para mejorar la eficiencia. 
Además, se ha añadido un analizador sintáctico en la ejecución de las funciones 
MACROS que permite, mediante palabras claves, la ejecución de comandos del 
sistema y de acciones determinas. Por ejemplo, este analizador permite ejecutar una 
señal de retorno de carro en el equipo gestionado o sobrescribir —en tiempo de 
ejecución en la función MACRO— la palabra reservada de obtención del nombre o 
contraseña del usuario por los definidos en el DRACSC para ese dispositivo. En 
consecuencia, este analizador sintáctico representa un nuevo paso en la dirección 
que posibilite la creación de un lenguaje procedural para la gestión armonizada de 
equipos de red.  

Por otra parte, se ha creado un repositorio de funciones MACRO en la nube 
con una doble finalidad. Por un lado, permite la actualización del DRACSC con 
estas funciones a través de la red en sentido bidireccional. Por otro, provee una 
nueva interfaz de usuario para la creación/edición de funciones más completa e 
intuitiva, incluyendo la posibilidad de interacción entre usuarios mediante el uso de 
comentarios y un sistema de puntuación. El principal objetivo de estas funciones es 
superar las limitaciones encontradas en el prototipo inicial. Esta nueva versión, fue 
probada sobre sistemas embebidos incluyendo conmutadores y enrutadores de los 
fabricantes Cisco y MikroTik en distintos escenarios controlados que representan 
posibles situaciones reales. 

En cuanto a la experimentación y evaluación, se han obtenido resultados muy 
favorables que animan a continuar esta investigación en otros escenarios docentes y 
profesionales. Para recopilar estos datos, se realizó un cuestionario utilizando una 
escala Likert de 5 niveles (1 = totalmente en desacuerdo, 5 = totalmente de acuerdo), 
donde la puntuación media obtenida con estudiantes, profesores y profesionales TIC 
fue de 3,78 ± 0,88; 3,88 ± 0,67 y 4,09 ± 0,71 en el área de conocimiento/aprendizaje, 
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lo que indica su utilidad como herramienta educativa. En el bloque de interés / 
motivación, se obtuvo una calificación de 3,93 ± 0,94; 3,92 ± 0,93 y 4,37 ± 0,69, lo 
que indica el gran potencial del sistema para ayudar a trabajar con dispositivos 
gestionados y hacer las tareas más agradables. En cuanto a usabilidad/practicidad, 
se obtuvo una puntuación de 3,96 ± 0,88; 3,97 ± 0,86 y 4,4 ± 0,63, donde todos los 
grupos coincidieron en el posible uso del sistema DRACSC en varios campos, 
ahorrando significativamente tiempo en la realización de diferentes configuraciones 
y centralizándolas en un único sistema. En el área de resultados/viabilidad, se obtuvo 
una calificación de 4,28 ± 0,84; 4,27 ± 0,82 y 4,77 ± 0,43, lo que significa que todos 
los grupos aprueban que esta herramienta tiene potencial en el contexto educativo y 
profesional. 

Otro punto que destacar se encuentra en la ejecución de las tareas, donde se 
observó que los profesionales obtuvieron mejores resultados en general. Esto puede 
deberse a que estas personas tienen más experiencia y manejo al configurar equipos, 
aprovechando mejor esta circunstancia del sistema DRACSC. Sin embargo, también 
se encontró que algunos estudiantes lograron buenos tiempos, lo que podría estar 
relacionado con la facilidad del sistema DRACSC para que personas menos 
experimentadas realicen ciertas configuraciones. 

En el tercer artículo, se aborda la problemática del almacenamiento seguro 
del registro de eventos, una cuestión que adquiere una importancia cada vez mayor 
debido a la completa digitalización de los procesos de producción. Esto está 
relacionado con diferentes factores, como la creciente complejidad de los sistemas 
informáticos, la digitalización de la sociedad o el uso de la tecnología en los 
procesos de firma. Tradicionalmente, estos eventos producidos por los sistemas 
informáticos se han utilizado internamente como referencia para detectar 
comportamientos erróneos o rastrear operaciones. Por lo tanto, podría ser un desafío 
utilizarlos en un proceso judicial debido a las dudas que plantean estos datos que no 
cumplen con los principios de integridad, inmutabilidad o no repudio. 

Para superar las limitaciones de los métodos tradicionales de registro 
utilizados en las redes de comunicación, el sistema DRACSC introdujo un nuevo 
enfoque basado en cadena de bloques. Esta solución está diseñada para abordar 
problemas comunes en la gestión de equipos de comunicación, como la recuperación 
de errores, la configuración de dispositivos y la certificación de eventos críticos de 
registro generados por los componentes de la red en una empresa. 

Como parte de los objetivos de esta tesis doctoral, se ha liberado una 
importante parte del código desarrollado durante la investigación a través de dos 
repositorios en GitHub. Esta iniciativa no solo contribuye a la transparencia y 
reproducibilidad de los resultados, sino que también fomenta la colaboración dentro 
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de la comunidad científica. Al poner el software y los métodos empleados a 
disposición de cualquier interesado, se facilita la validación de los hallazgos, así 
como el desarrollo de nuevas propuestas a través de un ecosistema. Esta estrategia 
de divulgación se alinea con el compromiso de fomentar la ciencia abierta y la 
transferencia de conocimiento, pilares esenciales para la generación de futuros 
avances en la disciplina. Dichos repositorios se encuentran accesibles en las URL 
siguientes: https://github.com/jdmorei/wadc y https://github.com/jdmorei/seclogs. 
El primero de los enlaces incluye una versión del DRACSC que ha sido publicada 
como software libre. El segundo enlace contiene el código de la solución empleada 
en la cadena de bloques descentralizada y segura que registra eventos a prueba de 
manipulaciones. 

5.3 Limitaciones de la tesis doctoral  

En cuanto a las limitaciones de la investigación del primer artículo, estas 
están principalmente relacionadas con la experiencia del usuario respecto al sistema 
DRACSC. Debido a ello, se estableció la necesidad de crear una nueva interfaz 
gráfica que permitiera crear, editar o compartir funciones MACRO de forma sencilla 
e intuitiva. También, la posibilidad de incluir comandos del sistema como palabras 
reservadas que puedan ser de interés para las tareas de configuración y recuperación. 
Por último, se aumentaron los recursos del hardware utilizado. 

En el segundo artículo se consideró necesario incluir un mayor número de 
profesores para obtener una muestra representativa. Aunque este grupo es pequeño 
en comparación con los otros (53 estudiantes, 6 profesores y 30 profesionales), 
proporciona un punto de referencia para futuras investigaciones. Esto se apoya en el 
hecho de que las tendencias entre los grupos —y entre diferentes institutos— siguen 
patrones similares. Para cubrir un mayor número de profesores, sería necesario 
acceder a un mayor número de institutos, ya que típicamente hay un profesor para 
cada grupo de estudiantes. En nuestra región, hay una proporción de 1 profesor por 
cada 20 estudiantes, habiendo disminuido a 1 profesor por cada 10 estudiantes 
debido a las limitaciones de espacio físico durante la pandemia por COVID-19. Por 
otro lado, también es posible observar la gran diferencia entre el número de hombres 
y mujeres en el estudio. En el sector TIC es difícil alcanzar un número paritario 
debido a la gran diferencia de género que existe en el campo de la ingeniería. 

En relación con el tercer artículo, la investigación arrojó resultados mixtos 
durante la fase de experimentación. Por un lado, la metodología seguida cumplió su 
función prevista de preservar la coherencia, persistencia y no repudio de los datos. 
Sin embargo, considerando las características inherentes de las cadenas de datos, la 
elección de implementación se convierte en un factor crucial para lograr un 
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rendimiento satisfactorio. Solana demostró un desempeño excepcional, 
estableciéndose como una opción viable para implementar esta solución con 
tiempos favorables para un número moderado de eventos y menores costos de 
transacción. Por el contrario, la viabilidad de Cardano es algo limitada, ya que 
exhibe tiempos de respuesta más altos para este caso de uso específico. Esta 
limitación proporciona una reducción significativa en el número de eventos, 
resultando en mayores costos de transacción. Sin embargo, cabe destacar que la 
capacidad de Cardano para incluir metadatos en las transacciones añade un valor 
sustancial para la certificación de eventos de registro. Por lo tanto, cada opción 
atiende a escenarios opuestos y, esta dualidad, debe considerarse como un aspecto 
ventajoso del estudio. La principal limitación del enfoque propuesto radica en los 
problemas de ancho de banda y congestión asociados con las cadenas de bloque 
públicas. Con Solana, los tiempos de procesamiento aumentan de 12,82 segundos 
para 1 evento/segundo a 31,77 segundos para 50 eventos/segundo. Con Cardano, el 
incremento fue aún más drástico, pasando de 4,35 segundos a 3.071,65 segundos 
para las mismas tasas de eventos. 

5.4 Trabajos futuros 

Con respecto al futuro, la investigación actual está siendo centrada en la 
ampliación del repositorio público de MACROS, consiguiendo una comunidad que 
apoye y posibilite el crecimiento del proyecto. En este sentido —gracias a la 
estructura software flexible del dispositivo— los esfuerzos están siendo dirigidos a 
concebir DRACSC como una herramienta universal con opciones mejoradas para la 
configuración y administración de redes, extendiéndose a diferentes fabricantes y 
entornos como la nube. Ello incluye utilizar el DRACSC en la WAN, lo que requiere 
tener un fichero de configuración de red que establezca automáticamente todos los 
parámetros e implementar medidas de seguridad para gestionar equipos remotos 
mediante servicios confinados de manera que el entorno quede limitado a ese 
servicio, evitando que escale accesos. 

Conforme al estudio de viabilidad, se abordarán tanto la cuestión de género 
como el número de profesores para analizar posibles desviaciones del estudio. Por 
otro lado, los desarrollos actuales se centran en obtener una mayor difusión y 
aceptación del sistema DRACSC por parte de los usuarios. Para ello, se abordarán 
actualizaciones para mejorar la usabilidad a través de la interfaz gráfica y gestionar 
relés a través del GPIO de Raspberry Pi para encender/apagar equipos de forma 
remota. También desarrollaremos una plataforma en la nube que se comunicará con 
dispositivos DRACSC para permitir acciones adicionales que requieran un mayor 
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consumo de recursos y que, debido a las limitaciones de hardware, no podrían 
llevarse a cabo en la solución proporcionada en esta tesis doctoral. Estas incluyen la 
administración de múltiples redes, el mantenimiento de una base de datos con 
historial de configuraciones, la recuperación de errores y la reparación automática 
de elementos de red mediante reglas definidas a través de conocimientos expertos. 

Con respecto al almacenamiento seguro, los esfuerzos se enfocarán en 
reforzar la seguridad, la reducción de costes operativos y mejorar la escalabilidad. 
En cuanto a la seguridad, uno de los próximos desarrollos trata sobre la creación de 
una herramienta de migración entre distintas cadenas de bloques. El objetivo es 
facilitar la transferencia segura de datos en caso de contingencia hacia plataformas 
más seguras cuando existan vulnerabilidades o la computación cuántica amenace 
los métodos criptográficos actuales. Ello permitirá garantizar la continuidad e 
integridad de los datos.  

En paralelo con las mejoras en seguridad, otro objetivo es aumentar el 
número de mensajes por segundo y reducir los costes. Una opción potencial sería el 
uso de una cadena de bloques de capa 2 como Cardano Hydra. Esta red mejora la 
escalabilidad y el rendimiento de Cardano, alcanzando 106 TPS, además de 
introducir el concepto de microtransacciones a bajo coste. Hydra logra esta 
eficiencia a través de State Channels, una técnica utilizada en redes de cadenas de 
bloques para reducir el número de transacciones requeridas para cada interacción en 
la cadena principal. Los canales de estado son contratos inteligentes que aplican 
reglas predefinidas para gestionar transacciones entre las partes. Dichos canales se 
originan en la cadena de bloques principal y se fusionan de nuevo en ella, 
verificando su validez mediante métodos criptográficos.  

Por otro lado, se están explorando otras tecnologías como DAG (Grafos 
Acíclicos Dirigidos), una construcción matemática y computacional que precede al 
concepto de cadena de bloques con muchas similitudes funcionales. Para ello, se 
estudiará el uso de IOTA 2.0, que utiliza el Consenso de Nakamoto en un modelo 
DAG. Este concepto aporta tres características principales: i) escritura paralela, 
donde los bloques pueden validarse y añadirse en paralelo; ii) votación en la red de 
nodos o tangle, donde cada nodo validador tiene poder de voto gracias a la 
participación y validación; y iii) peso de aprobación que, en caso de doble gasto, la 
transacción con mayor peso ganará. Otra característica interesante es que permite el 
uso de UTxO como en el caso de Cardano, concepto que se refiere a una transacción 
de salida no gastada.  
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De forma adicional para el apartado de seguridad y rentabilidad, se 
explorarán de técnicas avanzadas de filtrado que integren aprendizaje automático 
(ML) para priorizar registros críticos y reducir transacciones innecesarias en la 
cadena de bloques. Técnicas como la detección de anomalías y la clasificación 
basada en riesgos, junto con filtros Syslog-ng, podrían determinar dinámicamente 
qué registros requieren certificación en blockchain. 

Por último, otro trabajo futuro consiste en integrar un sistema de RAG 
(Generación Aumentada por Recuperación) acoplado a un LLM (Modelo de 
Lenguaje de Gran Tamaño), habilitando la comunicación con el DRACSC mediante 
lenguaje natural con el fin de obtener información exhaustiva de la red. Este sistema 
estaría alimentado por los datos de configuración de los dispositivos gestionados por 
el DRACSC, así como por información recopilada a través del protocolo SNMP 
(Simple Network Management Protocol). La implementación de esta solución 
mediante IA permitiría a los administradores interactuar de manera más intuitiva 
con la infraestructura de red, sin necesidad de realizar comandos específicos o usar 
lenguajes de programación. Ello facilitaría aún más la gestión de los sistemas en 
entornos de red complejos y dinámicos.  
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LISTA DE ACRÓNIMOS  

 

ABS Acrylonitrile Butadiene Styrene 

ACID 
Atomicity, Consistency, Isolation, 
Durability 

AJAX Asynchronous JavaScript and XML 
AMQP Advanced Message Queuing Protocol 
AP Access Point 
API Application Programming Interface 
ARM Advanced RISC Machines 
BFT Byzantine Fault Tolerance 
BSON Binary JSON 
CLI Command-Line Interface 
CPD Data Center 
CPU  Central Processing Unit 
CRUD Create, Read, Update, Delete 
CSS Cascading Style Sheets 
DAG Directed Acyclic Graph 
DHCP Dynamic Host Configuration Protocol 
DLT Distributed Ledger Technology 
DOI  Digital Object Identifier 
DOM Document Object Model 

DRACSC 

Dispositivo de Recuperación Automática y 
Configuración de Sistemas de 
Comunicación 

DRAM  Dynamic Random Access Memory 
FTP File Transfer Protocol 
GB Gigabyte  
GPIO General Purpose Input/Output 
GPL General Public License 

HIPAA 
Health Insurance Portability and 
Accountability Act 

HTML HyperText Markup Language 
HTTP HyperText Transfer Protocol 
HTTPS HyperText Transfer Protocol Secure 

IEE 
Institute of Electrical and Electronics 
Engineers 
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IoT Internet of Things 
IPFS InterPlanetary File System  
JCR Journal Content Repository 
JSON JavaScript Object Notation 
LED Light Emitting Diode 
LLM  Large Language Model 
MB Megabyte 
ML Machine Learning 
MVC Model-View-Controller 
NPM Node Package Manager 
ORM Object-Relational Mapping 
PBFT Practical Byzantine Fault Tolerance 
PCI Payment Card Industry 
PCT Patent Cooperation Treaty 
PHP Hypertext Preprocessor 
PoW Proof of Work 
RAG Retrieval Augmented Generation 
RFC Request for Comments 
RoR Ruby on Rails 
SASS Syntactically Awesome Stylesheets 
SD  Secure Digital  

SDRAM 
Synchronous Dynamic Random Access 
Memory 

SIEM 
Security Information and Event 
Management 

SNMP  Simple Network Management Protocol 
SO Sistema Operativo 
SOHO Small Office/Home Office 
SOX Sarbarnes-Oxley Act 
SSH Secure Shell 
SSL Secure Sockets Layer 
TFT Thin-Film Transistor 
TFTP Trivial File Transfer Protocol 

TIC 
Tecnologías de la Información y la 
Comunicación 

UTx0 Unspent Transaction Output 
VPN Virtual Private Network 
WAN Wide Area Network 
XML eXtensible Markup Language 
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