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ResvMmEeN: El trabajo expone una propuesta de solucion a un problema que se presenta con no poca fie-
cuencia en la jurisprudencia: determinar bajo qué tipo penal es punible el comportamiento del mulero o
phisher-mule. Se presentard la solucion a partir del andlisis de los hechos probados de la sentencia del
Tribunal Supremo 834/2012 de 25 de octubre. La tesis que se somete a prueba afirma que, el comporta-
miento del mulero o phisher mule es punible como delito de receptacion v no como delito de blanqueo de
capitales doloso o imprudente ni como delito de estafa informdtica.

Entre las razones que tenemos para sostener lo anterior, estan las siguientes: a) el delito previo, la estafa
informdtica, es un delito contra el patrimonio; b) el mulero no es ni autor ni cémplice del delito previo, v,
¢) de manera fundamental, por ser la pena de este tipo penal inds proporcionada que la del blanqueo, a la
menor gravedad del comportamiento del mulero en comparacion con el autor de la estafa, se debe preferir
su aplicacion.

Parapras cr4ave: Mulero, phisher-mule, receptacion, estafa informdtica, blanqueo de capitales doloso e
imprudente. /

Agstract: The paper presents a proposal for a solution to a problem that arises not infrequently in the
Jurisprudence. to determine under what penal tvpe the behavior of the mulero or phisher-mule is punisha-
ble. The solution will be presented based on the analysis of the proven facts of the Supreme Court sentence
834/2012 of October 25. The thesis that is put to the test affirms that, the behavior of the mulero or phisher
mule is punishable as reception and not as imprudent or intentional money laundering or as a computer
scam.

Among the reasons we have to support the above, are the following: a) the prior crime, the computer scam,
is a crime against the patrimony (propertv); b) the mulero is neither an author nor an accomplice of the
previous crime; and, ¢) in a fundamental way, since the penalty of this tvpe of crime is more proportionate
than that of money laundering, to the lesser degree of behavior of the mulero compared to the author of the
scam, its application must be preferred.

KEy worps: Mulero, phisher-mule, reception, computer scam, money laundering intentional and reckless.
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ceptacion v no como delito de blanqueo de capitales doloso o imprudente ni como delito de estafa in-
Jformdtica. 2. EI problema: determinar bajo qué tipo penal es punible el comportamiento del mulero o
phisher-mule, a partir del andlisis de los hechos probados de la sentencia del Tribunal Supremo 834/2012
de 25 de octubre. 3. EI comportamiento del mulero punible por el delito de estafa informadtica: una tesis
Jurisprudencial. 4. El comportamiento del mulero punible como blanqueo doloso o imprudente: una tesis
doctrinal v jurisprudencial. 5. EI comportamiento del mulero punible como delito de receptacion: tesis
doctrinal. 6. Fundamentos de la posicion personal: el comportamiento del mulero o phisher mule punible
como receptacion dolosa v no como blangueo imprudente ni como estafa informadtica. 6. Fundamentos de
la posicion personal: el comportamiento del mulero o phisher mule punible como receptacion dolosa vy no
como blanqueo imprudente ni como estafa informdtica.
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1. Tesis propuesta: el comportamiento del mulero

o phisher mule punible como delito de receptacion
v no como delito de blanqueo de capitales doloso o
imprudente ni como delito de estafa informatica

Hemos escogido de entre las diferentes sentencias del
Tribunal Supremo en materia de blanqueo de capita-
les, varias en las que el problema fundamental se en-
cuentra referido al ambito de aplicacion entre el delito
de blanqueo de capitales. el delito de receptacion y
el delito de estafa informatica, este tltimo un delito
patrimonial. La circunstancia de que se discuta si es
un delito patrimonial ayuda mucho para la explicacion
de lo que aqui se sostiene, lo veremos luego. De este
modo. a nivel jurisprudencial en estos supuestos, se
discute sobre la calificacion del delito, entre un delito
de blanqueo de capitales (doloso o imprudente) vy la
participacion en el delito (previo) de estafa informati-
ca. Haremos especial énfasis en la sentencia del Tribu-
nal Supremo 834/2012 de 25 de octubre.

2. El problema: determinar bajo qué tipo penal es
punible el comportamiento del mulero o phisher-
mule, a partir del analisis de los hechos probados
de la sentencia del Tribunal Supremo 834/2012 de
25 de octubre.

2.1. Los hechos probados
En efecto. en la sentencia del Tribunal Supremo

834/2012 del 25 de octubre, se reclama contra la sen-
tencia que condend a la acusada como autora de un
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delito de blanqueo de capitales culposo cometido por
imprudencia grave. Todo gira alrededor de un com-
portamiento fraudulento que tiene su inicio en el en-
vio masivo de mensajes de correo electronico desde
diversos sitios en la red, que tiene como destinatarios
a usuarios de la banca informatica (banca on /ine) a
quienes se les redirecciona a una pagina web que es
una réplica casi perfecta de la original v en la que se
les requiere, normalmente con el aviso amenazante de
perder el depésito v la disponibilidad de las tarjetas
de crédito. a que entreguen sus claves personales de
acceso con el fin de verificar su operatividad. El autor
pesca (phishing) las claves bancarias. que permiten
el acceso a las cuentas del incauto para poder realizar
una disposicion patrimonial no autorizada. En los an-
tecedentes de la antes referida sentencia, que resuelve
un recurso de casacion confra la sentencia dictada por
la Audiencia Provincial de Palencia con fecha del 3
de noviembre de 2011, por delitos de estafa y blan-
queo de capitales. se mencionan como hechos proba-
dos (que interesan de manera especial para este traba-
jo) los siguientes:

a) Que la entidad denominada Colon Collection.
mediante el envio de correos electronicos v bajo la
apariencia de actuar como una entidad bancaria y uti-
lizando un falso duplicado de su pagina web. obtuvo
de forma encubierta e ilegitima y sin consentimiento
alguno de su titular, la clave de su cuenta bancaria:

b) Que con las claves fraudulentamente obtenidas.
ingresaron a la cuenta a través de la red. retirando des-
pués (de la cuenta on line) las cantidades de dinero:
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¢) Que la acusada recibié en su cuenta de correo
electronico una propuesta laboral, en la que se indi-
caba que necesitaban representantes en Espafia para
recibir pagos de clientes y proveedores. siendo re-
quisito fundamental para trabajar. ser operador de un
computador personal. Los deberes v responsabilida-
des que el empleado asumia con la empresa eran. en-
tre otros, la suma y transmision de érdenes de clientes
asignados del area a las jefaturas de la compaiiia. y
la suma de pagos en ordenes satisfechas de clientes
asignados del drea a la cuenta bancaria del empleado
v de su transferencia a las jefaturas de la compaiiia o
a otra cuenta bancaria sefialada. Las transacciones de
dinero se deben conducir a través de Western Union.
Como salario a recibir por el empleado. en dicho con-
trato se dice que. recibira 250 euros libres de gastos
e impuestos por cada operacion satisfactoria. pagados
el mismo dia de trabajo en forma vy tiempo:

d) Que aceptando la propuesta de trabajo. se afir-
ma que. la acusada, sin ningtn tipo de preocupacion
sobre el significado econémico y juridico del trabajo
a desempediar. v viendo la situacion como una forma
rapida vy sencilla de obtener dinero sin realizar a cam-
bio contraprestacion significativa alguna, procedio a
aperturar la cuenta corriente. El 17 de mayo de 2007,
recibié una llamada telefonica a nombre de la empre-
sa confratante. en la cual se le comunicé que se iba
a realizar una primera transferencia. Ese mismo dia,
la acusada recibié en su cuenta corriente una trans-
ferencia por importe de 3 074 euros. procedentes de
la cuenta bancaria cuyas claves fueron fraudulenta-
mente obtenidas. luego procedio a retirar esa misma
cantidad en la ventanilla del banco citado v a remitir
a Moldavia la cantidad de 2 630 euros a favor de Gra-
cia, a través de Western Union, quedandose ella con
una comision de 350 euros.

Luego bajo el mismo procedimiento, se realizaron
ofras dos transferencias adicionales por importe de
3 126.43 y 2 849.12 euros, procedentes de la misma
cuenta bancaria cuyas claves fueron fraudulentamen-
te obtenidas. Volviendo a retirar el dinero. y a enviar
por Western Union la cantidad de 2 509.50 y 2 778
euros. quedandose con la cuantia de 688.05 euros por
concepto de comision.

2.2 Tipo penal aplicado por el Tribunal a quo

Se sefiala que la audiencia condend a la acusada como
autora responsable de un delito de blanqueo de capi-
tales (por imprudencia) a la pena de quince meses de
prision y multa de 10 000 euros. con responsabilidad
personal subsidiaria en caso de impago de un mes.
v a la pena accesoria de inhabilitacion especial para
el ejercicio del derecho de sufragio pasivo durante el
tiempo de la condena de prision.

2.3. Las alegaciones del recurso de casacion y el
andlisis efectuado por el Tribunal Supremo

El recurso de casacion fue planteado por la represen-
tacion legal de la acusacion particular de la entidad
bancaria Banesto S.A. v lo realiza entre ofros mo-
tivos. por infraccion de ley por aplicacion indebida
del art. 301.1 v 3 del CP. y por inaplicacion de los
articulos 248.2. 249 y 74 del mismo texto legal. En
efecto, dice el Tribunal Supremo que. del recurso de
casacion. se deduce que para la acusacion particular:

“...los hechos, tal ¥ como han sido descritos, deberian
ser subsumidos en el tipo de la estafa informatica pre-
visto en el articulo 248.2 del CP. en el que se castiga
a aquellos que “...con animo de lucro y valiendose de
alguna manipulacion informatica o artificio semejante,
consigan una fransferencia no consentida de cualquier
activo patrimonial en perjuicio de otro™. Con cita de la
jurisprudencia de esta Sala -SSTS 12 de junio de 2007
v 16 de marzo de 2009-, considera que el conocimiento
puntual que la acusada Leticia tenia de su participacion
en los hechos, le hacia cooperadora necesaria de un plan
estratégico en el que su colaboracion resultaba indispen-
sable para una defraudacion a gran escala, valiéndose
de las posibilidades tecnoldgicas que ofrece internet y
las comunicaciones telematicas. Ella sabia, al fin v al
cabo, el dinero que pasaba por sus manos, habiendo re-
conocido en el juicio que todo le parecid un poco “raro™.
Haciendo suyas las palabras de esta misma sala en el
primero de los precedentes apuntados, concluye que
“...se esta ante un caso de delincuencia economica de
tipo informatico de naturaleza internacional en el que
los recurrentes ocupan un nivel inferior y solo tienen un
conocimiento necesario para prestar su colaboracion, la
ignorancia del resto del operativo no borra ni disminuye
su culpabilidad porque fueron conscientes de la antijuri-
dicidad de su conducta™.
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Sin embargo. el Tribunal Supremo no acoge el mo-
tivo v lo desestima argumentando en el fundamento
juridico segundo, numeral 5, literal B:

“... que el estado actual de la jurisprudencia del TEDH
y del TC, descartan la posibilidad al alcance del Tribunal
Supremo de convertir lo imprudente en doloso y hacer-
lo, ademas, por la via del art. 849.1 de la LECrim y sin
oir al encausado™.

Ahora, los hechos en si. son importantes para
entender la cuestion que en este trabajo se plantea.
porque parece que el Tribunal Supremo piensa que
la calificacion realizada por el tribunal a guo. ha sido
erronea. Asi. el Tribunal Supremo afirma que: “el jui-
cio historico. es cierto. describe dos secuencias clara-
mente diferenciadas”™. por un lado se declara probado
la obtencion fraudulenta de las claves de acceso a la
cuenta bancaria; y por otro, un acuerdo o contrato de
trabajo por el que la acusada. a cambio de “un porcen-
taje de dinero”, una comision, abriria “una cuenta co-
rriente a la que le serian remitidas distintas remesas”
de dinero. luego de lo cual las exfraeria para “girarlas.
a través de Western Union a personas residentes en
el extranjero”. Asi. la acusada “recibio tres transfe-
rencias por importe respectivo de 3 074, 3 12643 y
2 849.12 euros. Una vez obtenidas esas cantidades.
fueron transferidas™.

Pero lo fundamental para entender la opinion del
Tribunal Supremo es la siguiente afirmacion:

“... esa doble secuencia, si bien se mira, forma parte
de una estrategia inica. Se frata de obtener dinero me-
diante el fraudulento acceso a las claves bancarias de
confiados usuarios de Internet y, a partir de ahi, buscar
una formula que permita colocar esos remanentes dine-
rarios en un pais seguro, a nombre de personas de dificil
identificacion por los agentes de policia del Estado en
cuyo territorio se efectiian el acceso inconsentido a las
cuentas de la victima y las transferencias a terceros pai-
ses. Estamos, por tanto, en presencia de una actuacion
fraudulenta que toma como punto de partida el envio
masivo de mensajes de correo electronico desde diver-
s0s sitios en la web, que tiene como destinatarios a usua-
rios de la banca informatica -banca on line- a quienes se
les redirecciona a una pagina web que es una réplica casi
perfecta del original y en la que se les requiere, normal-
mente con el aviso amenazante de perder el depdsitoy la
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disponibilidad de las tarjetas de crédito, a que entreguen
sus claves personales de acceso con el fin de verificar su
operatividad.”

Y. termina el Tribunal Supremo. calificando la
conducta. en el sentido en que habitualmente la doc-
trina lo hace respecto de la estafa informatica cuando
afirma que: “... de forma grafica se dice que el autor
“pesca los datos protegidos™ —de ahi la denomina-
cion phishing—, que permiten el libre acceso a las
cuentas de los particulares y, a partir de ahi. el desa-
poderamiento™.

2.4. Determinacion de los diferentes
comportamientos y momentos (0 secuencias)
constantes en los hechos probados de la sentencia
analizada y clarificacion del problema dogmdtico

De los hechos probados en la sentencia que estamos
analizando. se observan con mucha claridad que se
dan tres momentos o secuencias muy diferenciados
enfre si: 1) el primero. consiste en la obtencion frau-
dulenta de claves; 2) el segundo. en la ejecucion o
realizacion de la disposicion patrimonial no consenti-
da: y, 3) una nueva disposicion patrimonial, median-
te el retiro y envio de dinero al exterior. No queda
duda que de las referidas secuencias histéricas: la
primera v la segunda. encajan con el tipo penal del
articulo 248.2.a. con lo que cabe una pregunta: ;se
requiere que para la configuracion del tipo penal de
la estafa informatica del articulo 248.2.a, se realice
ofra transferencia distinta de la no consentida por el
titular del activo patrimonial? o mejor. ;el tipo penal
del articulo 248.2.a. se alcanza con la transferencia
(no consentida) de cualquier activo patrimonial? En
los hechos probados de la sentencia analizada exis-
ten dos transferencias: la primera es la realizada por
quien obtiene ilegalmente las claves bancarias a favor
de quien realiza la segunda transferencia. Entonces.
jcudndo queda colmado el tipo?, ;con la primera
transferencia o con las dos? Responder esta cuestion
es fundamental, porque si delimitamos el tipo penal
de la estafa informaética, podremos saber cuando una
persona podra ser imputada como autor o participe en
el ambito de este delito.
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3. El comportamiento del mulero punible
por el delito de estafa inform:itica: una tesis
jurisprudencial

3.1. Presupuestos dogmidticos de la estafa
informdtica: ;qué es el phishing?

Importante serd, aclarar brevemente qué es el phis-
hing' como modalidad delictiva. Asi. diremos prime-
ramente que es una expresion utilizada para identifi-
car a la compleja manifestacion delictiva de fraude
bancario®. Una forma delictiva caracterizada por el
uso de la tecnologia informatica. de este modo. nos
encontramos ante un nuevo y moderno fenémeno de-
lincuencial’. Un sector de la doctrina sostiene que se
desarrolla en tres fases*: a) la primera tiene por obje-
to la obtencion ilicita de datos confidenciales para el
control de las cuentas bancarias de los sujetos pasi-
vos del delito mediante diversas modalidades”: b) la

' Sobre esta cuestion, entre otros: Choclan Montalvo, José An-
tonio, “Fraude informatico y estafa por computacion™, en CDJ.
nam. 10, 2001; Fernandez Teruelo, Javier Gustavo, “Respuesta pe-
nal frente a fraudes cometidos en Internet: estafa. estafa informati-
ca v los nudos de red”, en RDPC, nim. 19, 2007; Velasco Nuflez,
Eloy. “Fraudes informaticos en red: del phishing al pharming™, en
La Ley, nam. 37, afio IV, abril 2007; Faraldo Cabana, Patricia, Las
nuevas tecnologias en los delitos contra el patrimonio y el orden
socioeconomico, Valencia: Tirant lo Blanch. 2009; Flor, Roberto.
“Phishing v delitos relacionados con el fraude de identidad: un
World Wide Problem en el World Wide», en Robo de identidad
v proteccion de datos, Pamplona: Aranzadi, 2010; Flores Prada.
Ignacio, Criminalidad informdtica. Aspectos sustantivos ¥ proce-
sales, Valencia: Tirant lo Blanch, 2012; Mird Llinares, Fernando.
EI cibercrimen, Madrid-Barcelona: Marcial Pons, 2012; Mird Lli-
nares, Fernando, “La respuesta penal al ciberfraude. Especial aten-
c16n a la responsabilidad penal de los muleros del phishing”, en
RECPC, 15-12, 2013; Flores Mendoza, Fatima, “Respuesta penal
al denominado robo de 1dentidad en las conductas de phishing ban-
cario”, en Estudios Penales y Criminologicos, vol. XXXIV, 2014.

? Flores Mendoza, “Respuesta penal”, cit. nota n°1, p. 302.

* FLOR, “Phishing v delitos”, cit. nota n°1, p. 77.

* Por todos, Flores Mendoza, “Respuesta penal”, cit. nota n°1,
p. 303 v ss.

¥ Miro Llinares, “La respuesta penal”. cit. nota n°1. p. 9 v ss.
Entre las modalidades se encuentran: a) el phishing (deriva del
verbo en inglés pescar, conjugado en presente progresivo fishing
-pescando-), que es la que da nombre a todo el fenomeno delictivo.
consiste en el envio masivo e indiscriminado de correos a usua-
rios de la red solicitando las claves y nimeros secretos de cuentas
bancarias, tarjetas, etc.. aparentando proceder de bancos, cajas de
ahorro u organismos oficiales, v alegando motivos de seguridad,
mantemmiento, mejora del servicio, etc.; b) el pharming (deriva
del sustantivo en inglés granja -farm-) mas sofisticada y peligro-
sa, mediante esta técnica se utiliza la Red para acceder al servidor
Domain Name System DNS v modificar las direcciones uniform
resource locator URL e Infernet Protocol IPs ahi contenidas, para
modifica la configuracion del servidor DNS del sistema, alterando

segunda fase, consiste en el traspaso o transferencia
patrimonial en linea a otras cuentas bancarias, me-
diante el no consentido uso de las claves obtenidas
ilicitamente; y, c) la tercera fase consiste en el retiro
inmediato de las cantidades transferidas y su poste-
rior envio. a través de sociedades dedicadas al envio
y recepcion de dinero, generalmente hacia otros Es-
tados.®

3.2. La conducta tipica del articulo 248.2.a CP

Detengamonos un poco en el analisis de la conducta
tipica del articulo 248.2.a CP. que contiene la deno-
minada estafa informatica y que tendria en su ambito
de aplicacién los comportamientos tipicos de phis-
hing, para reconocer o descartar estos tres momen-
tos o fases del fenomeno. El tipo establece que: “los
que. con animo de lucro y valiéndose de alguna ma-
nipulacién informatica o artificio semejante, consigan
una fransferencia no consentida de cualquier activo
patrimonial en perjuicio de otro”. En general. se ha
interpretado que los elementos del delito son seme-
jantes a los del delito de estafa’. De este modo: a) se
requiere un concreto animo de lucro: b) la manipu-
lacion informatica o el artificio semejante. equivale
(en sentido funcional y no material) al engafio bastan-
te v al error®; y. ¢) la transferencia no consentida es
el acto de disposicion que provoca el perjuicio para
otro. Sin olvidarnos de la necesaria relacion causal
entre la manipulacion informética, la transferencia
electronica v el perjuicio. La referencia a “alguna ma-

las direcciones URL e IPs contenidas en el archivo hosts o alteran-
do la configuracion DNS del sistema, dirigiéndolo a un servidor
DNS controlado por los atacantes. Asi se dirige a la victima a pagi-
nas electronicas falsas. creadas expresamente por los delincuentes,
en las que aquélla dejara constancia de sus claves de acceso v de
operaciones electronicas.

° Sobre las fases. Poveda Roda, Mariano, “Descripcion”™ y “mo-
dus operandi” en la realizacion de fraudes mediante internet”, en
Fraude electronico: entidades financieras v usuarvios de banca.
Problemas y soluciones, Sanchis Crespo, Carolina (Coord.), Cizur
Menor: Aranzadi, 2011, p. 80 y ss.

" Gonzéalez Rus, Juan José, “Proteccion penal de sistemas, ele-
mentos, datos, documentos y programas informaticos™, en RECPC,
14 de enero de 1999 (sin paginacion).

¥ Mird Llinares, “La respuesta penal”, cit. nota n°l, p. 12 v 29.
Confrario a aceptar como necesario una equiparacion material de
la manipulacion informatica al engafio de la estafa. sino que mas
bien la manipulacion informatica o el artificio semejante. se con-
vierten en una formula amplia que permite integrar en el ambito
tipico de la estafa informatica, cualquier transferencia patrimonial
que se haya obtenido mediante la utilizacién de técnicas o sistemas
informaticos.
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nipulacién informatica o artificio semejante”™ es capaz
de acoger todos los casos posibles mediante los que
se efectia una trasferencia no consentida de activos
patrimoniales en perjuicio de otro y ha sido definida
por el Tribunal Supremo como la actuacion de la ma-
quina informatica que se explica “por los impulsos
de una actuacion ilegitima que bien puede consistir
en la alteracion de los elementos fisicos. de aquellos
que permite su programacién. o por la introduccién
de datos falsos™. Asi. manipular significaria usar o
utilizar un sistema informatico; sin embargo, el ries-
go tipico no se concreta en el mero uso del sistema.
sino en que su utilizacion se hace para lograr una dis-
posicién (transferencia no autorizada) patrimonial.
Por otro lado. la referencia a una “transferencia no
consentida™. debera entenderse como orden de cargo
realizada sobre activos patrimoniales ajenos sin que
exista derecho alguno para realizar tal disposicionlO0.
por lo que no se podré interpretar lo no consentido
como si se tratase de la existencia de un acto concreto
de voluntad contrario a la transferencia. simplemen-
te porque facticamente no existira, lo importante es
determinar que la trasferencia realizada por el sujeto
activo o un tercero. es una transferencia o disposicion
patrimonial no autorizada.

3.3. El comportamiento del mulero punible desde la
estafa informdtica. Exposicion de la tesis y critica.

Ahora. ya para resolver la cuestion planteada sobre
(cuando queda colmado el tipo, con la primera trans-
ferencia o disposicion patrimonial o con la segun-
da?. debemos advertir que. si seguimos el criterio de
una determinada jurisprudencia (utilizada en varias
senfencias tanfo a nivel de Audiencias Provinciales
como del propio Tribunal Supremo). se deberia en-
tender que la conducta del mulero es necesaria para
agotar o colmar el tipo. Asi. el injusto no ha sido cu-
bierto hasta que intervenga la conducta del mulero

¢ Revisar las sentencias del TS niim. 2175/2001, de 20 de no-
viembre de 2001; y, nom. 692/2006, de 26 de junio de 2006. So-
bre la interpretacion de este elemento del tipo, véase, por ejemplo:
Mata y Martin, Ricardo, Delincuencia informdtica y Derecho pe-
nal, Madrid: Edisofer, 2001, p. 45 v ss.; Galan Mufioz, Alfonso, “El
robo de 1dentidad: aproximacion a una nueva y difusa conducta”,
en Robo de identidad y proteccion de datos, Pamplona: Aranzadi,
2010, p. 175-176.

19 Mird Llinares, “La respuesta penal”, cit. notan°1, p. 13 v 29.
No se exige que sea el propio sujeto pasivo el que realice el acto de
disposicion patrimonial, sino que, mas bien a la inversa, debe ser el
propio sujeto activo el que transfiera dinero a su cuenta.

por eso una de las sentencias que en las paginas si-
guientes citaremos. llega a afirmar que el comporta-
miento del mulero se debe entender como “una con-
ducta integradora de la accion tipica descrita en el
articulo 248.2 del Cadigo Penal™.

En efecto. la sentencia del Tribunal Supremo
556/2009 del 16 de marzo. que confirma la sentencia
de la Audiencia Provincial de Burgos. que condena
a una mujer como autora de un delito consumado de
estafa, ante la alegacion de que la imputada no podria
ser considerada autora o inductora de un delito de es-
tafa puesto que quien idedé. puso en marcha y ejecuto
el plan delictivo fue un tercero. y tampoco coopera-
dora necesaria, pues no participo en el mecanismo por
el que se consiguieron las claves de acceso bancarias.
que permitieron el posterior acceso a las cuentas para
realizar la disposicion patrimonial no autorizada., y
sostiene que:

... aun prescindiendo de una intervencion calificable de
coautoria, porque se entendiera que no tenia el dominio
del plan total. consta una participacién de Angeles que
habria de ser comprendida en el art. 28 b), al tratarse
de una cooperacion necesaria; la recepcion del dinero
procedente de una cuenta exfrafia y su transmision a
una persona, también extrafa, de Rusia, implicaba una
colaboracion que merece la consideracion de necesaria,
por tratarse de un bien de escasa obtenibilidad vy deter-
minante del si de la operacion desde una perspectiva ex
ante”, por lo que. debe inferirse que el comportamiento
del mulero es tipico de la estafa informatica, porque de
no concretarse aquel, no se configuraria el tipo.

Por nuestra parte, nosotros seflalaremos que la
postura es al menos discutible. Aqui. el juzgador,
por una parte, no supo dilucidar adecuadamente la
diferenciacion entre los distintos tipos estafa, la es-
tafa tradicional y la estafa informatica. ya vigente al
momento de la resolucién y. por otro lado. tampoco
supo determinar cuando o bajo qué circunstancias se
completa el tipo penal de la estafa fradicional o in-
formatica. o lo que genera ain mas dudas. agrega al
tipo, de manera discutible, un comportamiento que el
tipo no exige para su configuracion. con la intencién
o finalidad de imputar v no dejar impune lo que a su
juicio debe castigarse. Porque. aun en el supuesto de
que no contara con mas tipo penal que el 248.1 CP, es
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dificil sostener que la conducta de la condenada era
un supuesto de estafa continuada®’.

En sentido parecido encontramos lo que se resuel-
ve en la sentencia del Tribunal Supremo 533/2007 de
12 de junio. en la que se afirma:

... consta que recibieron cada uno en sus cuentas... di-
versas fransferencia por importantes cantidades™ ( mas
de 250.000 euros), “habiendo dispuesto de gran parte de
ese dinero, estando acreditada en la prueba practicada, la
realidad de la transferencia. el envio a ellos como titula-
res de las cuentas ‘favorecidas’ de los correspondientes
extractos bancarios de los movimientos y demas varia-
ciones de tales cuentas”, por lo que se puede afirmar,
“tuvieron un conocimiento puntual del dinero que pa-
saba por sus cuentas y del que disponian integramente,

1 Una cuestion a destacar de estos tipos de comportamientos
que debera ser observada en los supuestos en los que quepa, es
la referida a la adecuada determinacion del aporte de la victima.
Son casos en los que también se observa cierto “descuido™ de la
victima, v en los que tendra que determinarse s1 se debe el resultado
en exclusiva al comportamiento del autor. Considero que es una
cuestion interesante que debe estudiarse de manera autonoma. Sin
embargo, es preciso anotar que la doctrina si se ha encargado de
establecer los contornos de este concreto criterio de imputacion.
Revisar al respecto entre otros, Cancio Melia, Manuel. “Conducta
de la victima e imputacién objetiva™, en Revista de las Faculta-
des de Derecho y Ciencias Econdmicas y Empresariales ICADE,
nom. 42, 1997, p. 31-48; Cancio Melia, Manuel, “La exclusion de
la tipicidad por la responsabilidad de la victima (“imputacion a la
victima”)”, en Revista de derecho penal y criminologia ICADE,
nom. 2, 1998, p. 49-100; Cancio Melia, Manuel, Conducta de la
Victima e Imputacion Objetiva en Derecho Penal, Barcelona: J. M.
Bosch, 1998, p. 19, 145 v ss., 177 v ss., 254 v ss.. passim; Tama-
rit Sumalla, Josep Maria, La victima en derecho penal, Pamplona:
Aranzadi, 1998 p. 34 y ss.. 75 v ss., 99 y ss.., passim; Garcia Alva-
rez, Pastora, La puesta en peligro de la vida y/o integridad fisica
asumida voluntariamente por su titular, Valencia: Tirant lo Blanch,
1999, p. 158 v ss., 290 v ss., 324 v ss.. passim; Feijoo Sanchez,
Bernardo, “Actuacion de la victima e imputacion objetiva (Comen-
tario a la Sentencia del Tribunal Supremo de 17 de septiembre de
1999)°. en Revista de Derecho Penal y Criminologia, 2da. Epoca__
nam. 5, 2000, p. 290 vy ss.; Bacigalupo Zapater, Enrique, Derecho
penal Parte General, segunda edicion, Buenos Aires: Hammura-
b1, 2002, p. 243 y ss., 271 y ss., 277, passim; Gimbernat Ordeig,
Enrique, “Imputacion objetiva, participacion en una autopuesta en
peligro v heteropuesta en peligro consentida”, en Estudios Penales
en Recuerdo del Profesor Ruiz Anton, Valencia: Tirant lo Blanch,
2003, p. 431-457; Mir Puig, Santiago, “Significado v alcance de la
imputacion objetiva en derecho penal”, en Revista Electronica de
Ciencia Penal y Criminologia, 2003, p. 17 v ss.; Gimbernat Or-
deig, Enrique, “Imputacion objetiva y conducta de la victima™, en
ADPCP. vol. LVIIL, 2005, p. 733 y ss.; Gimbernat Ordeig, Enrique,
“Otra vez: conducta de la victima e imputacion objetrva”™, en CDJ,
nam. 7, 2006, p. 93-108; Roxm, Claus, “La polémica en torno a la
heteropuesta en peligro consentida (Sobre el alcance del principio
de autorresponsabilidad en el Derecho Penal™, en InDret, enero de
2013, p. 14 v ss.

bien fuese para ellos mismos, bien para entregar a un
tercero™. Asi, “via prueba de indicios se puede... con-
cluir que ellos estaban al corriente, al menos de forma
limitada de la operacion, que en lo que a ellos se referia
se concretaba en: a) apertura de cuenta, b) recepcion de
transferencias por personas desconocidas, ¢) origen de
tales fondos de auténticas cuentas de otros titulares a los
que personas desconocidas, en Estados Unidos habian
accedido mediante el acceso fraudulento de las claves
necesarias, hecho que ha quedado acreditado en la de-
nuncia inicial y declaracion de los representantes del
banco v d) otro dato a tener en cuenta es la ‘explicacion’
dada por los otros condenados por una operativa ideén-
tica, explicacidén que consistia en cobrar una cantidad
por este ‘servicio® entregando el resto a otras personas
desconocidas. [...] En esta situacion construir un juicio
de inferencia que partiendo de estos hechos acreditados
permite arribar a la conclusién de que los recurrentes
participaron y estaban al corriente, en lo necesario, de
todo el operativo, es conclusion que en este control casa-
cional se ofrece como plausible, que fluye por si sola de
los indicios expuestos ¥ que no es contraria a las maxi-
mas de experiencia no siendo arbitraria™.

En este sentido. cabe preguntar si para el tribunal y
cierta doctrina que asume esto como forma plausible
de explicar estos problemas juridico-penales. ;la difi-
cultad de dilucidar la cuestion de la imputacion por la
estafa informatica. vendria entonces dada por la posi-
bilidad de que estas personas que realizan la segun-
da transferencia. la doctrina los denomina muleros o
phisher-mule. puedan ser o no parte de la organiza-
cién criminal que realiza las primeras dos fases? En
caso de que se pruebe o infiera mediante indicios que
esto es asi. ;eso configura el tipo penal de estafa (in-
formatica)? Porque cuando se verifique la “acechanza
a pafrimonios ajenos realizados mediante manipu-
laciones informdticas™, ;existe también de parte de
quienes “conocen” sin realizar comportamiento algu-
no referido a esta conducta. también responsabilidad
por estafa patrimonial? La tesis del Tribunal Supremo
en esta sentencia es que, si se comprueba aquello, es
indudable que los sujetos se comportaron tipicamente
en el sentido del articulo 248 CP (v también del actual
articulo 248.2.a CP). Porque la sentencia a quo. con-
dené como cooperadores necesarios de un delito con-
tinnado de estafa segun los articulos 248.2. 250.6° v
74 CPy el Tribunal Supremo lo confirmé rechazando
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la casacion. esta decision es fundamental porque es la
base de la aplicacion general (aunque no total) de este
tipo de supuestos en los demds casos conocidos por
los diferentes tribunales espafioles.

Pero. la sentencia del Tribunal Supremo 533/2007.
da un paso mas delante y sostiene que. aunque “‘se
argumenta que los recurrentes no conocian el resto
de la red de implicados™. esto resulta indiferente a los
efectos del tipo del articulo 248, porque “no le era
necesario ese conocimiento™; sin embargo. aunque
se afirme que no era necesario este tipo o nivel de
conocimiento. v es este uno de los fundamentos para
argumentar sobre el dolo, la afirmacion resulta al me-
nos discutible. precisamente porque resultaria en una
interpretacién con un sentido contrario al que en efec-
to el juzgador otorga a tal conocimiento. Pero. lo mas
importante de toda la discutible decision. se observa
cuando se afiade sobre la inexistencia del engafio ale-
gado que. “dada la estructura de la estafa informati-
ca.... no es preciso la concurrencia de engafio alguno
por el estafador”, asi. “la asechanza a patrimonios
ajenos realizados mediante manipulaciones informa-
ticas actiia con automatismo en perjuicio de tercero.
precisamente porque existe la manipulacién informa-
tica y por ello no se exige el engaifio personal”. Expre-
siones y definiciones que son un avance interpretativo
sobre lo que se debe entender por la estafa informati-
ca v en general pueden ser plausibles y también dis-
cutibles si se quiere: sin embargo, lo que definitiva-
mente es censurable es que a pesar de definir en el
sentido expuesto. en qué consiste la estafa informa-
tica, y ante la ausencia de comprobacién respecto de
los imputados de “la asechanza a patrimonios ajenos
realizados mediante manipulaciones informaticas™, el
Tribunal Supremo, mantiene la condena. Esto es criti-
cable, porque en efecto, los imputados no realizan la
disposicién patrimonial no autorizada, no existe por
parte de los condenados el comportamiento tipico o
un comportamiento que realice el riesgo prohibido.
porque cuando ellos disponen de los bienes-efectos.
del dinero. ya se habia configurado el tipo penal de
la estafa informatica. Nuevamente, nos encontramos
con la dificultad del juzgador para determinar adecua-
damente cuéndo se ve colmado el tipo de la estafa
informatica, si con la transferencia mediante el uso
de las claves previamente obtenidas de modo frau-
dulento o si se requiere que se realice una segunda
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disposicién por terceros ajenos o no a los primeros
comportamientos.

Consideramos incluso que en determinadas deci-
siones estd implicito un razonamiento que en otras
resoluciones se muestra explicito. sobre una toma de
postura interpretativa de estas cuestiones, por ejem-
plo, la Audiencia Provincial de Vizcaya en la senten-
cia num. 355/2006. del 9 de mayo de 2006. condend
como autor de un delito de estafa informatica a un
sujeto que abrio a su nombre cuatro diferentes cuen-
tas bancarias desde las que transferia el dinero que
recibia fruto del phishing. y razona el tribunal que:

... la conducta tipica no se agota en el descubrimiento
de las claves que identifican al cliente y en su utilizacion
haciéndose pasar por tal, sino que también es preciso
disponer de cuentas a beneficio de las cuales ordenar las
transferencias, de manera que posibilite el cobro del im-
porte defraudado™.

Desde esta explicita perspectiva o toma de postu-
ra. se deberia entender que la conducta del mulero es
necesaria para agotar o colmar el tipo. el injusto no ha
sido cubierto hasta la conducta del mulero por eso la
sentencia afirma que este comportamiento se debe en-
tender como “una conducta integradora de la accion
tipica descrita en el articulo 248.2 del Codigo Penal”.

4. El comportamiento del mulero punible como
blanqueo doloso o imprudente: una tesis doctrinal
y jurisprudencial

Si seguimos el criterio de Flores Mendoza. Mird
Llinares, Blanco Cordero, entre otros, criterio que
parece ser es el escogido por la jurisprudencia. esta
conducta (la primera transferencia) constituye una es-
tafa informatica. segun el articulo 248.2.a CP, que se
completa con la actuacion de los denominados “mu-
leros” (segunda transferencia), que daria lugar a una
responsabilidad por blanqueo de capitales (doloso o
imprudente) en concurso real con una estafa informa-
tica. esta ultima a titulo de participacion. Los autores
de la estafa informatica podrian responder como au-
tores mediatos o inductores del blanqueo de capitales
llevado a cabo por los intermediarios o muleros®?. La

" Flores Mendoza, “Respuesta penal”, cit. nota n°l. p. 309;
Flores Mendoza, Fatima, “La responsabilidad penal del denomina-
do mulero o phisher-mule en los fraudes de banca electronica®, en
Cuadernos de Politica Criminal (110), 2013, p. 160 y ss.; segn,
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utilizacion no consentida de las claves bancarias cons-
tituiria la manipulacion informatica o, al menos. el ar-
tificio semejante a aquella. que vienen exigidos por
el tipo penal. Esta postura entiende por manipulacion
informatica o artificio semejante toda maquinacion o
maniobra, truco o ardid sobre un sistema informatico
0 mecanico que permita un traspaso patrimonial no
consentido®. Aqui. es preciso siempre tener en cuen-
ta. que no se trata de un concepto equivalente mate-
rialmente al engafio de la estafa tradicional sino uno
funcional al engafio, de este modo. muy diferente al
que la docfrina tradicional sostienel4. En general esta
discusion tiene como trasfondo la cuestion de si cabe
o no la estafa tradicional, en eso no nos introducire-
mos porque considero que la discusion es estéril dado
que la estafa tradicional requiere una disposicion pa-
trimonial ejecutada por parte de la victima. cuando la
disposicion patrimonial se ejecute. estando los demas
elementos del tipo de la estafa presentes. no hay duda.
es una estafa.

Asi. en lo que respecta al comportamiento del
mulero. ellos sostienen que este debe encajarse en
las conductas del articulo 301 CP15. El comporta-
miento tipico consistiria en fransmitir bienes con el
conocimiento de su origen delictivo. por lo que, la
conducta del mulero se ajustaria al tipo del articulo

Velasco Nufiez, Eloy, “Fraudes informaticos en la red: del phishing
al pharming”. en La Ley Penal, 2007, p. 62 v ss., la primera fase
que se corresponderia con la obtencion fraudulenta de las claves.
seria punible a través de los nuevos tipos del art. 570 bis CP.

** Flores Mendoza, “Respuesta penal”, cit. nota n°1, p. 160;
también Mird Llmares, “La respuesta penal”. cit. nota n°1, p. 12.
Citando ambos, a varios autores que asumen esta interpretacion.
entre los que destacan: Rey Huidobro, Luis Fernando, “La estafa
mformatica: relevancia penal de phishing v el pharming™, en La Ley
Penal: revista de derecho penal, procesal y penitenciario, 2013, p.
6; Fernandez Teruelo, Javier Gustavo, “Estafas”, en Comentarios a
la Reforma Penal de 2010, Alvarez Garcia, Francisco Javier; Gon-
zalez Cussac, José Luis (Dirs), Valencia: Tirant lo Blanch, 2010,
p- 280 vy ss., sustituvendo su anterior posicion; Faraldo Cabana,
Patricia, “Algunas reflexiones sobre las nuevas tecnologias en los
delitos contra el patrimonio y el orden socioeconomico™, en Estu-
dios Juridicos, 2009, p. 88 v ss., entre otros.

*Véase, por ejemplo, Romeo Casabona, C.: Poder informdrico
v seguridad juridica: la funcion tutelar del Derecho Penal ante las
nuevas tecnologias de la informacion, Madrid: Fundesco, 1988, p.
47; sobre los diferentes conceptos utilizados por la doctrina, Mata y
Martin, Ricardo, “Medios electronicos de pago y delitos de estafa”™,
en Los medios electronicos de pago. Problemas Juridicos, mata y
martin. Ricardo (Dir.), Granada: Comares, 2007, p. 343 y ss.

* Flores Mendoza, “La responsabilidad™, cit. nota n°12, p. 175;
también, Mird Llinares. “La respuesta penal”, cit. nota n°1, p. 36
v ss.. 42: Blanco Cordero, Isidoro, El delito de blangueo de capi-
tales, Pamplona: Aranzadi, 2012, p. 715 v ss.; Rey Huidobro, “La
estafa informatica™, cit. notan®13. p. 13 v ss.

301.1 CP. dado que transmite bienes de origen de-
lictivo de forma idénea para incorporarlos al trafico
juridico v con el proposito de ocultar el origen ilicito
de los mismos16, otra postura entiende que el tipo de
blanqueo se configura desde el momento en que se
realiza la primera transferencia a favor del mulero.
porque “posee” los bienes de origen delictivol7, v es
ademads. susceptible de ser cometido en la modalidad
imprudentel8; todo. con independencia de que haya
participado en el delito de estafa informatica (segun-
da fase) o en el de pertenencia a una organizacion cri-
minal (primera fase) o en todas.

Esta solucion es compartida por la jurispruden-
cia. en efecto. la sentencia del Tribunal Supremo
834/2012 del 25 de octubre, con la que empezamos la
discusion de este articulo, condeno a la acusada como
autora de un delito de blanqueo de capitales culposo
cometido por imprudencia grave v lo fundamentan en
que aceptando la propuesta de trabajo:

“... la acusada, sin ningiin tipo de preocupacion sobre el
significado economico y juridico del trabajo a desem-
pefiar, v viendo la situacion como una forma rapida y
sencilla de obtener dinero sin realizar a cambio contra-
prestacion significativa alguna, procedid...”, a realizar
la apertura de la cuenta, en la cual se recibio la transfe-
rencia y “procedio a retirar” el dinero y a remitirlos al
exterior a través de empresas de giro monetario.

Asi ocurre, también. en forma mds explicita. con
la Sentencia de la Audiencia Provincial de Vallado-
lid (Seccién 4%). num. 263/2010 del 21 de junio. que
absuelve del delito de estafa a dos personas que po-
nen a disposicion de un tercero. sus propias cuentas
corrientes para que este, realice unos determinados
ingresos de dinero. que luego son transferidos a otras
cuentas. percibiendo a tal efecto. una comision por
cada transaccion efectuada. La razon que aduce la
sentencia radica en que efectivamente:

“... los acusados no participan en la manipulacion

18 Flores Mendoza, “La responsabilidad™, cit. notan®12, p. 183,
aunque admite la comision imprudente, se muestra critica, su fun-
damento esta en que son conductas dolosas; también Mird Llinares,
“La respuesta penal”. cit. nota n°1, p. 36 y ss.; Rey Huidobro, “La
estafa informatica™, cit. notan®13, p. 13 y ss.

1" Blanco Cordero, E! delito de blangueo, cit. nota n°15, p. 718.

¥ Blanco Cordero, EI delito de blangueo. cit. notan®15, p. 718;
Rey Huidobro, “La estafa informatica™, cit. nota n®13, p. 13 v ss.
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informaética, base de dicha defraudacion, en ninguna de
sus fases porque los actos del mismo consuman el delito
cuando se apoderan de las cantidades de dinero de la
cuenta del tercero ajeno, de modo que, realmente, los
acusados participan en una operacion posterior que tiene
como base dicho fraude o estafa que ya se ha cometido,
porque el perjuicio ya que se ha causado a través del
artificio informatico, operacion que consiste en la ocul-
tacion de dicho dinero y su fransferencia a un lugar del
que no se puede recuperar...”.

Ahora, una vez rechazada la imputacion por el de-
lito de estafa, no se descarta la punicion de estos com-
portamientos, porque en efecto. tampoco es aceptable
que los acusados consideren creible que una empresa
otorgue beneficios licitos de una manera tan extrafia
a lo que sucede normalmente y necesitando a su vez
infermediarios. asi. la actitud de los imputados de no
“querer plantearse (con deliberada ignorancia). qué
trascendencia puede tener el trabajo realizado ni el
origen de las sumas de dinero que van a fransferir.
y de hecho transfieren, a Kiev”, debe inferpretarse
como imprudente vy punible porque el resultado es
“que un dinero procedente de una estafa informatica
encuentre la via para no ser recuperado. cuando. los
acusados, con un minimo de diligencias o cuidado.
podrian haber evitado el dafio patrimonial que se pro-
dujo” desde el tipo del articulo 301 CP.

Se ha dicho' en contra de este tipo de resoluciones
que la condena por imprudencia resulta cuestiona-
ble. porque los indicios generalmente utilizados para
la afirmacion del dolo al menos eventual. estan pre-
sentes en estos supuestos: a) elevada comision (5%-
10%) a cambio de tareas burdas y simples (facilitar
un namero de cuenta corriente v realizar remesas de
dinero): b) dudosa necesidad de la actividad laboral
(porque puede ser llevada a cabo por quienes reali-
zan la transferencia o por cualquier trabajador de la
supuesta sociedad); c) utilizacion injustificada de me-
dios diversos en la recepcion v en el envio del dinero.
transferencia bancaria en el primer caso. empresa de
envio de dinero en el segundo; d) envio del dinero
a paises diferentes a aquel en el que se encuentra la
sede de la empresa internacional: e) actividad labo-
ral de gestion que no requiere supervision de opera-
ciones, clientes, etc., sin alta en la seguridad social y
sin previa seleccion o entrevista personal: f) puesta

¥ FLORES MENDOZA, “La responsabilidad®, cit. nota n°12,
p- 185-186.
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a disposicion de grandes sumas de dinero a una per-
sona recién contratada: g) precaucion del sujeto al
abrir una cuenta bancaria destinada exclusivamente
a estas operaciones: h) diligencia en el cumplimien-
to del envio del dinero. siempre en un plazo maximo
de 48 horas desde la recepcion de la transferencia: 1)
condicion injustificada de que el dinero fuese girado
antes de ese plazo al extranjero; etc. Todo un cumulo
de indicios que son indicadores del dolo (al menos
eventual) del sujeto activo (la realizacion de las trans-
ferencias de importantes cantidades de dinero sin
siquiera preguntarse si tal actividad es o no legal v
a cambio de importantes comisiones, parece superar
los margenes del actuar imprudente, pero no llegar al
dolo si se entiende como conocimiento y voluntad del
hecho tipico en este caso™). seglin esta postura, de
un delito de blanqueo de capitales, por lo que no se
entenderia que se aplique el tipo imprudente.

Ademas. Miré Llinares sostiene que antes de la re-
forma al CP del 2010. no era posible interpretar en el
ambito de aplicacion del art. 301 CP. las conductas del
mulero, entre las razones que se proponian tenemos
que el tipo del articulo 301. exigia que los bienes que
se transmitian tuviesen origen en un delito, o bien que
se realizasen actos para ocultar o encubrir el origen
ilicito del dinero o para evitar que quien cometiese
el delito sufriese las consecuencias juridicas por ello.
Asi. lo logico era entender que el mulero no actia ni
“para ocultar o encubrir el origen ilicito del dinero”.
ni “para ayudar a la persona que haya participado en
la infraccioén a eludir las consecuencias legales de sus
actos™. sino para favorecer la comision del delito que.
sin su intervencién. no puede llevarse a cabo’. Se
propone como ejemplo de este entendimiento lo que
se resuelve en la Sentencia de la Audiencia Provincial
de Madrid num. 271/2008. del 26 de mayo de 2008,
que absuelve del blanqueo de capitales a quien no
habia sido imputada por delito de estafa informatica.
arguyendo que:

... cuando el precepto indicado (blanqueo de capitales)
habla de bienes no se trata de los que constituyen el ob-
jeto material del delito antecedente, sino de aquellos que
tienen su origen en el mismo, poniendo el ejemplo del
delito de trafico de drogas. en el que el bien a blanquear
no es la sustancia estupefaciente, sino el dinero o bienes

® _\EIRO LLINARES, “La respuesta penal”. cit. nota n°1, p.
I MIRO LLINARES, “La respuesta penal”, cit. nota n°1, p.
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entregados a cambio de aquélla. Y en el caso de autos
resulta que estamos ante un tipo de estafa informaética
denominada phishing en el que el “bien” supuestamen-
te blanqueado es el objeto material del delito, pues el
objeto de la estafa es el dinero que recibid la acusada
en su cuenta bancaria. Ello determinaria que no pudiera
hablarse en el caso de autos de un delito de blanqueo
de capitales, sino de un delito de estafa, tal y como es-
tablecio la STS 533/2007 del 12 de junio de 2007 que
confirm¢ una sentencia en la que se condenaba como au-
tores de un delito de estafa a varias personas que habian
desarrollado una conducta idéntica a la de la acusada en
la presente causa”.

Segun esta critica y postura. solo a partir de la re-
forma del CP del 2010, mediante la que se modifica
el articulo 301 del CP. cabe el comportamiento del
mulero. en el sentido de que el tipo penal ya no se
refiere al delito sino a la actividad delictiva. de modo
que podria entenderse que ya no es necesario que el
dinero provenga de un delito consumado. sino que
puede provenir de una actividad delictiva en la que
también podria estar participando el propio autor del
blanqueo. Esta reforma del blanqueo. entiende esta
postura, modifica la tradicional forma de entender el
objeto material del blanqueo de capitales y permitiria
la punicién de los comportamientos del mulero. Se
concluye que el mulero posee y transmite bienes. y
aquello que habria que demostrarse. para la aplica-
cion del tipo doloso. es que el sujeto sabe que el dine-
ro que recibe tiene su origen en una actividad delicti-
va indeterminada. Ya no seria necesario que el delito
del que deriva el dinero estuviese consumado. sino
que al referirse ahora el tipo a “actividad delictiva™
podria entenderse que también hay blanqueo cuando
se esta transmitiendo una cantidad econémica que se
esta generando por la propia conducta delictiva en la
que. ademas, podria estar implicado el propio autor
del blanqueo y. se agrega ademas, que en caso de no
imputar dicho conocimiento quedaria. ademas. la po-
sibilidad de sancionar los hechos por el tipo impru-
dente del articulo 301.3.

5. El comportamiento del mulero punible como
delito de receptacion: tesis doctrinal

Por ultimo. tenemos la opinién de Velasco Nuiez,
para quien. la conducta de los muleros esta mas cerca

del delito de receptacion. descartando la posibilidad
de incluirla en el ambito de aplicaciéon del delito de
estafa informdtica. Directamente sefiala que, parece
penalmente mas correcta. la calificacion de su con-
ducta como blanqueo. dado que se recepta dinero y
no objetos. sin embargo. entiende que esta conducta
debe estar subsumida finalmente en la receptacion.
Las razones que aduce son las siguientes: a) por ser el
previo un delito contra el patrimonio: b) el mulero no
es ni autor ni complice del delito previo: v. ¢) de ma-
nera fundamental, por ser la pena de este tipo penal
mas proporcionada que la del blanqueo. a la menor
gravedad del comportamiento del mulero en compa-
racion con el autor de la estafa22. Las crificas que se
han planteado a esta posibilidad son las siguientes: a)
si se manifiesta que el sujeto ha tenido conocimien-
to de la comision de un delito, como exige el tipo.
entonces dificilmente podra decirse que no es com-
plice del mismo. y entonces no habria receptacion23;
b) aparentemente. cuando el mulero actiia con dnimo
de lucro y. con conocimiento de la comision de un
delito contra el patrimonio. ayuda a los responsables
a aprovecharse de los efectos de este: sin embargo. el
delito en cuestion no esta atun consumado, sino que.
precisamente, la recepcion por parte del mulero es el
ultimo momento necesario para determinar la consu-
macién (perjuicio o pérdida patrimonial derivado de
la disposicion patrimonial)24.

6. Fundamentos de la posicion personal: el
comportamiento del mulero o phisher mule
punible como receptacion dolosa y no como
blanqueo imprudente ni como estafa informatica

6.1. Coincidencias doctrinales

A nuestro juicio. el tipo objetivo de la estafa informa-
tica es alcanzado con las dos primeras fases (v en sen-
tido estricto, en la segunda fase. porque en la primera
fase. va se podria imputar por un delito de pertenencia
a una organizacion criminal). porque es ahi en donde
se realiza la disposicion patrimonial no autorizada a
través del uso de claves obtenidas fraudulentamente.
en esto existe coincidencia con la tesis de Flores Men-

2 VELASCO NUNEZ, “Fraudes informéticos”, cit. nota n°12,
p- 65 )

* MIRO LLINARES, “La respuesta penal”, cit. notan®l, p. 33.

# FERNANDEZ TERUELO, Javier, Derecho penal e Internet,
Madrid: Lex Nova, 2011, p. 39 v 40.
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doza. Miro Llinares. Rey Ruidrobo. Velasco Nuiiez.
Blanco Cordero, entre otros. por lo que el compor-
tamiento del mulero o sujeto que realiza la segunda
disposicion patrimonial, en sentido estricto no es ne-
cesario para rellenar el injusto de la estafa informati-
ca: el injusto ya esta completado.

Desde esta perspectiva. resulta discutible la postu-
ra que entiende el comportamiento del mulero como
parte del ambito de aplicacion del delito de estafa in-
formdtica®. La sentencia 556/2009 del 16 de marzo
y muchas otras que juzgan analogamente, son poco
plausibles. porque califican como cooperacion nece-
saria. el comportamiento del mulero. cuando en efec-
to ese comportamiento no se requiere para producir la
tipicidad. El problema esté en la inadecuada delimita-
cion de los caracteres diferenciadores de los distintos
tipos de estafa v la no determinacion de los requisitos
que completan el tipo objetivo en la estafa informa-
tica®®. Por estas mismas razones. habria que rechazar
aquella postura que entiende que nos encontramos
ante un delito de estafa tradicional”’. Para nosotros.

* La sentencia 556/2009 de 16 de marzo afirma que “aun pres-
cindiendo de una intervencion calificable de coautoria, porque se
entendiera que no tenia el dominio del plan total. consta un partici-
pacién de Angeles que habria de ser comprendida en el art. 28 b),
al tratarse de una cooperacion necesaria; la recepcion del dinero
procedente de una cuenta extrafia y su transmision a una persona,
también extrafia. de Rusia, implicaba una colaboracion que mere-
ce la consideracion de necesaria, por fratarse de un bien de escasa
obtenibilidad v determinante del si de la operacion desde una pers-
pectiva ex ante™.

% En realidad, de lo que se trata es algo cuya gravedad es mu-
cho mavor, porque, se agrega al tipo de manera arbitraria un com-
portamiento que el delito no exige para su configuracion, con la in-
tencion o finalidad de imputar y no dejar impune lo que a su juicio
debe castigarse. Porque, aun en el supuesto de que no contara con
mas tipo penal que el 248.1 CP, en el caso de la sentencia 556/2009
de 16 de marzo. es dificil sostener que la conducta de la condenada
era un supuesto de estafa continuada Por ejemplo, la Audiencia
Provincial de Vizcava en la sentencia nim. 355/2006, de 9 de mayo
de 2006, condend como autor de un delito de estafa informatica a
un sujeto que abrid a su nombre cuatro diferentes cuentas bancarias
desde las que transferia el dinero que recibia fruto del phishing, v
razona el tribunal que: “la conducta tipica no se agota en el descu-
brimiento de las claves que identifican al cliente v en su utilizacion
haciéndose pasar por tal, sino que también es preciso disponer de
cuentas a beneficio de las cuales ordenar las transferencias. de ma-
nera que postbilite el cobro del importe defraudado™. Desde esta
explicita perspectiva o toma de postura, se deberia entender que la
conducta del mulero es necesaria para agotar o colmar el tipo, el
injusto no ha sido cubierto hasta la conducta del mulero por eso la
sentencia afirma que este comportamiento se debe entender como
“una conducta integradora de la accion tipica descrita en el art.
248.2 del Codigo Penal”.

“ Como en el caso de la Sentencia del Tribunal Supremo
533/2007 de 12 de junio, sin embargo, como el tribunal v cierta
doctrina asumen esto como forma plausible de explicar estos pro-
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el comportamiento del mulero o sujeto que realiza la
segunda disposicion patrimonial, en sentido estricto.
no es necesario para rellenar el injusto de la estafa in-
formatica. el injusto va estd completado. tanto en los
supuestos en los que se infiera por parte del “mulero”.
un conocimiento (dolo) de la situacion antijuridica de
la que proceden los bienes-efectos. que incluya una
finalidad de aprovechamiento patrimonial (Sentencia
del Tribunal Supremo 834/2012 de 25 de octubre).
y aun en los supuestos en los que se determine que
objetivamente pertenecen a la organizacién que reali-
zan la primera y segunda fase (Sentencia del Tribunal
Supremo 533/2007 de 12 de junio). Son tres distintos
comportamientos v que reciben en el ordenamiento
juridico-penal espafiol una respuesta distinta.

6.2. Puntos discrepantes

6.2.1. Sobre el analisis del conocimiento que se
verifica para la realizacion del hecho: presupuestos
dogmaticos de partida

A partir de aqui es donde surgen las diferencias con
los distintos autores. Porque. la cuestion no es argu-
mentar en torno al dolo del sujeto mulero. sino en
funcién del comportamiento desplegado por aquel®®:
aunque el mulero conozca e incluso quiera que se rea-
lice el fraude a través de la estafa informatica, este co-
nocimiento y voluntad de que se realice el hecho. no
es criterio suficiente para imputar un resultado prohi-

blemas juridico-penales, caben las preguntas que hemos formulado
previamente. Recordemos las preguntas: ;/a dificultad de dilucidar
la cuestion de la imputacion por la estafa mformatica, vendria en-
tonces dada, por la posibilidad de que estas personas que realizan la
segunda transferencia, la doctrina los denomina muleros o phisher-
mule, puedan ser o no parte de la organizacion criminal que realiza
las primeras dos fases? En caso de que se pruebe o infiera median-
te indicios que esto es asi, jeso configura el tipo penal de estafa
(informatica)? Porque cuando se verifique la “acechanza a patri-
monios ajenos realizados mediante manipulaciones mformaticas™,
;existe también de parte de quienes conocen sin realizar compor-
tamiento alguno referido a esta conducta, también responsabilidad
por estafa patrimonial?

# Asi lo hacen Flores Mendoza, “La responsabilidad™, cit. nota
n°12, p. 168; también Miro Llinares, “La respuesta penal”. cit. nota
n°l1, p. 36; Blanco Cordero, E! delito de blangueo, cit. nota n°15, p.
716, quien asume que cuando exista “connivencia” entre mulero v
estafadores. debe hacerse responder al primero como participe del
comportamiento del segundo. S1 la “connivencia™ es simplemente
tolerancia de los comportamientos ajenos, es discutible que se haga
participe a alguien de un comportamiento ajeno. La responsabili-
dad tiene como fundamento un hecho y culpabilidad propios, no
ajenos, por lo que se debe rechazar también esta ambigua inter-
pretacion.
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bido. antes de imputar por el tipo subjetivo. es preciso
imputar al tipo objetivo la realizacién de las conduc-
tas que describe el tipo. de lo confrario se imputa por
conocimientos o. intenciones si se quiere. pero no se
imputa objetivamente.

La conducta del mulero no es punible por la via
del articulo 248.a o incluso de la estafa tradicional, no
porque no haya conocimiento. sino porque no realiza
el tipo objetivo. Por esta razon. no nos introduciremos
en las discusiones que se derivan de entender si exis-
tio o no dolo o si basta o no ignorancia deliberada. Si
existe dolo 0 no. es un examen posterior a si existe
0 no comportamiento tipico. Si no existe comporta-
miento tipico. no se precisa realizar mayor andlisis
sobre el tipo subjetivo. Es necesario observar que asi
resuelven los tribunales esta cuestion. situacion que
resulta al menos discutible por la posible infraccion
de las garantias basicas derivadas de la norma consti-
tucional. la Parte General del Cadigo Penal v los re-
quisifos de una dogmatica penal respetuosa de estas
garantias.

6.2.2. Sobre los argumentos para determinar que se
trata de un delito de blanqueo de capitales

De una u otra manera. hasta aqui., con las previsiones
antes sefialadas. se coincide con las posturas de Flores
Mendoza, Miro Llinares, Rey Ruidrobo. Blanco Cor-
dero: sin embargo, cuando aquellos asumen que se
trata de un delito de blanqueo de capitales. no se han
percatado que la prohibicion a la que se refiere tanto
el articulo 298 CP como la del articulo 301 CP. se
refieren a la misma materia: prohibir la ilicita circu-
lacion de bienes-efectos, pero desde diversas estrate-
gias politico-criminales. asi. cuando se blanquee bie-
nes-efectos v estos provengan de un delito contenido
en el titulo XIII del CP, debera imputarse conforme a
las reglas del articulo 298 CP.

Revisemos detalladamente su postura. para ir a la
vez construyendo la nuestra. Esta postura afirma que,
el comportamiento tipico consistiria en transmitir o
poseer bienes con el conocimiento de su origen delic-
tivo, por lo que. la conducta del mulero se ajustaria al
tipo del articulo 301.1 CP dado que transmite bienes
de origen delictivo de forma idénea para incorporar-
los al trafico juridico y con el proposito de ocultar el
origen ilicito de los mismos. Sin embargo. nada obs-
ta para que este comportamiento quede reconducido

también a través de la recepcion. ayuda u ocultamien-
to. constantes en el articulo 298 CP. Con lo que. in-
cluso, las mismas finalidades del comportamiento se
pueden predicar para ambos delitos: “de forma idonea
para incorporarlos al trafico juridico y con el propoé-
sifo de ocultar el origen ilicito de los mismos™. Por lo
que, hasta aqui, no se define si el comportamiento del
mulero es receptacion o es blanqueo.

Por otro lado. se sostuvo respecto del blanqueo v
se sostiene respecto de la receptacion, que antes de
la reforma al CP del 2010, no era posible interpretar
en el ambito de aplicacion del articulo 301 CP. las
conductas del mulero. entre las razones que se propo-
nian tenemos que el tipo del articulo 301. exigia que
los bienes que se transmitian tuviesen “origen en un
delito”. o bien que se realizasen actos para ocultar o
encubrir el origen ilicito del dinero o para evitar que
quien cometiese el delito sufriese las consecuencias
juridicas por ello. Desde esta perspectiva. lo logico
era entender que el mulero no actia ni “para ocultar o
encubrir el origen ilicito del dinero”, ni “para ayudar
a la persona que haya participado en la infraccion a
eludir las consecuencias legales de sus actos”. sino.
para favorecer la comision del delito que. sin su inter-
vencioén, no puede llevarse a cabo®.

El problema de esta interpretacion es precisa-
mente la incapacidad para desligarse del fenomeno
de la estafa informatica o mejor del phishing como
fenomeno desde una perspectiva criminologica. El
phishing en su conjunto, desde una perspectiva cri-
minoloégica requiere para lograr su finalidad. cual es
obtener beneficio. provecho, utilidad por vias ajenas
a lo licito. efectivamente de que se cumplan con tres
fases. El problema es que desde una perspectiva ju-
ridica vy juridico-penal. esto no es muy relevante, el
fenémeno vy su entendimiento desde la perspectiva
criminolégica deben ser siempre considerados. mas
su consideracion a efectos interpretativos, esta limita-
da o condicionada por lo que establezca el tipo penal
que se quiere aplicar a un caso concreto. Asi, aunque
el comportamiento del mulero desde una perspectiva
criminolégica es interpretable como necesario para
cumplir con la finalidad delictiva, desde la perspecti-
va juridico-penal del articulo 248.2.a. es innecesaria
para configurar el tipo, porque es un comportamiento
que excede el tipo objetivo o que el tipo objetivo no
lo requiere para configurarse. Aceptar esto es como

* Mird Llinares, “La respuesta penal”, cit. nota n°1, p. 36.
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querer. en el sentido de los elementos subjetivos del
injusto. incorporar un determinado elemento al tipo
objetivo, lo cual es en toda regla una interpretacion no
cubierta por el ordenamiento juridico™.

Por lo que. resulta al menos discutible afirmar que.
como sin la conducta del mulero, sin su intervencion,
no puede llevarse a cabo el comportamiento tipico
de la estafa informatica. se debe castigar con la pena
de este delito. La cuestion se resuelve determinando
qué comportamiento colma cada tipo objetivo en cada
delito. por lo que. cuando se participa en un delito
previo, tendra que juzgarse segun las reglas del delito
previo. Mas esto. no es argumento para descartar que
el comportamiento del mulero esté incluido en el 4m-
bito de aplicacion del articulo 298. La referencia al
conocimiento que tenia el imputado en una determi-
nada causa de su actuar que, al ser comparados con la
norma juridica de que se trate. van a ser valorados en
la fundamentacién juridica como delito. es una afir-
macién valida siempre v cuando se haya alcanzado
el tipo objetivo®l. Se imputan conocimientos a un de-
terminado sujeto cuando con su comportamiento ha
superado el riesgo prohibido. de lo contrario se juz-
garian intenciones.

Por ofro lado. resulta también discutible tomar
como punto de partida dogmadtico el argumento de
que “el delito de blanqueo de capitales esté configu-
rado como la tipificacion expresa de formas de inter-
vencion especifica en determinados delitos™. porque
el blanqueo de capitales v la receptaciéon no son for-
mas de intervencion especifica en un delito previo.
son conductas posteriores muy diferenciadas de las
anteriores. Se trataria de una postura ligada a la teo-
ria del mantenimiento o a la explicacion del delito de
receptacion como forma de la participacion. teorias
que no explican de manera suficiente estos comporta-
mientos delictivos. No es de extrafiar que. si se parte
de esta idea. se sostenga que. “la delimitacion entre la
responsabilidad por esta figura delictiva y la coope-
racion necesaria o la complicidad por el” delito pre-
vio. “vayan a depender inicamente del conocimiento

% Aungue requiere un andlisis pormenorizado v mucho més
especifico, me atreveria a sefialar que, s1 se practica por la autori-
dad correspondiente, el acto ingresa al ambito de la infraccion de
deberes para juzgar. En estos casos, el nicleo del comportamiento
esta en tomar por arbitrio propio la declaracion de la ley que solo
corresponde al legislador, de este modo su actuacion es crear dere-
cho injusto v, por tanto. seria una decision ilegitima.

31 En el sentido observado, Mird Llinares, “La respuesta penal”,
cit. notan®l, p. 42.
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que se pueda atribuir que tiene el sujeto que realiza la
concreta aportacion”. El analisis del conocimiento no
determina lo objetivo. Aunque es cierto que el dolo
de la accion la explica. no se puede analizar si en una
determinada accion existe dolo hasta que se comprue-
be que esa accion es en efecto tipica y en este sentido
superadora del riesgo.

Por lo que. resulta también discutible aquella
conclusion que afirma que. la responsabilidad de los
“muleros del phishing. sea como participes de una
estafa o como autores de un blanqueo dependera del
conocimiento que se impute que tenia el mulero en
el momento de realizar una conducta™32. La deter-
minacion de la responsabilidad juridico-penal exige
el cumplimiento de ciertos estandares basicos. entre
los que cabe contar, la imputacion por hechos: la
responsabilidad depende primeramente de la impu-
tacion objetiva y luego de la subjetiva. Suponer lo
contrario. conduce a situaciones indeseables desde
una perspectiva garantista: imponer cargas o deberes
juridico-penales inexistentes asi. se debe imputar al
mulero que conoce, que obra con dolo. aunque no
realice comportamiento antijuridico alguno segun el
articulo 248.2.a CP. simplemente, porque “permite
con su actuar la consumacion del delito al no existir
disponibilidad sobre el mismo hasta que no se da tal
transferencia”, por lo que. nos encontrariamos ante
una comision por omision.

En este orden de cosas, también resulta discutible
aquella afirmacion que asegura que. “la intervencion
del mulero es casi insustituible como forma de lo-
grar el perjuicio patrimonial por medio de la estafa
informadtica™33. porque. el perjuicio patrimonial ya
ha sido configurado desde el momento en que se reali-
za la primera disposicion. porque el injusto se cumple
con la disposicién patrimonial no consentida. Pensar
de ofra manera equivale a incorporar en todos aque-
llos tipos penales en los que el motivo para realizar el
tipo sea un aprovechamiento, incluir como tipico, el
comportamiento final que coadyuva a su realizacion.
Un ejemplo permite mostrar nuestra posicién: una
persona roba un Picasso valorado en 200 millones de
euros. si se sigue los presupuestos de esta teoria. el
perjuicio patrimonial no estaria configurado hasta que
un tercero adquiera o reciba el Picasso. y entregue al
autor del delito de robo el dinero del Picasso. Juri-

32 Mird Llinares, “La respuesta penal”, cit. notan®l, p. 42.
¥ Mird Llinares, “La respuesta penal”, cit. nota n°1, p. 44.
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dico-penalmente el tercero que adquiere o recibe el
cuadro del afamado pinfor espaiiol seria participe del
delito de robo porque sin su intervencion no se habria
logrado el perjuicio patrimonial. Como se observa. la
argumentacion resulta poco plausible.

La solucion de este problema estéd en la interpreta-
cion que en esta investigacion se realiza de la recepta-
cion como un delito autonomo. la original concepcion
de la receptacion y su creacion legal en funcion de
aquella ha desaparecido. la receptacion es mucho mas
que evitar que el receptador se beneficie a si mismo y
a que el autor del delito consiga el beneficio que pro-
curd cuando emprendié su actividad ilicita o incluso
evitar una afectacion mayor al bien juridico protegido
por el tipo penal previamente infringido. al igual que
el delito de blanqueo de capitales. la receptacion hoy.
segun la actual configuracion de la sociedad. lo que
persigue es evitar que se contamine el trafico licito de
bienes en la economia. con los efectos que surgen de
la comision de un delito patrimonial v contra el orden
socioeconomico. La conducta del mulero es tipica se-
gin lo que se establece en el articulo 298 CP.

En atencion a lo anterior. resulta curioso v extrafio,
que se describa la conducta del mulero de este modo:

“el mulero que recibe importantes ingresos y los trans-
fiere por los medios que le han ordenado, realiza un
comportamiento cuyo Unico sentido social es, a todas
luces, hacer posible a otros sujetos, determinados o in-
determinados, la consumacion final del delito™*.

Y. aun a pesar de aquello, se sostenga que se trata
de una participacion en un delito de estafa informati-
ca cuando, realmente se describe el comportamiento
tipico de una receptacion: a) recibir un bien-efecto de
un delito previo contra el patrimonio: b) no participar
en el delito previo: y. ¢) actuar con animo de lucro
propio y/o para ayudar a los responsables a aprove-
charse de los efectos del mismo.

Por otro lado. sobre la cuestion del objeto mate-
rial como criterio para limitar la imputacion de los
comportamientos del mulero via receptacion y/o
blanqueo. cuando los bienes a los que se refiere el
blanqueo serian los que tienen su origen en el de-
lito. debiendo descartarse aquellos que sean objeto
material del delito previo. argumento usado por doc-

** Mird Llinares, “La respuesta penal™, cit. nota n°1, p. 43.

trina35 y jurisprudencia, como por ejemplo. en la
Sentencia de la Audiencia Provincial de Madrid niim.
271/2008, del 26 de mayo de 2008. que absuelve del
blanqueo de capitales a quien no habia sido imputada
por delito de estafa informatica. arguyendo que:

“... cuando el precepto indicado (blangueo de capitales)
habla de bienes no se trata de los que constituyen el ob-
jeto material del delito antecedente, sino de aquellos que
tienen su origen en el mismo, poniendo el ejemplo del
delito de trafico de drogas, en el que el bien a blanquear
no es la sustancia estupefaciente, sino el dinero o bienes
entregados a cambio de aquella. Y en el caso de autos
resulta que estamos ante un tipo de estafa informatica
denominada phishing en el que el “bien” supuestamen-
te blanqueado es el objeto material del delito, pues el
objeto de la estafa es el dinero que recibio la acusada
en su cuenta bancaria. Ello determinaria que no pudiera
hablarse en el caso de autos de un delito de blanqueo
de capitales, sino de un delito de estafa, tal y como es-
tablecio la STS 533/2007 del 12 de junio de 2007, que
confirmo una sentencia en la que se condenaba como au-
tores de un delito de estafa a varias personas que habian
desarrollado una conducta idéntica a la de la acusada en
la presente causa™.

Como se puede observar, el argumento se desa-
rrolla sin aceptar que se debe apreciar una identidad
normativa entre los conceptos de bienes y efectos en
el ambito de los delitos de blanqueo de capitales. En
este sentido, si por efectos de un delito debe entender-
se. cualquier bien (mercancia legal o ilegal en cuanto
a su tenencia. posesion. goce y puesta en circulacion)
obtenido (explicada. causada) mediante el cometi-
miento de un delito o una actividad delictiva. sea que
se encuentre en el mismo estado o en otro diferente
(como valor de uso o valor de cambio). o sea que la
mercancia se convierta en dinero u otro valor, o que
con el dinero se adquiera mercancia u otro valor, sin
distinguir si son los efectos inmediatos o mediatos del
ilicito. el objeto material del delito previo. podré estar
incluido siempre que no se trate de aquellos objetos
materiales que la conducta tipica deja totalmente in-
alterados, asi como aquellos que por su naturaleza no
son susceptibles de ser incluido en las actividades de
comercio (en general trafico de bienes y sustancias
ilegales: drogas, organos, armas, etc.). Ahora. en los

% Mird Llinares, “La respuesta penal”, cit. nota n°1, p. 36.
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casos de estafa informatica, el objeto material no que-
da inalterado. por tanto. es reconducible. por ejem-
plo. al concepto de efecto o al concepto de ganancia.
Porque precisamente el objeto material en la estafa es
a su vez la finalidad por la cual el autor decide com-
portarse tipicamente, con lo que esta critica también
queda superada.

Por ultimo®®, sobre la consideracion de los com-
portamientos del mulero como un delito de blanqueo
de capitales culposo por imprudencia grave. solucion
que es acogida v compartida por la jurisprudencia;
como se ha puesto de manifiesto. hay voces que se
alzan’” en contra de este tipo de resoluciones (nos su-
mamos a estas criticas). porque la condena por im-
prudencia resulta cuestionable. porque los indicios

¢ En efecto, la Sentencia del Tribunal Supremo 834/2012 de 25
de octubre, con la que empezamos la discusion de este apartado,
condeno a la acusada como autora de un delito de blanqueo de ca-
pitales culposo cometido por imprudencia grave v lo fundamentan
en que aceptando la propuesta de trabajo. “la acusada, sin ningun
tipo de preocupacion sobre el significado economico v juridico del
trabajo a desempefiar, v viendo la sifuacion como una forma rapida
v sencilla de obtener dinero sin realizar a cambio contraprestacion
significativa alguna, procedio...”, arealizar la apertura de la cuenta,
en la cual se recibio la transferencia y “procedio a retirar” el dinero
v a remitirlos al exterior a través de empresas de giro monetario.
Asi ocurre, también, en forma mas explicita, con la Sentencia de la
Audiencia Provincial de Valladolid (Seccion 4%). num. 263/2010 de
21 de junio, que absuelve del delito de estafa a dos personas que
ponen a disposicion de un tercero, sus propias cuentas corrientes
para que éste, realice unos determinados ingresos de dinero, que
luego son transferidos a otras cuentas, percibiendo a tal efecto, una
comision por cada transaccion efectuada. La razon, aduce la sen-
tencia, radica en que efectivamente, “los acusados no participan en
la manipulacion informatica, base de dicha defraudacion, en nin-
guna de sus fases porque los actos del mismo consuman el delito
cuando se apoderan de las cantidades de dinero de la cuenta del
tercero ajeno, de modo que, realmente, los acusados participan en
una operacion posterior que tiene como base dicho fraude o estafa
que va se ha cometido, porque el perjuicio va que se ha causado a
través del artificio informatico, operacion que consiste en la ocul-
tacion de dicho dinero y su transferencia a un lugar del que no se
puede recuperar”, ahora. una vez rechazada la imputacion por el
delito de estafa, no se descarta la punicion de estos comportamien-
tos, porque en efecto, tampoco es aceptable que los acusados con-
sideren creible que una empresa otorgue beneficios licitos de una
manera tan extrafia a lo que sucede normalmente v necesitando a su
vez. infermediarios, asi, la actitud de los imputados de no “querer
plantearse (con deliberada ignorancia), qué trascendencia puede
tener el trabajo realizado ni el origen de las sumas de dinero que
van a transferir, v de hecho transfieren, a Kiev”, debe interpretarse
como imprudente v punible porque el resultado es “que un dinero
procedente de una estafa informatica encuentre la via para no ser
recuperado, cuando, los acusados, con un minimo de diligencias o
cuidado, podrian haber evitado el daflo patrimonial que se produjo™
desde el tipo del art. 301 CP.

37 Flores Mendoza, “La responsabilidad”, cit. notan®12, p. 185-
186.

generalmente utilizados para la afirmacion del dolo
al menos eventual, estan presentes en estos supues-
tos*®. Se trata de todo un cumulo de indicios que son
indicadores del dolo (al menos eventual) del sujeto
activo (la realizacion de las transferencias de impor-
tantes cantidades de dinero sin siquiera preguntarse si
tal actividad es o no legal v a cambio de importantes
comisiones, parece superar los margenes del actuar
imprudente. pero no llegar al dolo si se entiende como
conocimiento v voluntad del hecho tipico en este
caso™). segun esta criticada y discutible postura. de
un delito de blanqueo de capitales, por lo que no se
entenderia que se aplique el tipo imprudente.

Todo lo que se ha sostenido respecto de que no es
factible descartar la imputacién del comportamiento
de los muleros por la via del articulo 298 CP, sumado
a la anferior critica que entiende que los comporta-
mientos del mulero al menos exigen que se comporte
con dolo eventual. nos permiten inferir que. esta con-
clusion. completa el extremo de que no existe difi-
cultad alguna para interpretar que hasta este nivel de
analisis, las conductas o comportamientos del mulero
pueden ser subsumidas tanto en el ambito de aplica-
cion del articulo 298 CP. como en el del articulo 301
CP en sus modalidades dolosas, entonces, ;cudl seria
el punto de quiebre para afirmar que las conductas
del mulero se deben perseguir segin lo establecido en
el delito de receptacion? La conducta de los muleros
esta mas cerca del delito de receptacion. descartando
la posibilidad de incluirla en el ambito de aplicaciéon
del delito de estafa informédtica por las razones pre-
viamente expuestas. Por otro lado, pareciera mas co-
rrecto afirmar que son comportamientos de blanqueo

*¥ Recordemos lo que afirmamos al respecto: : a) elevada co-
mision (5%-10%) a cambio de tareas burdas v simples (facilitar
un nimero de cuenta corriente v realizar remesas de dinero); b)
dudosa necesidad de la actividad laboral (porque puede ser lle-
vada a cabo por quienes realizan la transferencia o por cualquier
trabajador de la supuesta sociedad): c) utilizacion injustificada de
medios diversos en la recepcion v en el envio del dinero, transfe-
rencia bancaria en el primer caso, empresa de envio de dinero en el
segundo; d) envio del dinero a paises diferentes a aquel en el que se
encuentra la sede de la empresa internacional; e) actividad laboral
de gestion que no requiere supervision de operaciones, clientes,
etc., sin alta en la Seguridad Social v sin previa seleccion o entre-
vista personal; f) puesta a disposicion de grandes sumas de dinero a
una persona recién contratada; g) precaucion del sujeto al abrir una
cuenta bancaria destinada exclusivamente a estas operaciones; h)
diligencia en el cumplimiento del envio del dinero, siempre en un
plazo méximo de 48 horas desde la recepcion de la transferencia;
1) condic1on injustificada de que el dinero fuese girado antes de ese
plazo al extranjero; etc.

* Mird Llinares, “La respuesta penal”, cit. nota n°1, p. 32
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segun el articulo 301 CP. porque dado que se recep-
ta dinero y no objetos. se debiera entender el com-
portamiento como de blanqueo y no de receptacion.
Sin embargo. va hemos solucionado este problema
mediante la equivalencia normativa entre bienes y
efectos de un delito, por lo que bien cabe hablar de
receptacion de dinero. porque el dinero es un bien,
v en el caso de la estafa informatica el dinero que es
el objeto material del delito, es también o el efecto
o0 si se quiere la ganancia del delito por lo que no es
objetable la recepcion de dinero para desvincular el
ambito de aplicacion del art. 298 CP.

En este sentido, debemos concluir que, nos en-
contramos anfe una receptacion porque: a) el delito
previo, la estafa informética, es un delito contra el pa-
trimonio; b) el mulero no es ni autor ni complice del
delito previo: y. ¢) de manera fundamental. por ser la
pena de este tipo penal mds proporcionada que la del
blanqueo, a la menor gravedad del comportamiento
del mulero en comparacion con el autor de la esta-
fa, se debe preferir su aplicacion*’. Las criticas que
se han planteado a esta posibilidad ya han sido sufi-
cientemente superadas porque se refieren al supuesto
conocimiento sin comportamiento como argumento
para imputar por participacion: y. por otro lado. se
dice que cuando el mulero actiia con danimo de lucro
y. con conocimiento de la comision de un delito con-
tra el patrimonio, ayuda a los responsables a aprove-
charse de los efectos de este: sin embargo. el delifo en
cuestion no estd atun consumado. sino que. precisa-
mente. la recepcion por parte del mulero es el ultimo
momento necesario para determinar la consumacion
(perjuicio o pérdida patrimonial derivado de la dis-
posicion patrimonial). Critica que también hemos su-
perado al confirmar que con la primera disposicion
patrimonial se alcanza el tipo: el comportamiento del
mulero no agrega nada al tipo objetivo del delito de
estafa informatica, porque el articulo 248.2.a, no re-
quiere otro acto distinto que la disposiciéon patrimo-
nial no consentida.

La solucion aqui aportada es corroborada ademas
por los datos empiricos. porque para nosotros el com-
portamiento del mulero debe resolverse segun las re-
glas del articulo 298 CP. porque el delito previo es
uno contra el patrimonio. Asi. el argumento de la pena
a imponer es también importante. porque se comprue-

0 En sentido parecido, Velasco Nufiez, “Fraudes mformaticos™,
cit. notan®12, p. 65

ba que mas de 44% de las penas impuestas por blan-
queo de capitales no superan los dos afios. llegando a
mas de 55% las penas que no superan los tres afios*..
Por lo que. en el ambito de los comportamientos del
mulero, un comportamiento objetivamente menos
grave que muchos otros comportamientos que agre-
den gravemente la licita circulacion de bienes en la
economia, el marco penologico del articulo 298 CP es
mucho mas adecuado que el que establece el articulo
301 CP. Pero, aunque parezca que la decision respon-
deria a un capricho sobre qué tipo escoger. porque en
efecto, caben a nivel de imputacion objetiva y subje-
tiva tanto en el delito del articulo 298 CP, como en
el del articulo 301 CP. el marco penal también es un
indicio de que esto no es un antojo interpretativo. sino
que estd referido a una diferente estrategia politico-
criminal para proteger a la sociedad en su conjunto de
la ilicita circulacion de bienes.

Asi, en la senfencia propuesta como problema a
solucionar, no se debié confirmar la condena como
autora responsable a la imputada por un delito de
blanqueo de capitales (por imprudencia). La senten-
cia del Tribunal a guo debié primeramente imputar
por un delito de receptacion. Como no lo hizo. el Tri-
bunal Supremo tuvo que absolver. porque el recurso
planted esta posibilidad.

En la Sentencia del Tribunal Supremo del 19 de
diciembre®. en la que se confirma la condena a un
abogado por blanqueo de capitales doloso también
se puede apreciar esta solucion, porque el delito del
cual se originé el dinero blanqueado era un delito de
estafa (v cometido fuera de Espaiia) por lo que no nos
encontramos ante una aplicacion del articulo 301 CP.
sino que se debid aplicar el articulo 298 CP: claro que
a diferencia de la resolucion comentada. aqui no se
propuso entender la conducta como una tipica segin
el delito de receptacion.
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